SAIG

GOBIERNO DEL ESTADO

Contrato 131/2017
Contrato de adquisicién de diversos bienes y servicios, que celebran por una parte el Estado de Campeche,
representado en este acto por el ingeniero Gustavo Manuel Ortiz Gonzailez, en su caracter de Secretario de
Administracion e Innovacién Gubernamental, a quien en lo sucesivo se le denominara “El Estado” y por la otra parte
la persona moral Estrategias en Tecnologia Corporativa, S.A. de C.V., representada en este acto por el Ingeniero
Juan Gualberto Cabrera Pérez, a quien en lo sucesivo se denominara “El Proveedor” al tenor de las siguientes
declaraciones y clausulas:

Declaraciones

1.- Declara “El Estado” a través de su representante:

1.1.- Que de acuerdo con los articulos 40, 41, 42 y 43 de la Constitucién Politica de los Estados Unidos Mexicanos, 1,
2, 4,23, 24, 26, 59, 71 fracciones XV inciso a) y XXXl y 72 de la Constitucién Politica del Estado de Campeche, 1,2, 12
y 16 dela Ley Organica de la Administracidn Publica del Estado de Campeche; Campeche es un Estado libre y soberano
que forma parte integrante de la federacién, cuya administracion publica centralizada se encuentra conformada por
las dependencias que lo integran, estando facultados sus titulares para que en representacion del Estado de
Campeche suscriban convenios, contratos y demas actos juridicos con la federacién, con los otros Estados de la
republica, con los Ayuntamientos de los Municipios de la Entidad y con personas fisicas y morales.

1.2.- Que el ingeniero Gustavo Manuel Ortiz Gonzalez, comparece en su caracter de Secretario de Administracién e
Innovacién Gubernamental, personalidad que acredita con el nombramiento expedido a su favor por el Ejecutivo
Estatal, el dia 03 de noviembre de 2015, y esta facultado para celebrar el presente instrumento segun lo previsto por
los articulos 4, 16 fraccién Ill, y 23 fracciones X, Xl y XXIIl de la Ley Organica de la Administracién Publica del Estado

de Campeche.

1.3.- Que mediante los oficios numero CESP/SE/0392/2017, de fecha 28 de junio de 2017; CESP/SE/0385/2017, de -

fecha 21 de junio de 2017 y el CESP/SE/0367/2017 de fecha 20 de junio de 2017, el Dr. Manuel Lanz Novelo, Secretario

Ejecutivo y el I.C.E. Fernando José Bolivar Galera, Director General del Centro de Control, Comando, Comunicacicnes °

y Cémputo (C4), ambos del Consejo Estatal de Sequridad Pablica, solicitaron la adquisicion de diversos bienes y
servicios, que seran asignados a dicha dependencia.

1.4.- Que segun a lo establecido por los articulos 1, 3, 6, 21, 22, 33, 35 y demés aplicables de la Ley de Adquisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado de Campeche, en relacién con
los articulos 1°, 25 fraccion VII, 49 segundo parrafo y demas aplicables de la Ley de Coordinacion Fiscal, 1y 2 fraccién
IV, 8 y demas concordantes de la Ley de Presupuesto de Egresos del Estado de Campeche para el Ejercicio Fiscal 2017;
la presente operacion de adquisicion se efectda mediante la modalidad de Licitacién Pablica Estatal N°, SAIG-EST-
017-17.

1.5.-Que la erogacion de la presente compra se encuentra prevista y serd cubierta con cargo al Fondo de Aportaciones
parala Seguridad Publica de los Estados y del Distrito Federal (FASP), con base en el siguiente esquema programatico:
Ejercicio Fiscal: 2017; Programa con Prioridad Nacional de Seguridad Publica: Sistema Nacional de Atencién a
Llamadas de Emergencia y Denuncias Ciudadana; Capitulo 3000: Servicios Generales; Programa con Prioridad
Nacional de Seguridad Publica: Sistema Nacional de Atencién a Llamadas de Emergencia y Denuncias Ciudadana;
Capitulo 5000: Bienes Muebles, Inmuebles e Intangibles.

1.6.- Que tiene establecido su domicilio en la calle 8 sin ndmero, entre calle 61 y Circuito Baluartes, colonia Centro,
C.P. 24000, de la ciudad de San Francisco de Campeche, Campeche, mismo que senala para los fines y efectos legales
de este contrato.

2.- Declara “El Proveedor" a través de su representante:

2.1.- Ser una sociedad anénima de capital variable con capacidad de comercializar los bienes y servicios que en este
acto requiere "El Estado”, constituida bajo escritura publica numero 1,391 de fecha 14 de julio 2006, otorgada ante la
fe del Licenciado Mario Humberto Torres Verdin, notario publico nimero 128 de Guadalajara, Jalisco, inscrita en el

Registro Publico de la Propiedad y de Comercio del Estado de Jalisco, mediante el folio mercantil electrénico numero
32134 %1, de fecha 11 de septiembre de 2006.

2.2.- Que su representante legal es el ingeniero Juan Gualberto Cabrera Pérez, quien se identifica con su credencial
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para votar con folio 0106067747716, expedida por el Instituto Nacional Electoral, y acredita su personalidad con el
testimonio de la escritura pablica numero 3,616 de fecha 14 de junio de 2013, pasada ante la fe del Licenciado Mario
Humberto Torres Verdin, notario publico nimero 128 de la ciudad de Guadalajara, Jalisco, inscrita en el Registro

Publico de la Propiedad y de Comercio del Estado de Jalisco, mediante el folio mercantil electrénico numero 32134 *
1, de fecha 20 de junio de 2013.

2.3.- Que tiene capacidad juridica para contratar y reune las condiciones técnicas y econémicas para obligarse a
proveer los bienes y servicios objeto de este contrato.

2.4.- Que conoce el contenido y los requisitos que establece la Ley de Adquisiciones, Arrendamientos y Prestacion
de Servicios Relacionados con Bienes Muebles del Estado de Campeche.

2.5.- Que tiene establecido su domicilio en Avenida Mariano Otero N1249-12 GWTC Torre Atlantico Colonia
Rinconada del Bosque, C.P. 44530, Guadalajara, Jalisco, mismo que sefala para todos los fines y efectos legales de
este contrato.

2.6.- Que su numero del padrén de proveedores es: 02895 expedido el 04 de mayo de 2017.

2.7.- Que su Registro Federal de Contribuyentes es: ETC060715147.

3.- De ambas partes:

3.1.- Que en virtud de lo declarado anteriormente y con fundamento en lo previsto por los articulos 39, 40, 41, 46,
47, 50, 57, 52, 53, 58, 60 y demas relativos aplicables de la Ley de Adquisiciones, Arrendamientos y Prestacion de
Servicios Relacionados con Bienes Muebles del Estado de Campeche, asi como por los articulos 1755, 1756, 1757,
1758, 1759, 1760, 2135, 2136, 2147, 2148, 2150, 2154, 2168, 2182, 2183, 2184, 2190 y 2192 del Cédigo Civil del Estado
de Campeche, han decidido formalizar la compraventa al tenor de las siguientes:

Clausulas

Primera.- Objeto: "El Estado” encomienda a "El Proveedor” a entregar los bienes y servicios, que a continuacién se
describen, acatando para ello lo establecido en el presente contrato y anexo Unico:

2017
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Unidad
de medida |

[ Partida [ ~ Descripcién Cantidad Precio unitario Importe

OPERADO CON RECURSOS

Servicio de mantenimiento y conservacidén de
bienes informaticos consistente en mantenimiento
preventivo y correctivo para la infraestructura de
servidores virtuales del servicio de atencién a
llamadas de emergencia 911.

Servicio $180,877.00 $180,877.00

Adquisicion de renovacion de licencias para cinco

Li .
equipos de seguridad légica (UTM) JESER

116,683.60 583,418.00

Conmutador de datos CORE, Marca Alcatel-Lucent,

Modelo OS9700E-CB-A-US.

Incluye:
. 1 Chasis, 2CMM, 3 Fuentes

Fuente de poder OS9-PS-0725A-US

1 Licencia IP SEC OS9-SW-IPSEC

1 Tarjeta fibra 10Gb - 12 puertos OS9-

XNI-U12E

1 Tarjeta 24 ptos RJ-45 OS9-GNI-C24E

1 Tarjeta 24 ptos SFP 1Gb OS9-GNI-U24E

6 Transceptores opticos de 10 Gigabits

SFP +). Soporta fibra multimodo de mas

de 850nm de longitud de onda nominal)

con un conector LC. Alcance tipico de

300m

Instalacion Alcatel datos OmniSwitch

Equipo 1,645,427.25 1,645,427.25
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e« Poliza de Soporte para Equipo Alcatel
datos Plata 5x8 foranea por 3 afios para
switch Alcatel OmniSwitch OS9700E-CB-
A-US

Conmutador de datos 0OS6350-P48 Gigabit
Ethernet 1RU con 48 puertos PoE 10/100/1000
BaseT y puertos SFP de 4 Gigabits
¢ Incluye una fuente de alimentacién
interna de 780W con un cable de
alimentacién, y adaptador RJ-45 a DB-9
¢ Instalacion Alcatel datos OmniSwitch
* Poliza de Soporte para equipo Alcatel
datos Plata 5x8 foranea por 3 afos para
switch Alcatel OmniSwitch OS6350-P48-
us

10 Equipo 48,214 .44 482,144.40

Conmutador de datos 0©S6350-P24 Gigabit
Ethernet TRU con 24 -puertos PoE 10/100/1000
BaseT y puertos SFP de Gigabits
¢ Incluye una fuente de alimentacién CA
interna de 380W con un cable de
alimentacién de EE.UU., y adaptador RJ-
45aDB-9 2 Equipo 30,340.45 60,681.30
* Instalacion Alcatel datos OmniSwitch
¢ Poliza de Soporte para equipo Alcatel
datos Plata 5x8 foranea por 3 afos para
switch Alcatel OmniSwitch OS6350-P24-
us

Suministro de equipos para enlace de microondas
punto a punto:
e 10 equipo mimo 5 ghz 24 dbm ant 29 DBI

e 20 protectores de picos para Ethernet
contra descargas eléctricas

4 *  Skitde 120m de cable UTP blindado 5E y 10 Equipo 29,051.30 290,513.00
10 conectores blindados RJ-45

* 10 soportes tipo bandera

e  Kit de instalacion de enlace digitales de
microondas punto a punto

Subtotal $3,243,060.95
16% LV.A- $518,889.75
Total $3,761,950.70

Mismos que “El Proveedor” se obliga a entregar en su totalidad, acatando para ello lo establecido en el presente
contrato, anexo Unico y bases de la licitacién, asi como por los diversos ordenamientos y normas legales aplicables.

Segunda.- Monto del contrato: El monto total del contrato es de $3, 761,950.70 (Son: Tres millones setecientos
sesenta y un mil novecientos cincuenta pesos 70/100 M.N.) .V.A. incluido, precio fijo con el cual se considera

satisfecho “El Proveedor”.

Tercera.- Plazo y condiciones de entrega: El tiempo maximo de entrega serd de 5 meses de ejecucién de los servicios
para la partida uno (1), contados a partir de la firma del contrato; 14 dias naturales para la partida dos (2), contados

a partir de la entrega del anticipa correspondiente; 21 dias naturales para la partida tres (3), contados a partir de la
entrega del anticipo correspondiente; 7 dias naturales para la partida cuatro (4), contados a partir de la firma del

presente instrumento contractual.
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Cuarta.- Modificaciones al contrato: En el caso de que se requiera modificacién en cuanto conceptos, volumenes o
plazos de cumplimiento, esta se realizara por causas debidamente justificadas y de comun acuerdo entre las partes,
de conformidad con lo establecido en el articulo 44 de la Ley de Adquisiciones, Arrendamientos y Prestacién de
Servicios Relacionados con Bienes Muebles del Estado de Campeche, debiendo “El Proveedor” presentar en su caso
en un plazo méximo de 5 dias habiles antes de que finalice el plazo del contrato, escrito de solicitud y documentacién
que compruebe las razones de la solicitud, ante la Direccidn de Recursos Materiales de la Secretaria de Administracién
e Innovacidn Gubernamental, para su autorizacién.

Quinta.- Forma de pago: Las partes convienen que se pague en razén de mensualidades vencidas, debiendo para ello
“El Proveedor”, realizar la totalidad de los servicios segun el mes que corresponda. Para tal efecto, “El Proveedor”
debera emitir la factura correspondiente a la mensualidad vencida, la cual sera presentada por el “El Proveedor” para
su revision, autorizacién y pago, en las oficinas que le indique "El Estado” la partida uno (1); 50% de anticipo y saldo
contra entrega recepcion para las partidas dos (2) y tres (3); en tanto que para la partida cuatro (4) sera contra entrega
recepcion de los bienes, todos a satisfaccion de "El Estado” y mediante la formulacién de las facturas
correspondientes, mismas que seran presentadas por “El proveedor” para su revision, autorizacién y pago en las
oficinas que le indique "El Estado”.

Sexta.- Requisitos de la factura: Ademds de los datos fiscales, la factura debera contener la descripcion completa de
los bienes, sefialando marcas, modelos y nimeros de series. Las series podran ser desglosadas en un anexo diferente
a la factura, tratdndose de la adquisicién de bienes que para su funcionamiento requieran de otros bienes para su
correcto desempeno, se deberan de adjuntar en el anexo de la factura el desglose de cada uno de ellos con sus series
correspondientes. En los casos en que se requiera un anexo de factura, este debera ser emitido en hoja membretada,
haciendo referencia a la fecha y nimero de factura, nombre y firma de "El Proveedor” o representante legal incluyendo
Registro Federal de Contribuyente (R.F.C.), para la identificacién plena en caso de futuros reclamos por garantias,
para el caso de la adquisicion de software ¢ licencias, debera indicar la vigencia del software y el nimero de licencia u
OEM.

Séptima.- Para garantizar el anticipo y cumplimiento y vicios ocultos del contrato: "El Proveedor” otorgara garantia
por el monto total del anticipo a recibir y por el 20% del monto total del presente instrumento contractual a través de
polizas de fianzas que deberan contener entre otras, las siguientes declaraciones expresas de la institucién que las
otorgue:

A).- Que sean expedidas a favor del Gobierno del Estado de Campeche, teniendo la fianza de cumplimiento y vicios
ocultos una vigencia de doce meses posteriores a la entrega total de los bienes, servicios y productos entregables a
satisfaccién de "El Estado”; en tanto que la fianza de anticipo su vigencia sera hasta la entrega total de los bienes,
servicios y productos entregables a proveer, a satisfaccién de "El Estado”.

B).- Que garanticen la entrega de los bienes, servicios y productos entregables, de acuerdo™con las estipulaciones
establecidas en el mismo instrumenteo contractual.

C).- Que en caso de que exista inconformidad por parte de “El Estado” respecto de los bienes, servicios y productos
entregables contratados, “El Proveedor” se obliga a responder tanto de los defectos, sus obligaciones contractuales,
sus fallas en la entrega, asi como de cualquier responsabilidad que le sea imputable, obligandose a que las fianzas
permanezcan vigentes hasta que este subsane las causas que motivaron la inconformidad.

D).- Para ser canceladas las fianzas sera requisito indispensable la conformidad expresa y por escrito de “El Estado” a
través de la Secretaria de Administracién e Innovacién Gubernamental.

E).- Que la institucion afianzadora acepte expresamente e indefectiblemente lo establecido en los articulos 178, 279,
280y 282 de la Ley de Instituciones de Sequros y de Fianzas en vigor.

F).- Que las fianzas continuaran vigentes en caso de que se otorguen prérrogas al cumplimiento del contrato, asi
como durante la substanciacién de todos los recursos legales o juicios que se interpongan y hasta que se dicte
resolucion definitiva por autoridad competente.

Octava.- Recepcion de los bienes, servicios y productos entregables: La recepcién sera total, conforme al plazo
establecido en la clausula tercera de este instrumento y se realizara en las instalaciones que ocupa el Centro de
Control, Comando, Comunicaciones y Cémputo (C4) Campeche, ubicado en Prolongacién calle 7, sin nimero, colonia
Buenavista, C.P. 24039, San Francisco de Campeche, Campeche, o en los domicilios, que para tales efectos sefiale “El
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Estado”, pudiendo este reclamar en caso de no estar satisfecho con la calidad de los bienes, servicios y productos
entregables objeto del presente contrato conforme a lo sefalado en los lineamientos, requisitos y plazos que para tal
efecto se establece en el mismo.

Novena.- Vigilancia, seguimiento, recepcién de los bienes, servicios y productos entregables por parte de "“El
Estado”: "El Estado” designa como responsable para la vigilancia, seguimiento y recepcién de los bienes, servicios y
productos entregables contratados, en este caso al servidor publico Ing. Jacinto Capitan Navarro, Tecnico en Redes
del Centro de Control, Comando, Comunicaciones y Cémputo (C4) las partidas uno (1) y dos (2) y al servidor publico
eling. José Jesus Mut Pérez, Tecnico en Telefonia del Centro de Control, Comando, Comunicaciones y Computo (C4)
para las partidas tres (3) y cuatro(4), ambos del Consejo Estatal de Seguridad Publica, o por personal que este misma
designe, quien deberd en todo momento exigir a "El Proveedor” la entrega total de los bienes y servicios contratados.

Décima.- Responsabilidades de “El Proveedor”: "El Proveedor” se obliga a que los bienes, servicios y productos
entregables objeto del presente contrato, cumplan con las normas de calidad requeridas y que la adquisicion se
efectue a satisfaccion de "El Estado” asi como a responder por su cuenta y riesgo de los defectos de dichos bienes y
servicios, atendiendo para tal efecto las condiciones de garantia requeridas por “El Estado”.

Décima primera.- “El Proveedor” se obliga a no ceder a terceras personas fisicas o morales, sus derechos y
obligaciones sobre los bienes y servicios que amparan este contrato, sin previa aprobacidn expresa y por escrito de
“El Estado”, en los términos de la Ley de Adquisiciones, Arrendamientos y Prestacidn de Servicios Relacionados con
Bienes Muebles del Estado de Campeche.

Décima segunda.- Suspensién temporal del contrato: "El Estado” podra suspender temporalmente en todo o en parte
la adquisicién contratada en cualquier momento, por causas justificadas o razones de interés general, sin que ello
implique su terminacion definitiva. El presente contrato podra continuar produciendo todos sus efectos legales, una :
vez que hayan desaparecido las causas que motivaron dicha suspension.

URSO»

Décima tercera.- Recursos humanos: Los recursos humanos necesarios para realizar los servicios objeto de este =
contrato seran entregados por "El Proveedor”. "El Estado” se excluye de toda relacién laboral hacia los trabajadores &=
de "El Proveedor”.

CON
2017

Décima cuarta.- Responsabilidad laboral: Queda expresamente convenido que cada parte es responsable de las =
relaciones laborales que tenga con su propio personal y de las relaciones contractuales que tengan con sus propiosg
contratistas. No existiran relaciones laborales, ni de ninguna otra indole entre "El Estado” y el personal que "El&=
Proveedor” contrate o emplee para el desarrollo de los servicios convenidos, por lo que en el supuesto de que "Ela_
Estado” llegase a recibir cualquier reclamacién por este concepto, “El Proveedor” se obliga a sacarlo en paz, a salvo, -
libre de responsabilidades y dafios de cualquier naturaleza, y a reembolsarle en su caso, cualquier erogacién que

hubiere tenido que realizar por tal motivo.

Décima quinta.- Penas convencionales: Por la demora en la entrega de los bienes, servicios y productos entregables
objeto de este contrato “El Estado” procedera a un descuento en la facturacidn por una cantidad igual a 5 al millar
diario por cada dia que “El Proveedor” incumpla con la entrega de los bienes y servicios, hasta por 20 dias naturales,
concluido este plazo y si “El Proveedor" continua con el incumplimiento, “El Estado” procedera a la rescisién del
contrato, haciéndose efectivas las garantias de anticipo y cumplimiento del contrato.

Décima sexta.- Rescision administrativa del contrato: “El Estado” podrd en cualquier momento rescindir
administrativamente este contrato cuando "El Proveedor” incurra en incumplimiento de cualquiera de las
obligaciones estipuladas en el presente contrato, aplicando en su caso a "El Proveedor” la garantia sefalada en el
presente instrumento contractual.

Décima séptima.- Las partes se obligan a sujetarse estrictamente para la adquisicién objeto de este contrato, a todas
y cada una de las clausulas que lo integran, asi como a los términos y requisitos que establece este contrato, la Ley
de Adquisiciones, Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado de
Campeche y demas disposiciones legales que le sean aplicables.

Décima octava.- Ausencia de vicios del consentimiento: Ambas partes manifiestan que en la celebracion del presente
contrato no existe ningun error, dolo, violencia, mala fe, ni enriquecimiento ilicito que pudiese invalidarlo.
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Décima novena.- Para la interpretacion y cumplimiento del contenido del presente contrato, asi como para todo

aquello que no esté expresamente establecido en el mismo, las partes se someten a jurisdiccion de los tribunales

establecidos en la ciudad de San Francisco de Campeche, Estado de Campeche, renunciando a cualquier otro que por
su domicilio presente o futuro pudiere corresponderles.

Leido que fue el presente contrato, ambas partes se manifiestan conformes con su contenido, procediendo a
suscribirlo por triplicado, en la ciudad de San Francisco de Campeche, Campeche, el dia 14 de septiembre de 2017.

Testigos
Licda. Elsy fela Chuc Solis - Licda. Deni-:-e Eliza;eth Castro Cordova
e Recursos Materiales Subdirectora de Licitaciones y Contratos
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ANEXO UNICO

Partida

Descripcidén

Servicio de mantenimiento y conservacién de bienes informaticos consistente en mantenimiento
preventivo y correctivo para la infraestructura de servidores virtuales del servicio de atencién a

llamadas de emergencia 911.
Contrato de soporte técnico por 5 meses para los equipos siguientes:

. 1 Switch HP 1910-24G

. 2 Switch HP 2920-24G

. 2 Servidores HP DL380P GENS

° 1 Sistema de almacenamiento HP STOREEASY 1440

. 2 Sistemas de almacenamiento para maquinas virtuales HP STOREVIRTUAL 4330

Horario de servicio de 24 horas todos los dias de la semana (7X24), con cobertura en la ciudad de San
Francisco de Campeche, con el cumplimiento de lo siguiente:

a) Tiempos de respuesta de atencion/solucién.
b) Asistencia Técnica

c) Servicio de mantenimiento preventivo

d) Servicio de mantenimiento correctivo

e) Capacitacién

f) Reportes

“EL PROVEEDOR", se hace responsable de no afectar el software y/o configuracion de operacién del
equipo durante los servicios preventivos o correctivos ofrecidos.

1.1.- Tiempos de respuesta de atencién/solucién.
El tiempo del inicio de atencién o respuesta a un reporte efectuado por medio de un folio de atencién,

depende del tipo de falla o evento solicitado, para lo cual se hace la siguiente divisién:

. Severidad A: Los sistemas productivos estan fuera de linea o hay una condicién de emergencia
que requiere una solucién o remedio temporal. El nivel de servicio comprometido es de una
hora en sitio dentro del horario de servicio.

. Severidad B: El servicio productivo tienen un impacto negativo alto, pero no esta abajo, sin
embargo, hay restricciones para la operacién. El nivel de servicio comprometido es de tres horas
en sitio dentro del horario de servicio.

. Severidad C: Problemas que no tienen una afectacién importante sobre los sistemas
productivos ya que la mayoria de las funcionalidades estan disponibles. El nivel de servicio
comprometido es de seis horas en sitio o remoto dentro del horario de servicio

. Severidad D: Problemas que no tienen una afectacién sobre los sistemas productivos pero que
requieren atencion por parte de “EL PROVEEDOR" para realizar alguna tarea o resolver alguna
duda. El nivel de servicio comprometido es de ocho horas en sitio dentro del horario de servicio.

Tiempo maximo de solucion de fallas después del inicio de la atencion:

. Severidad A: 24 horas como maximo. Para el caso de fallas mayores su atencidn se continuara
aun fuera de horario de cobertura hasta su solucién, sin ninglin costo, siempre que haya iniciado
su atencion dentro del horario de servicio.

. Severidad B: 48 horas como maximo dentro del horario de servicio, mediante atencién remota
o en sitio,

En el caso de que alguna reparacion de los equipos requiera cambio o sustitucion de algun parte
o componente, "EL PROVEEDOR" tiene la obligacién de reemplazarlo en sitio, dentro del tiempo
maximo de atencion del reporte. Si el equipo no puede repararse dentro de los tiempos
establecidos, “EL PROVEEDOR" se encarga de sustituir el equipo parte dafiada con equipo de
respaldo que cuente con las mismas caracteristicas o superiores que el equipo original, esta
sustitucion se efectia dentro de los tiempos méaximo de atencién definidos y permanece

durante el tiempo que tarda la compostura del equipo danado. En el caso de que existen equipos
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se reparen los equipos dafados, aun cuando ha terminado la vigencia del contrato,
extendiéndose los derechos que se otorgan para estos reportes de falla, en los términos
originales.

vpu SAIG

En el caso de realizar el mantenimiento correctivo a un equipo y este vuelve a presentar la misma falla,
dicho mantenimiento se considera como no realizado y su recuperacién se efectua sin cargo alguno.

“EL PROVEEDOR" se compromete a continuar con la atencién, sin costo de fallas o problemas
detectados dentro de la vigencia del contrato hasta su solucién, aun cuando esta se extienda mas alla
de aquella; prorrogandose los derechos que otorga dicho contrato para estos reportes de falla, en los
términos originales.

1.2.- Asistencia técnica

“EL PROVEEDOR" cuenta con un centro de consulta o asesoria telefénica que permite al personal técnico
del C4 Campeche realizar aclaraciones y consultas sobre el uso y configuracion de los equipos indicados
en la descripcion de bienes cubiertos. Para este caso no se totalizan horas mensuales en uno o varios
eventos y no hay restriccion en la duracion de cada evento.

1.3.- Mantenimiento preventivo y actualizaciones

El mantenimiento preventivo se da a todos y cada uno de los equipos inventariados sefalados en el
programa de mantenimiento preventivo, una vez durante la vigencia del contrato, con excepcidn tnica
de aquellos casos en donde los equipos no pueden dejar de operar, en cuyo caso “EL PROVEEDOR"
notifica para que de manera conjunto se programe una ventana de mantenimiento. El mantenimiento
es proporcionado al "hardware" y al “software” que componen los quipos, con la finalidad de mantener

la vigencia tecnoldgica del equipo, este mantenimiento incluye lo siguiente:

- Revisién fisica y légica de los componentes de hardware para validar que funcionen
correctamente y permita ser proactivos y no reactivos-

. Revision logica del funcionamiento del software de virtualizacién, respaldo y monitoreo de toda

lainfraestructura a través de las herramientas pertinentes que permiten la visibilidad del estado
de la infraestructura y las acciones necesarias para su optimizacion.

. Monitoreo en tiempo real de los sistemas del C4 Campeche para asegurar que su rendimiento
sea el 6ptimo y de no ser asi definir las recomendaciones pertinentes para aplicarlas en la
ventana de mantenimiento establecida de comtin acuerdo.

. Actualizacién mensual del firmware de todos los componentes de la infraestructura virtual a la
version mas recuente soportada, incluye: servidores, sistemas de almacenamiento, sistemas
de respaldo de energia, switches.

IPERADO CON RECURSOS

. Actualizacién mensual del software de virtualizacion y respaldo a la dltima versién soportada
emitida por el fabricante y que no requieran modificaciones en el hardware del equipo.
. Pruebas mensuales de baterfa de los sistemas de respaldo de energia sin afectar los sistemas :

productivos en el calendario previamente establecido con el rea usuaria.

“EL PROVEEDOR" tiene la funcidn de elaborar y revisar conjuntamente con el personal técnico de C4
Campeche, el programa de trabajo, las actividades y fechas del mantenimiento preventivo a detalle; con
cantidades nombres de los responsables a ejecutar y supervisar la aplicacién de dichos servicios, a mas
tardar en la segunda semana contada a partir de la formalizacion del contrato. Se entrega una copia de
los programas, procedimientos o calendarios formalizados conjuntamente en la fase de revisién. En caso
de que existan modificaciones al programa validado, estas se registran por escrito y de comun acuerdo
entre ambas partes.

FAS

Para el cumplimiento del programa de mantenimiento preventivo “EL PROVEEDOR" presenta por
escrito los recursos humanos y técnicos, asi como protocolos prueba con los que tiene la capacidad de
cubrir el mantenimiento preventivo.

1.4.- Mantenimiento correctivo.
"EL PROVEEDOR" proporciona los mantenimientos correctivos surgidos durante la vigencia del
contrato, al hardware y software del equipo, el cual incluye las refacciones y/o partes originales y

x
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actualizaciones del “software” que se requieran para reparaciones del equipo, si mismo se suministra la
mano de obra para su instalacion.

Los equipos que se utilizar en todos los casos, tienen la cualidad y caracteristicas técnicas iguales o
superiores del equipo original, de tal manera que se garantiza el funcionamiento adecuando del
hardware y software. Se aplican pruebas de diagnéstico y operacién de respaldo antes de proceder a la
reparacion del mismo, segun resulte el diagnostico aplicado. Al finalizar se entrega copia del reporte de
servicio de mantenimiento correctivo. En el caso de una contingencia mayor o de severidad critica, “EL
PROVEEDOR" asigna un ingeniero en sitio hasta la resolucién total del problema.

El alcance especifico del mantenimiento correctivo incluye:

. Cambio de hardware cuando el fabricante no las realiza directamente y esto sea responsabilidad
de C4 Campeche.

. Escalamiento ante el fabricante en caso de que el problema de hardware lo amerita y
seguimiento al caso de soporte correspondiente desde un inicio hasta su cierre.

. Aplicacion de configuraciones que mejoran el rendimiento de los sistemas virtuales.

. Asesoria ilimitada para la operacion de infraestructura fisica y virtual.

. Creacion de tareas de respaldo a medida que se creen nuevas maquinas virtuales y modificacién

de dichas tareas en caso de haber cambios en las politicas que defina el area usuaria para
garantizar la proteccién de la informacién.

. Restauracion de datos en caso de requerirse ya sea por perdida de datos o para consultar
informacién histérica.

1.5.- Capacitacion

“EL PROVEEDOR" incluye en su propuesta: capacitacién para el personal de tecnologia de informacién
del C4 cubriendo todos los temas relevantes para la operacion de la “infraestructura de servidores
virtuales en un esquema de alta disponibilidad”, de tal manera que los ingenieros del c4 cuenten con la
capacidad de administrar de manera eficiente los sistemas propios de la institucién. Los cursos que
deberén incluirse son los siguientes:

CURSOl

. SOLUCION DE VIRTUALIZACION DE ESCRITORIOS CON VMWARE HORIZON VIEW.

° DURACION: 5 DIAS.

° HORAS: 35 HRS

0 DIAS: DE LUNES A VIERNES

0 PARTICIPANTES: 1.

o TEMARIO: _

L MODULO 1: INTRODUCCION.

a, REVISION DE METAS DEL CURSO.

b. REVISION DE OBJETIVOS DEL CURSO.

c. REVISION DEL ESQUEMA DEL CURSO.

d. REFERENCIAS ADICIONALES DEL CURSO.

B INTRODUCCION A VMWARE HORIZON

a, RECONOCER LAS CARACTERISTICAS Y BENEFICIOS DE VMWARE HORIZON.

b. IDENTIFICAR LAS FUNCIONALIDADES PRINCIPALES DE CADA COMPONENTE DE VMWARE
HORIZON,

c. DEFINICION DE UN CASO DE USO PARA SUS ESCRITORIOS VIRTUALES E INFRAESTRUCTURA
DE APLICACIONES.

3. VIEW CONNECTION SERVER

a. IDENTIFICAR LOS REQUERIMIENTOS PARA EL SERVIDOR DE CONEXIONES DE VMWARE
VSPHERE.

b. DESCRIBIR LAS CONFIGURACIONES DE RED Y CORTAFUEGOS PARA VIEW CONNECTION
SERVER.

c. LICENCIAMIENTO DE LOS COMPONENTES DE VMWARE HORIZON.

d. CONFIGURACION DE VIEW CONNECTION SERVER.

9
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VMWARE HORIZON POOLS AND DESKTOPS.

DESCRIPCION DEL PROCESO Y LAS OPCIONES DE CONFIGURACION DE MAQUINAS
VIRTUALES CON VMWARE HORIZON 7.

COMPARACION DE LOS PROTOCOLOS DE PRESENTACION REMOTA QUE ESTAN
DISPONIBLES EN VMWARE HORIZON.

LISTA DE LOS PUERTOS QUE TIENEN QUE ABRIRSE EN EL CORTAFUEGOS DE LA MAQUINA
PARA LAS OPERACIONES DE VMWARE HORIZON.

DESCRIPCION DE LAS OPCIONES DE CONFIGURACION CUANDO SE INSTALA EL AGENTE DE
HORIZON.

IDENTIFICACION DE LOS PASOS PARA CONFIGURAR UN TEMPLATE PARA LA
IMPLEMENTACION DE UN CONJUNTO DE ESCRITORIOS.

DESCRIPCION DE COMO SE PUEDE USAR LA INFORMACION DE LOS USUARIOS Y GRUPOS
PARA CONTROLAR Y MONITOREAR LOS USUARIOS DE VIEW.

EXPLICAR LA JERARQUIA DE LAS POLITICAS GLOBALES, POLITICAS A NIVEL DE POOL, Y
POLITICAS DE NIVEL DE USUARIOS.

LISTA DE LOS ARCHIVOS DE PLANTILLA ADMINISTRATIVOS DE VIEW GROUP POLICY (ADM).

OPCIONES DEL CLIENTE DE HORIZON

DESCRIPCION DE LOS REQUERIMIENTOS DE INSTALACION DEL CLIENTE DE HORIZON.
EXPLICAR LA REDIRECCION DE USB Y SUS OPCIONES.

DESCRIBIR LOS ESTADOS DE ENCENDIDO DE LOS ESCRITORIOS.

DEFINICION Y COMPARACION DE UN CLIENTE LIGERO CON UN SISTEMA CORRIENDO EL
CLIENTE DE HORIZON.

DISCUSION DE LOS BENEFICIOS DE IMPRESION VIRTUAL.

EXPLICACION DE LA ARQUITECTURA DE IMPRESION VIRTUAL.

DESCRIPCION DE LAS OPCIONES DE CONFIGURACION DE IMPRESION VIRTUAL.

CREACION DE POOLS AUTOMATIZADOS DE MAQUINAS VIRTUALES COMPLETAS.
RECONOCER COMO OPERA UN POOL AUTOMATIZADO.

COMPARAR POOLS CON ASIGNACION DEDICADA Y CON ASIGNACION FLOTANTE.
DESCRIPCION DE LOS PASOS PARA CREAR UN POOL AUTOMATIZADO.

EXAMINAR LOS PERMISOS DE LOS ESCRITORIOS EN LOS POOLS AUTOMATIZADOS.

CREANDO Y ADMINISTRANDO LINKED-CLONE DESKTOPS.

DESCRIPCION DE LA TECNOLOGIA DE VMWARE LINKED-CLONE.

EXPLICA POR QUE UNA MAQUINA VIRTUAL PADRE Y UN SNAPSHOT DEBEN USARSE PARA
CREAR LINKED CLONES.

DESCRIPCION DE LOS REQUERIMIENTO", DEL SISTEMA PARA VIEW COMPOSER.
DESCRIPCION DE LA RELACION ENTRE UN DISCO PERSISTENTE Y EL DISCO DE SISTEMA,
DESCRIPCION DE LOS PASOS NECESARIOS PARA CONFIGURAR UN POOL DE ESCRITORIOS
AUTOMATIZADO QUE USA LINKED CLONES.

COMPARACION DEL PROPOSITO DE LA MAQUINA VIRTUAL PADRE Y DE LA REPLICA.
COMPARACION DE LAS OPERACIONES DE ADMINISTRACION DE LINKED CLONES.
DESCRIPCION DE LAS OPERACIONES DE ADMINISTRACION DE LOS DISCOS PERSISTENTES.

CREANDO Y ADMINISTRANDO INSTANT-CLONE POOLS

IDENTIFICAR LAS VENTAJAS DE INSTANT CLONES.

DISTINGUIR VIEW COMPOSER CLONES DE INSTANT CLONES.

DESCRIPCION DE LOS TIPOS DE INSTANT-CLONE VIRTUAL MACHINES.

EXPLICACION DE COMO SE USAN LAS CARPETAS PARA DELEGAR LA ADMINISTRACION DE
LOS POOLS.

DESCRIPCION DE LOS PASOS PARA CONFIGURAR UN POOL AUTOMATIZADO QUE USA
INSTANT CLONES. '

DESCRIPCION DE LAS LIMITACIONES DE LOS INSTANT-CLONE EN VMWARE HORIZON 7.
DESCRIPCION DE LA CREACION DE INSTANT CLONES.

CONFIGURACION DE UN POOL AUTOMATIZADO DE INSTANT CLONES.

CREANDO POOLS DE ESCRITORIOS RDS Y APLICACIONES.
EXPLICACION DE LA DIFERENCIA ENTRE RDS DESKTOP POOL Y UN POOL AUTOMATIZADO.
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DESCRIPCION DE COMO UN USUARIO ACCEDE A UNA APLICACION USANDO UN POOL DE
APLICACIONES RDS.

DESCRIPCION DE LAS RELACIONES ENTRE UN HOST DE RDS, UNA GRANJA Y UN POOL DE
APLICACIONES.

EXPLICACION DE COMO LA TECNOLOGIA LINKED-CLONE DE VIEW COMPOSER PUEDE
AUTOMATIZAR Y CONSTRUIR GRANJAS DE SERVIDORES DE RDS.

DESCRIPCION DE LAS OPCIONES DE BALANCEO DE CARGAS DE LOS HOSTS DE RDS.

AUTENTICACION DE VMWARE HORIZON 7

COMPARA LAS OPCIONES DE AUTENTICACION QUE SOPORTA VIEW CONNECTION SERVER.
DESCRIBE EL PROPOSITO DE TRUESSO SINGLE SIGN-ON.

IDENTIFACION DE LOS COMPONENTES DE TRUESSO SINGLE SIGN-ON.

ADMINISTRANDO LA SEGURIDAD DE VMWARE HORIZON.

COMPARANDO CONEXIONES POR TUNELES Y DIRECTAS PARA ACCESO DE CLIENTES A LOS
ESCRITORIOS.

COMPARACION DE LOS BENEFICIOS USANDO YA SEA VMWARE HORIZON SECURITY SERVER
O ACCESS POINT EN LA DMZ.

IDENTIFICAR DONDE SE ENCUENTRAN LOS TUENES DE ENDPOINTS EN UNA
IMPLEMENTACION DE SERVIDOR DE SERVIDOR DE SEGURIDAD O ACCESS POINT.
IDENTIFICACION DE LOS TUNELES DE ENDPOINT CUANDO NO SE USA UN GATEWAY DE
SEGURIDAD.

EXPLICACION DE UNA CONEXION DIRECTA.

LISTA DE LAS VENTAJAS DE LAS CONEXIONES DIRECTAS.

ADMINISTRACION DE PERFILES USANDO USER ENVIRONMENT MANAGER

IDENTIFICACION DE LOS CASOS DE US Y LOS BENEFICIOS DE USAR USER ENVIRONMENT
MANAGER.

DESCRIPCION DE USER ENVIRONMENT MANAGER Y SU ARQUITECTURA.

EXPLICACION DE LAS AREAS FUNCIONALES DE USER ENVIRONMENT MANAGER Y SUS
BENEFICIOS.

EXPLICACION DE LA ADMINISTRACION DE USER ENVIRONMENT MANAGER Y SUS
CARACTERISTICAS.

USO DE LA CONSOLA DE ADMINISTRACION DE USER ENVIRONMENT MANAGER Y LA
APLICACION DE PERFILES PARA ADMINISTRAR LA PERSONALIZACION DE USUARIOS Y
CONFIGURACIONES DE APLICACION.

UTILIZANDO APP VOLUMES PARA APROVISIONAR Y ADMINISTRAR APLICACIONES.
EXPLICAR COMO FUNCIONA APP VOLUMES.

IDENTIFICACION DE CARACTERISTICAS Y BENEFICIOS DE APP VOLUMES.
IDENTIFICAR LOS ELEMENTOS DE LA INTERFAZ DE APP VOLUMES.

HERRAMIENTAS DE LINEA DE COMANDO Y OPCIONES DE RESPALDO.

DESCRIPCION DE LAS CARACTERISTICAS CLAVE DE VIEW CONNECTION SERVER QUE ESTAN
DISPONIBLES COMO OPCIONES DE LINEA DE COMANDO CON EL COMANDQ VDMADMIN.
EXPLICAR EL PROPOSITO E MODO KIOSCO PARA SISTEMAS CLIENTE Y COMO SE
CONFIGURAN.

EXPLICACION DE PORQUE PODRIAS QUERER LIMITAR LOS DOMINIOS QUE VIEW
CONNECTION SERVER PONE A DISPOSICION DE LOS USUARIOS FINALES.

IDENTIFICAR LA UBICACION DE LOS LOGS PARA CADA COMPONENTE DE VMWARE

HORIZON.

RENDIMIENTO Y ESCALABILIDAD DE VMWARE HORIZON

DESCRIPCION DEL PROPOSITO DEL SERVIDOR DE REPLICA.

COMPARACION DE UN SERVIDOR DE REPLICA Y UN SERVIDOR DE CONEXION ESTANDAR.
EXPLICACION DE COMO MULTIPLES SERVIDORES DE VMWARE HORIZON MANTIENEN

SINCRONIZACION.
LISTADO DE VARIAS MEJORES PRACTICAS PARA UNA IMPLEMENTACION MULTISERVER.
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e. DESCRIBE COMO LA CAPACIDAD DE BALANCEQ DE CARGAS PUEDEN MEJORAR EL
RENDIMIENTO DE VMWARE HORIZON.

i

E
i,
3

CURSQOII

SOLUCION DE RESPALDO VEEAM BACKUP AND REPLICATION Y MONOTIREO VEEAM ONE.
DURACION: 3 DIAS.

HORAS: 21 HRS

DIAS: DE LUNES A MIERCOLES

PARTICIPANTES: 1.

TEMARIO:

MODULO 1: INTRODUCCION.

S0000O0 e

MODULO 2: VISION GENERAL DE LOS PRODUCTQS DE VEEAM.
PRODUCTOS DE VEEAM.

VEEAM AVAILABILITY SUITE.

CONCEPTOS IMPORTANTES.

nopis

MODULO 3: IMPLEMENTACION.

COMPONENTES PRINCIPALES Y SU INTERACCION.
COMPONENTES OPCIONALES.

ESCENARIOS DE IMPLEMENTACION.
PRERREQUISITOS.

ACTUALIZANDO VEEAM BACKUP AND REPLICATION.

Ponoyw

MODULO 4: CONFIGURACION INICIAL.

AGREGANDO SERVIDORES.

AGREGRANDO UN VMWARE BACKUP PROXY.

AGREGANDO UN HYPER-V OFF-HOST BACKUP PROXY.
AGREGANDO REPOSITORIOS DE RESPALDO.

REALIZANDO CONFIGURACIONES DE RESPALDO Y RESTAURACION.
ADMINISTRANDO EL TRAFICO DE RED.

CONFIGURACIONES GLOBALES DE NOTIFICACION.

APRENDIENDO A UTILIZAR LA INTERFAZ DE USUARIO.

JPERADU CON RECURSOS

MODULO 5: PROTECCION

CREANDO TAREAS DE RESPALDO.

CREANDO PUNTOS DE RESTAURACION CON VEEAMZIP Y QUICK BACKUP.
COPIAS DE RESPALDO.

REPLICACION.

CREANDO TAREAS DE COPIA DE MAQUINAS VIRTUALES/ARCHIVOS.

oonoen

MODULO 6: VERIFICACION
VERIFICACION DE RECUPERACION CON SUREBACKUP.
SUREREPLICA.

oMo

MODULQ 7: RECUPERACION DE MAQUINA VIRTUAL COMPLETA.
RECUPERACION DE DATOS.

TRABAJANDO CON LAS UTILERIAS DE VEEAM BACKUP AND REPLICATION.
ADENTRANDOSE EN LA RECUPERACION DESDE UNA REPLICA.

FASP

noe N

MODULO 8: RECUPERACION DE OBJETOS
RECUPERACION A NIVEL OBJETO.
RECUPERACION DE ARCHIVOS DEL SISTEMA OPERATIVO.

op o

MODULO 9: PROTECCION AVANZADA DE DATOS.

SOPORTE DE DISPOSITIVOS DE CINTA.

SOPORTE DE SISTEMAS DE ALMACENAMIENTO SAN,

SOPORTE DE SISTEMAS DE ALMACENAMIENTO PARA DEDUPLICACION.

N oW
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d. VEEAM CLOUD CONNECT.
e. VEEAM BACKUP ENTERPRISE MANAGER.
SOPORTE PARA VCLOUD DIRECTOR

=

CARACTERISTICAS Y FUNCIONALIDADES DE VEEAM ONE

AUTO DESCUBRIMIENTO DE LA INFRAESTRUCTURA VIRTUAL Y DE RESPALDO.
CATEGORIZACION DEL NEGOCIO.

ALERTAS PRE-DEFINIDAS.

MONITOREO DESATENDIDO.

REPORTES Y TABLEROS.

RECOLECCION DE DATOS SIN AGENTES.

CARACTERISTICAS ESPECIFICAS DE HYPER-V.

IMPLEMENTACION DE VEEAM ONE.

HERRAMIENTA DE ASESORAMIENTO DE VEEAM ONE.

=

“Tamoanoe 2

EDICIONES DE PRODUCTOS
COMPARATIVA DE EDICIONES DE PRODUCTO.
MODOS DE FUNCIONALIDAD COMPLETA Y GRATUITA.

—_
p—

o

RESOLUCION DE PROBLEMAS

COMO IDENTIFICAR EL PROBLEMA.

COMO REVISAR Y ANALIZAR EL PROBLEMA.
BUSQUEDA DE INFORMACION ADICIONAL.
SOPORTE DE VEEAM.

-
W]

anoe

Se incluyen los gastos requeridos para que el personal de tecnologias de informacién del c4 participe en
estos cursos, contemplando transportacion y hospedaje.

1.6.- Reportes.

Se entregara un reporte mensual que revisara en conjunto con nuestro personal con la finalidad de
conocer el estado de la infraestructura, al igual que su comportamiento de los sistemas e informacién
en el mes inmediato anterior. Con el fin de que C4 Campeche pueda garantizar que los servicios que
proveen a sus usuarios internos y externos sean de calidad.

El reporte considera los siguientes apartados:

. Estado de la infraestructura fisica y virtual.

. Recomendaciones de optimizacién basadas en el comportamiento de los sistemas, las cuales
seran aplicadas posteriormente por el prestador de servicios.

- Andlisis de capacidad de crecimiento con la finalidad de anticipar los requerimientos de
infraestructura del c4.

° Reportes de incidencias observadas durante el mes inmediato anterior.

. Documentacion de control de cambios.

2.- Procedimiento de Escalamiento

Se incluye una relacién con nombres de responsables, teléfonos, correos electrénicos y celulares, asi
como los horarios de atencién para levantar reportes de mantenimiento correctivo, los tiempos de
respuesta son sujetos a lo estipulado en el punto de “tiempos maximos de respuesta de
atencion/solucién" de este anexo.

La propuesta considera el procedimiento de escalamiento desde el momento en que se reporte una falla
en un equipo hasta su solucién y los nombres y cargos de los responsables de la empresa en cada

proceso.
3.- Bienes Cubiertos

3.-Descripcion de los equipos a los que se les presta el servicio.
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Se mencionan los equipos que son considerados en la cobertura del servicio cuya sede principal esta
ubicada en San Francisco de Campeche.
RACKY ACCESORIOS
CANTIDAD # DEPARTE COMPONENTE DESCRIPCION
HP 642 1075MM SHOCK
1 BWS04A INTELLIGENT RACK RACK INTELIGENTE DE 42 UNIDADES
HP LIGHT KIT FOR 10000
1 361589-B21 SERIES RACK LAMPARA INTELIGENTE
SUMINISTROS DE ENERGIA Y BATERIAS
CANTIDAD # DE PARTE COMPONENTE DESCRIPCION
HP R/T3KVA G2 UPS 2U
2 AF467A L620 HV NA/JPN KIT UPS DE 3KVA, 220 VOLTS
HP UPS NETWORK MODULE
2 AF465A MINLSLOT KIT MODULO PARA ADMINISTRACION EN RED
HP 3.6KVA 200-240V
2 H5MS7A 200UT WW EPDU PDU CON CONTACTOS C13
SWITCH PARA LA RED DE ADMINISTRACION
CANTIDAD # DE PARTE COMPONENTE DESCRIPCION
1 JEOD&A HP 1910-24G SWITCH ETHERNET CAPA2Y 3 g
Ve
e sy
SWITCHES PARA LA SAN ISCSI =2
CANTIDAD # DE PARTE COMPONENTE DESCRIPCION §
2 19726A HP 2920-24G SWITCH SULH) ETHERNET CREA 3 TRl SANT) | o=
2 19733A HP 2920 2-PORT STACKING | MODULO PARA HACER EL STACK DE LOS g
MODULE SWITCHES =
2 19734A HP 2920 0.5M STACKING | - £ pARA STACK =
CABLE it
&
e
SERVIDORES
CANTIDAD # DE PARTE COMPONENTE DESCRIPCION
HP DL380P GENS 8-SFF
2 653200-B21 CTO SERVER SERVIDORES HP DL380P GENS
2 CON3LA HP INSIGHT CONTROL SOFTWARE PARA ADMINISTRACION DEL
ML/DL/BL FIC BNDL LIC SERVIDOR
SISTEMA DE ALMACENAMIENTO EN RED
CANTIDAD # DE PARTE COMPONENTE DESCRIPCION
1 E7TWT3A HP STORE EASY 1440 12TB | SISTEMA DE ALMACENAMIENTO PARA
SATA STORAGE RESPALDOS
SISTEMA DE ALMACENAMIENTO PARA MAQUINAS VIRTUALES
CANTIDAD # DE PARTE COMPONENTE DESCRIPCION
SISTEMA DE ALMACENAMIENTO PARA
2 B7E17A o PR TUAL 4330 | MAQUINAS VIRTUALES, CONFIGURADOS
COMO PARTE DE UN CLUSTER.
4.- Especializacion del prestador de servicios
Se incluyen los siguientes documentos para soporte de nuestra oferta:
. Certificacién, del personal designado como responsable para la ejecucion del servicio descritq
14
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en este anexo, que demuestra que cuenta con los conocimientos técnicos que cubren las
siguientes capacidades:

O 0 0 0 o0

Instalacion, configuracion y administracién de la solucién de virtualizacion.
Instalacién, configuracién y administracién de la solucién de respaldo.
Arquitectura de soluciones de servidores hewlett packard.

Soluciones de almacenamiento hewlett packard.

Gestion de servicios basados en itil.

ADQUISICION DE RENOVACION DE LICENCIAS PARA CINCO EQUIPOS DE SEGURIDAD LOGICA (UTM)

CANTIDAD DESCRIPCION
2 LICENCIA PARA EQUIPO FORTINET
MODELO FG600C
2 LICENCIA PARA EQUIPO FORTINET
MODELO FG100D
1 LICENCIA PARA EQUIPO FORTINET
MODELO FG200D

LOS BIENES ANTES DESCRITOS OFRECEN LAS FUNCIONALIDADES QUE SE DETALLAN EN EL PRESENTE
DOCUMENTO.

1.1 Funcionalidades y caracteristicas

« FIREWALL

o}

(o]

LAS REGLAS DE FIREWALL ANALIZAN LAS CONEXIONES QUE ATRAVIESEN EN EL EQUIPO,
ENTRE INTERFACES, GRUPOS DE INTERFACES (O ZONAS) Y VLANS.

POR GRANULARIDAD Y SEGURIDAD, EL FIREWALL PUEDE ESPECIFICAR POLITICAS
TOMANDO EN CUENTA PUERTO FISICO FUENTE Y DESTINO. ESTO ES, EL PUERTO FISICO
FUENTE Y EL PUERTO FISICO DESTINO FORMAN PARTE DE LA ESPECIFICACION DE LA
REGLA DE FIREWALL.

SE PUEDEN DEFINIR POLITICAS DE FIREWALL QUE SEAN INDEPENDIENTES DEL PUERTO
DE ORIGEN Y PUERTO DE DESTINO.

LAS REGLAS DEL FIREWALL TOMAN EN CUENTA DIRECCION IP ORIGEN (QUE PUEDE SER
UN GRUPQ DE DIRECCIONES IP), DIRECCION IP DESTINO (QUE PUEDE SER UN GRUPO DE
DIRECCIONES IP) Y SERVICIO (O GRUPO DE SERVICIOS) DE LA COMUNICACION QUE SE
ESTA ANALIZANDO

SOPORTA REGLAS DE FIREWALL PARA TRAFICO DE MULTICAST, PUDIENDO ESPECIFICAR
PUERTO FISICO FUENTE, PUERTO FISICO DESTINO, DIRECCIONES IP FUENTE, DIRECCION
IP DESTINO.

LAS REGLAS DE FIREWALL PUEDEN TENER LIMITANTES Y/O VIGENCIA EN BASE A TIEMPO.
LAS REGLAS DE FIREWALL PUEDEN TENER LIMITANTES Y/O VIGENCIA EN BASE A FECHAS
(INCLUYENDO DIA, MES Y ANO)

PUEDE SOPORTAR LA CAPACIDAD DE DEFINIR NUEVOS SERVICIOS TCP Y UDP QUE NO
ESTEN CONTEMPLADOS EN LOS PREDEFINIDOS.

PUEDE DEFINIRSE EL TIEMPO DE VIDA DE UNA SESION INACTIVA DE FORMA
INDEPENDIENTE POR PUERTO Y PROTOCOLOQO (TCP Y UDP)

TIENE LA CAPACIDAD DE HACER TRASLACION DE DIRECCIONES ESTATICO, UNO A UNO,
NAT.

POSEE CAPACIDAD DE HACER TRASLACION DE DIRECCIONES DINAMICO, MUCHOS A
UNO, PAT.

DEBERA SOPORTAR REGLAS DE FIREWALL EN IPV4 CONFIGURABLES TANTO POR CLI
(COMMAND LINE INTERFACE, INTERFACE DE LINEA DE COMANDO) COMO POR GUI
(GRAPHICAL USER INTERFACE, INTERFACE GRAFICA DE USUARIO),

LA SOLUCION TIENE LA CAPACIDAD DE BALANCEAR CARGA ENTRE SERVIDORES. ESTO
ES REALIZAR UNA TRASLACION DE UNA UNICA DIRECCION A MULTIPLES DIRECCIONES
DE FORMA TAL QUE SE DISTRIBUYA EL TRAFICO ENTRE ELLAS.

EN LA SOLUCION DE BALANCEO DE CARGA ENTRE SERVIDORES, SE SOPORTA
PERSISTENCIA DE SESION AL MENOS MEDIANTE HTTP COOKIE O SSL SESSION ID
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ANTIVIRUS

(o]

EN LA SOLUCION DE BALANCEO DE CARGA DE ENTRE SERVIDORES PUEDEN
SOPORTARSE MECANISMOS PARA DETECTAR LA DISPONIBILIDAD DE LOS SERVIDORES,
DE FORMA TAL DE PODER EVITAR ENVIAR TRAFICO A UN SERVIDOR NO DISPONIBLE.

EL EQUIPO PUEDE PERMITIR LA CREACION DE POLITICAS DE TIPO FIREWALL CON
CAPACIDAD DE SELECCIONAR CAMPOS COMO DIRECCION, IDENTIFICADOR DE
USUARIOS O IDENTIFICADOR DE DISPOSITIVOS PARA EL CASO DE DISPOSITIVOS
MOVILES COMO SMARTPHONES Y TABLETAS.

EL EQUIPO PERMITE LA CREACION DE POLITICAS DE TIPO VPN CON CAPACIDAD DE
SELECCIONAR CAMPOS COMO IPSEC O SSL SEGUN SEA EL TIPO DE VPN

LA SOLUCION TIENE LA CAPACIDAD DE HACER CAPTURA DE PAQUETES POR POLITICA
DE SEGURIDAD IMPLEMENTADA PARA LUEGO SER EXPORTADO EN FORMATO PCAP.

LA SOLUCION DE SEGURIDAD TIENE LA CAPACIDAD DE PERMITIR LA CREACION DE
SERVICIOS DE FIREWALL PARA IMPLEMENTAR DENTRO DE LAS POLITICAS DE
SEGURIDAD Y CATEGCORIZARLOS DE MANERA PERSONALIZADA

LA SOLUCION ES CAPAZ DE INTEGRAR LOS SERVICIOS DENTRO DE LAS CATEGORIAS DE
FIREWALL PREDEFINIDAS O PERSONALIZADAS Y ORDENARLOS ALFABETICAMENTE

EL DISPOSITIVO DE SEGURIDAD ES CAPAZ DE DETERMINAR ACCESOS Y DENEGACION A
DIFERENTES TIPOS DE TRAFICO PREDEFINIDOS DENTRO DE UNA LISTA LOCAL DE
POLITICAS

LA SOLUCION ES CAPAZ DE HABILITAR O DESHABILITAR EL PASO DE TRAFICO A TRAVES
DE PROCESADORES DE PROPOSITO ESPECIFICO, SIEL DISPOSITIVO CUENTA CON ESTOS
PROCESADORES INTEGRADOS DENTRO DEL MISMO

LA SOLUCION PUEDE CREAR E IMPLEMENTAR POLITICAS DE TIPO MULTICAST Y
DETERMINAR EL SENTIDO DE LA POLITICA, AS| COMO TAMBIEN LA HABILITACION DEL
NAT DENTRO DE CADA INTERFACE DEL DISPOSITIVO

EL DISPOSITIVO DE SEGURIDAD ES CAPAZ DE CREAR E INTEGRAR POLITICAS CONTRA
ATAQUES DOS LAS CUALES SE DEBEN PODER APLICAR POR INTERFACES.

EL DISPOSITIVO DE GENERAR LOGS DE CADA UNA DE LAS POLITICAS APLICADAS PARA
EVITAR LOS ATAQUES DE DOS

LA SOLUCION DE SEGURIDAD PERMITE CONFIGURAR EL MAPEO DE PROTOCOLOS A
PUERTOS DE MANERA GLOBAL O ESPECIFICA

LA SOLUCION ES CAPAZ DE CONFIGURAR EL BLOQUEQ DE ARCHIVOS O CORREOS
ELECTRONICOS POR TAMANO, O POR CERTIFICADOS SSL INVALIDOS.

EL DISPOSITIVO INTEGRA LA INSPECCION DE TRAFICO TIPO SSL Y SSH BAJO PERFILES
PREDEFINIDOS O PERSONALIZADQOS

EL DISPOSITIVO ES CAPAZ DE EJECUTAR INSPECCION DE TRAFICO SSL EN TODOS LOS
PUERTOS Y SELECCIONAR BAJO QUE CERTIFICADO ES VALIDO ESTE TRAFICO

TIENE LA CAPACIDAD DE HACER ESCANEO A PROFUNDIDAD DE TRAFICO TIPO SSH
DENTRO DE TODOS O CIERTO RANGQO DE PUERTOS CONFIGURADOS PARA ESTE
ANALISIS

LA SOLUCION PERMITE BLOQUEAR O MONITOREAR TODA LA ACTIVIDAD DE TIPO EXEC,
PORT-FORWARD, SSH-SHELL, Y X-11 SSH

ES CAPAZ DE ANALIZAR, ESTABLECER CONTROL DE ACCESO Y DETENER ATAQUES Y
HACER ANTIVIRUS EN TIEMPO REAL EN AL MENOS LOS SIGUIENTES PROTOCOLOS
APLICATIVOS: HTTP, SMTP, IMAP, POP3, FTP.

EL ANTIVIRUS PUEDE CONFIGURARSE EN MODO PROXY COMO EN MODO DE FLUJO. EN
EL PRIMER CASQO, LOS ARCHIVOS SON TOTALMENTE RECONSTRUIDOS POR EL MOTOR
ANTES DE HACER LA INSPECCION. EN EL SEGUNDO CASO, LA INSPECCION DE ANTIVIRUS
SE HACE POR CADA PAQUETE DE FORMA INDEPENDIENTE.

ANTIVIRUS EN TIEMPO REAL, INTEGRADO A LA PLATAFORMA DE SEGURIDAD
"APPLIANCE". SIN NECESIDAD DE INSTALAR UN SERVIDOR O APPLIANCE EXTERNO,
LICENCIAMIENTO DE UN PRODUCTO EXTERNO O SOFTWARE ADICIONAL PARA
REALIZAR LA CATEGORIZACION DEL CONTENIDO.

EL ANTIVIRUS INTEGRADO PUEDE SOPORTAR LA CAPACIDAD DE INSPECCIONAR Y
DETECTAR VIRUS EN TRAFICO IPVé.

LA CONFIGURACION DE ANTIVIRUS EN TIEMPO REAL SOBRE LOS PROTOCOLOS HTTP,
SMTP, IMAP, POP3 Y FTP ESTA COMPLETAMENTE INTEGRADA A LA ADMINISTRACION
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FILTRAJE DE URLS (URL FILTERING)

o]

O

[0}

TISPAM

DEL DISPOSITIVO APPLIANCE, QUE PERMITE LA APLICACION DE ESTA PROTECCION POR
POLITICA DE CONTROL DE ACCESO.

EL ANTIVIRUS PUEDE SOPORTAR MULTIPLES BASES DE DATOS DE VIRUS DE FORMA TAL
DE QUE EL ADMINISTRADOR DEFINA CUAL ES CONVENIENTE UTILIZAR PARA SU
IMPLEMENTACION EVALUANDO DESEMPENO Y SEGURIDAD.

EL APPLIANCE TIENE LA CAPACIDAD DE MANERA OPCIONAL DE PODER INSPECCIONAR
POR TODOS LOS VIRUS CONOCIDOS.

EL ANTIVIRUS INTEGRADO TIENE LA CAPACIDAD DE PONER EN CUARENTENA ARCHIVOS
ENCONTRADOS INFECTADOS QUE ESTEN CIRCULANDO A TRAVES DE LOS
PROTOCOLOS HTTP, FTP, IMAP, POP3, SMTP

EL ANTIVIRUS INTEGRADO TIENE LA CAPACIDAD DE PONER EN CUARENTENA A LOS
CLIENTES CUANDO SE HAYA DETECTADO QUE LOS MISMOS ENVIAN ARCHIVOS
INFECTADOS CON VIRUS.

EL ANTIVIRUS INCLUYE CAPACIDADES DE DETECCION Y DETENCION DE TRAFICO
SPYWARE, -ADWARE Y OTROS TIPOS DE MALWARE/GRAYWARE QUE PUDIERAN
CIRCULAR POR LA RED.

EL ANTIVIRUS PUEDE HACER INSPECCION Y CUARENTENA DE ARCHIVOS TRANSFERIDOS
POR MENSAJERIA INSTANTANEA (INSTANT MESSAGING) PARA AL MENOS MSN
MESSENGER.

EL ANTIVIRUS ES CAPAZ DE FILTRAR ARCHIVOS POR EXTENSION

EL ANTIVIRUS ES CAPAZ DE FILTRAR ARCHIVOS POR TIPO DE ARCHIVO (EJECUTABLES,
POR EJEMPLO) SIN IMPORTAR LA EXTENSION QUE TENGA EL ARCHIVO

TIENE LA CAPACIDAD DE ACTUALIZACION AUTOMATICA DE FIRMAS ANTIVIRUS
MEDIANTE TECNOLOGIA DE TIPO “PUSH" (PERMITIR RECIBIR LAS ACTUALIZACIONES
CUANDO LOS CENTROS DE ACTUALIZACION ENVIEN NOTIFICACIONES SIN
PROGRAMACION PREVIA), ADICIONAL A TECNOLOGIAS TIPO “PULL" (CONSULTAR LOS
CENTROS DE ACTUALIZACION POR VERSIONES NUEVAS)

LA CAPACIDAD ANTISPAM INCLUIDA ES CAPAZ DE DETECTAR PALABRAS DENTRO DEL
CUERPO DEL MENSAJE DE CORREO, Y EN BASE A LA PRESENCIA/AUSENCIA DE
COMBINACIONES DE PALABRAS, DECIDIR RECHAZAR EL MENSAJE.

LA CAPACIDAD ANTISPAM INCLUIDA PERMITE ESPECIFICAR LISTAS BLANCAS
(CONFIABLES, A LOS CUALES SIEMPRE SE LES DEBE PASAR) Y LISTAS NEGRAS (NO
CONFIABLES, A LOS CUALES SIEMPRE LES DEBE BLOQUEAR). LAS LISTAS BLANCAS Y
LISTAS NEGRAS PUEDEN SER POR DIRECCION IP O POR DIRECCION DE CORREO
ELECTRONICO (E-MAIL ADDRESS).

LA CAPACIDAD ANTISPAM PUEDE CONSULTAR UNA BASE DE DATOS DONDE SE REVISE
POR LO MENOS DIRECCION IP DEL EMISOR DEL MENSAJE, URLS CONTENIDOS DENTRO
DEL MENSAJE Y CHECKSUM DEL MENSAJE, COMO MECANISMOS PARA DETECCION DE
SPAM

EN EL CASO DE ANALISIS DE SMTP, LOS MENSAJES ENCONTRADOS COMO SPAM SON
ETIQUETADOS O RECHAZADOS (DESCARTADOS). EN EL CASO DE ETIQUETAMIENTO DEL
MENSAJE, SE TIENE LA FLEXIBILIDAD PARA ETIQUETARSE EN EL MOTIVO (SUBJECT) DEL
MENSAJE O A TRAVES UN ENCABEZADQ MIME EN EL MENSAJE.

CUENTA CON LA FACILIDAD PARA INCORPORAR CONTROL DE SITIOS A LOS CUALES
NAVEGUEN LOS USUARIOS, MEDIANTE CATEGORIAS. POR FLEXIBILIDAD, EL FILTRO DE
URLS DEBE TENER POR LO MENOS 75 CATEGORIAS Y POR LO MENOS 54 MILLONES DE
SITIOS WEB EN LA BASE DE DATOS.

TIENE LA CAPACIDAD DE CATEGORIZAR CONTENIDO WEB REQUERIDO MEDIANTE IPV6.
FILTRADO DE CONTENIDO BASADO EN CATEGORIAS EN TIEMPO REAL, INTEGRADO A LA
PLATAFORMA DE SEGURIDAD "APPLIANCE". SIN NECESIDAD DE INSTALAR UN SERVIDOR
O APPLIANCE EXTERNO, LICENCIAMIENTO DE UN PRODUCTO EXTERNO O SOFTWARE
ADICIONAL PARA REALIZAR LA CATEGORIZACION DEL CONTENIDO.

ES CONFIGURABLE DIRECTAMENTE DESDE LA INTERFAZ DE ADMINISTRACION DEL
DISPOSITIVO APPLIANCE., CON CAPACIDAD PARA PERMITIR ESTA PROTECCION POR
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PROTECCION CONTRA INTRUSOS (IPS)

o]

POLITICA DE CONTROL DE ACCESO.
PERMITE DIFERENTES PERFILES DE UTILIZACION DE LA WEB (PERMISOS DIFERENTES
PARA CATEGORIAS) DEPENDIENDO DE FUENTE DE LA CONEXION O GRUPO DE USUARIO
AL QUE PERTENEZCA LA CONEXION SIENDQO ESTABLECIDA
LA SOLUCION PERMITE REALIZAR EL FILTRADO DE CONTENIDO, TANTO REALIZANDO
RECONSTRUCCION DE TODA LA SESION (MODO PROXY) COMO REALIZANDO
INSPECCION PAQUETE A PAQUETE SIN REALIZAR RECONSTRUCCION DE LA
COMUNICACION (MODO FLUJO).
LOS MENSAJES ENTREGADOS AL USUARIO POR PARTE DEL URL FILTER (POR EJEMPLO,
EN CASO DE QUE UN USUARIO INTENTE NAVEGAR A UN SITIO CORRESPONDIENTE A
UNA CATEGORIA NO PERMITIDA) PUEDEN SER PERSONALIZABLES. ESTOS MENSAJES DE
REMPLAZO SE APLICAN PARA CONEXIONES HTTP Y HTTPS, TANTO EN MODO PROXY
COMO EN MODO FLUJO. .
LOS MENSAJES DE REMPLAZO SON PERSONALIZADOS POR CATEGORIA DE FILTRADO DE
CONTENIDO.
CAPACIDAD DE FILTRADO DE SCRIPTS EN PAGINAS WEB (JAVA/ACTIVE X).
LA SOLUCION DE FILTRAJE DE CONTENIDO SOPORTA EL FORZAMIENTO DE "SAFE
SEARCH" O "BUSQUEDA SEGURA" INDEPENDIENTEMENTE DE LA CONFIGURACION EN EL
BROWSER DEL USUARIO. ESTA FUNCIONALIDAD NO PERMITE QUE LOS BUSCADORES
RETORNEN RESULTADOS CONSIDERADOS COMO CONTROVERSIALES. ESTA
FUNCIONALIDAD SE SOPORTA AL MENOS PARA GOOGLE, YAHOO! Y BING.
ES POSIBLE DEFINIR CUOTAS DE TIEMPO PARA LA NAVEGACION. DICHAS CUQTAS
PUEDEN ASIGNARSE POR CADA CATEGORIA Y POR GRUPQOS.
ES POSIBLE EXCEPTUAR LA INSPECCION DE HTTPS POR CATEGORIA.
CUENTA CON LA CAPACIDAD DE IMPLEMENTAR EL FILTRO DE EDUCACION DE YOUTUBE
POR PERFIL DE FILTRO DE CONTENIDO PARA TRAFICO HTTP, GARANTIZANDO DE
MANERA CENTRALIZADA, QUE TODAS LAS SESIONES ACEPTADAS POR UNA POLITICA
DE SEGURIDAD CON ESTE PERFIL, VAN A PODER ACCEDER SOLAMENTE A CONTENIDO
DE TIPO EDUCATIVO EN YOUTBUBE, BLOQUEANDO CUALQUIER TIPO DE CONTENIDO
NO EDUCATIVO.
EL SISTEMA DE FILTRADO DE URLS TIENE AL MENOS 3 METODOS DE INSPECCION:
1. MODO DE FLUJO: LA PAGINA ES INSPECCIONADA PAQUETE A PAQUETE SIN
RECONSTRUIR LA PAGINA COMPLETA.
2. MODO PROXY: LA PAGINA ES RECONSTRUIDA COMPLETAMENTE PARA SER
ANALIZADA A PROFUNDIDAD.
3. MODO DNS: LA INSPECCION SE BASA UNICAMENTE EN LA CATEGORIZACION DEL
DOMINIO ACCESADO.
SE INCLUYE LA FUNCIONALIDAD DE REPUTACION BASADA EN FILTRADO DE URLS.
LA FUNCIONALIDAD DE REPUTACION BUSCA QUE, AL ACCEDER A PAGINAS DE
CONTENIDO NO DESEADO (TALES COMO MALWARE, PORNOGRAFIA, CONSUMQ DE
ANCHO DE BANDA EXCESIVO, ETC) SE ASIGNE UN PUNTAJE A CADA USUARIO O IP CADA
VEZ VISITA UNA PAGINA DE ESTA INDOLE. DE ACUERDO A ESTO SE EXTRAE LOS
USUARIOS QUE INFRINGEN LAS POLITICAS DE FILTRADO CON MAS FRECUENCIA CON EL
FIN DE DETECTAR ZOMBIES DENTRO DE LA RED.
EL SISTEMA DE FILTRADO DE URLS INCLUYE LA CAPACIDAD DE DEFINIR CUOTAS DE
NAVEGACION BASADAS EN VOLUMEN DE TRAFICO CONSUMIDO.
SE INCORPORA LA FUNCIONALIDAD DE FILTRADO EDUCATIVO DE YOUTUBE (YOUTUBE
EDUCATION FILTER)
EN DICHO SISTEMA CADA ORGANISMO OBTIENE UN ID DE YOUTUBE PARA HABILITAR EL
CONTENIDO EDUCATIVO DEL MISMO. SE INSERTA DICHO CODIGO EN LA
CONFIGURACION DE FILTRADO DE URLS DEL EQUIPO PARA PODER HABILITAR
UNICAMENTE EL CONTENIDO EDUCATIVO DE YOUTUBE.

EL DETECTOR Y PREVENTOR DE INTRUSOS SE IMPLEMENTA TANTO EN LINEA COMO
FUERA DE LINEA. EN LINEA, EL TRAFICO A SER INSPECCIONADO PASA A TRAVES DEL
EQUIPO. FUERA DE LINEA, EL EQUIPO RECIBE EL TRAFICO A INSPECCIONAR DESDE UN
SWITCH CON UN PUERTO CONFIGURADO EN SPAN O MIRROR.

ES POSIBLE DEFINIR POLITICAS DE DETECCION Y PREVENCION DE INTRUSIONES PARA
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TRAFICO IPV6. A TRAVES DE SENSORES.

TIENE CAPACIDAD DE DETECCION DE MAS DE 4000 ATAQUES.

CUENTA CON CAPACIDAD DE ACTUALIZACION AUTOMATICA DE FIRMAS IPS MEDIANTE
TECNOLOGIA DE TIPO “PUSH" (PERMITE RECIBIR LAS ACTUALIZACIONES CUANDO LOS
CENTROS DE ACTUALIZACION ENVIEN NOTIFICACIONES SIN PROGRAMACION PREVIA),
ADICIONAL A TECNOLOGIAS TIPO “PULL" (CONSULTA LOS CENTROS DE
ACTUALIZACION POR VERSIONES NUEVAS)

EL DETECTOR Y PREVENTOR DE INTRUSOS SE ENCUENTRA INTEGRADO A LA
PLATAFORMA DE SEGURIDAD "APPLIANCE". SIN NECESIDAD DE INSTALAR UN SERVIDOR
O APPLIANCE EXTERNO, LICENCIAMIENTO DE UN PRODUCTO EXTERNO O SOFTWARE
ADICIONAL PARA REALIZAR LA PREVENCION DE INTRUSOS. LA INTERFAZ DE
ADMINISTRACION DEL DETECTOR Y PREVENTOR DE INTRUSOS ESTA PERFECTAMENTE
INTEGRADA A LA INTERFAZ DE ADMINISTRACION DEL DISPOSITIVO DE SEGURIDAD
APPLIANCE, SIN NECESIDAD DE INTEGRAR OTRO TIPO DE CONSOLA PARA PODER
ADMINISTRAR ESTE SERVICIO. ESTA PERMITE LA PROTECCION DE ESTE SERVICIO POR
POLITICA DE CONTROL DE ACCESO.

EL DETECTOR Y PREVENTOR DE INTRUSOS PUEDE SOPORTAR CAPTAR ATAQUES POR
VARIACIONES DE PROTOCOLO Y ADEMAS POR FIRMAS DE ATAQUES CONOCIDOS
(SIGNATURE BASED / MISUSE DETECTION).

BASADO EN ANALISIS DE FIRMAS EN EL FLUJO DE DATOS EN LA RED, Y PERMITE
CONFIGURAR FIRMAS NUEVAS PARA CUALQUIER PROTOCOLO.

CUENTA CON ACTUALIZACION AUTOMATICA DE FIRMAS PARA EL DETECTOR DE
INTRUSOS

EL DETECTOR DE INTRUSOS MITIGA LOS EFECTOS DE LOS ATAQUES DE NEGACION DE
SERVICIOS.

METODOS DE NOTIFICACION:

o ALARMAS MOSTRADAS EN LA CONSOLA DE ADMINISTRACION DEL APPLIANCE.

ALERTAS VIA CORREO ELECTRONICO.

o CUENTA CON LA CAPACIDAD DE CUARENTENA, ES DECIR PROHIBIR EL TRAFICO
SUBSIGUIENTE A LA DETECCION DE UN POSIBLE ATAQUE. ESTA CUARENTENA PUEDE
DEFINIRSE AL MENOS PARA EL TRAFICO PROVENIENTE DEL ATACANTE O PARA EL
TRAFICO DEL ATACANTE AL ATACADO.

o LA CAPACIDAD DE CUARENTENA OFRECE LA POSIBILIDAD DE DEFINIR EL TIEMPO EN
QUE SE BLOQUEA EL TRAFICO. TAMBIEN PUEDE DEFINIRSE EL BLOQUEO DE FORMA
"INDEFINIDA”, HASTA QUE UN ADMINISTRADOR TOME UNA ACCION AL RESPECTO.

o SE OFRECE LA POSIBILIDAD DE GUARDAR INFORMACION SOBRE EL PAQUETE DE RED
QUE DETONO LA DETECCION DEL ATAQUE, ASI COMO AL MENOS LOS 5 PAQUETES
SUCESIVOS. ESTOS PAQUETES PUEDEN SER VISUALIZADOS POR UNA HERRAMIENTA
QUE SOPORTE EL FORMATO PCAP.

SE INCLUYE PROTECCION CONTRA AMENAZAS AVANZADAS Y PERSISTENTES
(ADVANCED PERSISTENT THREATS). DENTRO DE ESTOS CONTROLES SE INCLUYEN:

o 1. PROTECCION CONTRA BOTNETS: SE BLOQUEAN INTENTOS DE CONEXION A
SERVIDORES DE BOTNETS, PARA ELLO SE CUENTA CON UNA LISTA DE LOS
SERVIDORES DE BOTNET MAS UTILIZADO. DICHA LISTA SE ACTUALIZA DE FORMA
PERIODICA POR EL FABRICANTE.

o 2. SANDBOXING: LA FUNCIONALIDAD DE SANDBOX HACE QUE EL ARCHIVO SEA
EJECUTADO EN UN AMBIENTE SEGURO PARA ANALIZAR SU COMPORTAMIENTO Y, A
BASE DEL MISMO, TOMAR UNA ACCION SOBRE EL MISMO.

(o]

PREVENCION DE FUGA DE INFORMACION (DLP)

e}

o]

LA SOLUCION OFRECE LA POSIBILIDAD DE DEFINIR REGLAS QUE PERMITEN ANALIZAR
LOS DISTINTOS ARCHIVOS QUE CIRCULAN A TRAVES DE LA RED EN BUSQUEDA DE
INFORMACION CONFIDENCIAL.

LA FUNCIONALIDAD PUEDE SOPORTAR EL ANALISIS DE ARCHIVOS DEL TIPO: MS-WOQORD,
PDF, TEXTO, ARCHIVOS COMPRIMIDOS.

SE SOPORTA EL ESCANEO DE ARCHIVOS EN LOS SIGUIENTES PROTOCOLOS: HTTP,
POP3, SMTP, IMAP, NNTP Y FTP.

ANTE LA DETECCION DE UNA POSIBLE FUGA DE INFORMACION SE APLICAN LAS
SIGUIENTES ACCIONES: BLOQUEAR EL TRAFICO DEL USUARIO, BLOQUEAR EL TRAFICO
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DE LA DIRECCION IP DE ORIGEN, REGISTRAR EL EVENTO,
EN CASO DEL BLOQUEO DE USUARIOS, LA SOLUCION DEFINE POR CUANTO TIEMPO SE
HARA EL BLOQUEO O EN SU DEFECTO BLOQUEAR POR TIEMPO INDEFINIDO HASTA QUE
EL ADMINISTRADOR TOME UNA ACCION.

LA SOLUCION SOPORTA LA CAPACIDAD DE GUARDAR UNA COPIA DEL ARCHIVO
IDENTIFICADO COMO POSIBLE FUGA DE INFORMACION. ESTA COPIA PUEDE SER
ARCHIVADA LOCALMENTE O EN OTRO DISPOSITIVO.

LA SOLUCION OFRECE LA BUSQUEDA DE PATRONES EN ARCHIVOS MEDIANTE LA
DEFINICION DE EXPRESIONES REGULARES.

SE PROVEE LA FUNCIONALIDAD DE FILTRADO DE FUGA DE INFORMACION. DENTRO DE
LAS TECNICAS DE DETECCION SE CONSIDERAN COMO MINIMO LAS SIGUIENTES:

> FILTRADO POR TIPO DE ARCHIVO

o FILTRADO POR NOMBRE DE ARCHIVO

o  FILTRADO POR EXPRESIONES REGULARES: SE DETECTAN LOS ARCHIVOS SEGUN
LAS EXPRESIONES REGULARES QUE SE ENCUENTRAN DENTRO DE LOS MISMOS.

o FINGERPRINTING: SE TOMA UNA MUESTRA DEL ARCHIVO QUE SE CONSIDERA
COMO CONFIDENCIAL. SEGUN ESTO SE BLOQUEAN ARCHIVOS QUE SON
IGUALES A ESTA MUESTRA.

o WATERMARKING: SE INSERTA UN "SELLO DE AGUA" DENTRO DEL ARCHIVO
CONSIDERADO COMO CONFIDENCIAL. DE ACUERDO A ESTO SE ANALIZAN LOS
ARCHIVOS EN BUSCA DE ESTE SELLO DE AGUA, ESTE SE DETECTA INCLUSO S| EL
ARCHIVO SUFRE CAMBIOS.

« CONTROL DE APLICACIONES

LO SOLUCION TIENE LA CAPACIDAD DE IDENTIFICAR LA APLICACION QUE ORIGINA
CIERTO TRAFICO A PARTIR DE LA INSPECCION DEL MISMO.

LA IDENTIFICACION DE LA APLICACION ES INDEPENDIENTE DEL PUERTO Y PROTOCOLO
HACIA EL CUAL ESTE DIRECCIONADO DICHO TRAFICO.

LA SOLUCION CUENTA CON UN LISTADO DE 1000 APLICACIONES YA DEFINIDAS POR EL
FABRICANTE.

EL LISTADO DE APLICACIONES SE ACTUALIZA PERIODICAMENTE.

PARA APLICACIONES IDENTIFICADAS SE DEFINEN LAS SIGUIENTES OPCIONES: PERMITIR,
BLOQUEAR, REGISTRAR EN LOG.

PARA APLICACIONES NO IDENTIFICADAS (DESCONOCIDAS) SE DEFINEN LAS SIGUIENTES
OPCIONES: PERMITIR, BLOQUEAR, REGISTRAR EN LOG.

PARA APLICACIONES DE TIPO P2P PUETEN DEFINIRSE ADICIONALMENTE POLITICAS DE
TRAFFIC SHAPING.

PREFERENTEMENTE SE PUEDEN SOPORTAR MAYOR GRANULARIDAD EN LAS ACCIONES.

¢ INSPECCION DE CONTENIDO SSL

LA SOLUCION TIENE LA CAPACIDAD DE INSPECCIONAR TRAFICO QUE ESTE SIENDO
ENCRIPTADO MEDIANTE TLS PARA LOS SIGUIENTES PROTOCOLOS: HTTPS, IMAPS,
SMTPS, POP3S.

LA INSPECCION SE REALIZA MEDIANTE LA TECNICA CONOCIDA COMO HOMBRE EN EL
MEDIO (MITM - MAN IN THE MIDDLE).

LA INSPECCION DE CONTENIDO ENCRIPTADO NO REQUIERE NINGUN CAMBIO DE
CONFIGURACION EN LAS APLICACIONES O SISTEMA OPERATIVO DEL USUARIO.

PARA EL CASO DE URL FILTERING, ES POSIBLE CONFIGURAR EXCEPCIONES DE
INSPECCION DE HTTPS. DICHAS EXCEPCIONES EVITAN QUE EL TRAFICO SEA
INSPECCIONADO PARA LOS SITIOS CONFIGURADOS. LAS EXCEPCIONES PUEDEN
DETERMINARSE AL MENOS POR CATEGORIA DE FILTRADO.

EL EQUIPO TIENE LA CAPACIDAD DE ANALIZAR CONTENIDO CIFRADO (SSL O SSH) PARA
LAS FUNCIONALIDADES DE FILTRADO DE URLS, CONTROL DE APLICACIONES,
PREVENCION DE FUGA DE INFORMACION, ANTIVIRUS E IPS
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1.2 SOPORTE DEL FABRICANTE.

“EL PROVEEDOR" INCLUYE EN SU OFERTA EL SOPORTE DEL FABRICANTE PARA LOS BIENES
MENCIONADOS, CONSIDERANDO LA VIGENCIA SOLICITADA EN ESTE ANEXO TECNICO.
INCLUYENDO. CON ELLO QUE LA CONVOCANTE CUENTA CON EL RESPALDO DEL FABRICANTE PARA
ESCALAR FALLAS QUE REQUIERAN DE ANALISIS, DIAGNOSTICO Y SOLUCION DE FALLAS, ASI COMO
PARA EL REEMPLAZO AVANZADOQ DE PARTES, CON LOS SIGUIENTES ALCANCES ADICIONALES CON

RESPECTO A LOS EQUIPQS:

LA VIGENCIA DE LA LICENCIA DE SOFTWARE ES HASTA EL 30 DE JUNIO DE 2018 PARA LOS
SIGUIENTES EQUIPOS:

FG600C3913804347
FG600C3914800072

= ACCESO A LA BASE DE DATOS DE CONOCIMIENTO DEL FABRICANTE EN UN ESQUEMA 24X7

¢ SOPORTE TELEFONICO 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

* SOPORTE WEB 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

» SOPORTE VIA CHAT 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

e SOPORTE DE SOFTWARE CON RELEASES DE MANTENIMIENTO Y UPGRADES A NUEVAS
VERSIONES

¢ SOPORTE DE HARDWARE TIPO REEMPLAZO AVANZADO

LA VIGENCIA DE LA LICENCIA DE SOFTWARE SERA HASTA EL 22 DE MAYO DE 2019 PARA LOS
SIGUIENTES EQUIPOS:

FG100D3G15812472
FG100D3G12807334
FG200D3913804356

= ACCESO A LA BASE DE DATOS DE CONOCIMIENTO DEL FABRICANTE EN UN ESQUEMA 8X5

« SOPORTE TELEFONICO 8X5 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

» SOPORTE WEB 8X5 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

» SOPORTE VIA CHAT 8X5 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

* SOPORTE DE SOFTWARE CON RELEASES DE MANTENIMIENTO Y UPGRADES A NUEVAS
VERSIONES

¢ SOPORTE DE HARDWARE TIPO REEMPLAZO AVANZADO

PODEMOS INCLUIR EN NUESTRA PROPUESTA LAS SIGUIENTES CARTAS Y/Q CERTIFICADOS

« CARTA EXPEDIDA POR EL POR EL FABRICANTE DEL EQUIPO/LICENCIAS DE SEGURIDAD
INFORMATICA UTM EN LA QUE MANIFIESTE QUE SOMOS INTEGRADORES AUTORIZADOS DE
LOS EQUIPOS NIVEL PLATINUM Y QUE ES AUTORIZADO PARA REVENDER LOS PRODUCTOS

DEL FABRICANTE

« CARTA EXPEDIDA POR EL POR EL FABRICANTE DEL EQUIPO/LICENCIAS DE SEGURIDAD
INFORMATICA UTM EN LA QUE MANIFIESTA QUE EL PROVEEDOR CUENTA CON LAS
CERTIFICACIONES REQUERIDAS PARA BRINDAR SERVICIOS DE INSTALACION Y SOPORTE DE
LOS EQUIPOS DE SEGURIDAD SOLICITADOS.

e CONTAMOS CON AL MENOS CUATRO INGENIEROS CERTIFICADOS EN LA SOLUCION
PROPUESTA, PARA REALIZAR LAS ACTIVIDADES DE INSTALACION, CONFIGURACION Y
PUESTA APUNTO Y EN MARCHA. AL MENOS NIVEL DE CERTIFICACION NIVEL 4.

e TENEMOS LA CAPACIDAD DE DEMOSTRAR NUESTRA EXPERIENCIA EN EL SOPORTE DE LAS
LICENCIAS DE SEGURIDAD INFORMATICA ENTREGANDO, A TRAVES DE UNA RELACION DE

CLIENTES EXCLUSIVAMENTE DE GOBIERNO EN DONDE HA INSTALADO EQUIPOS DE LA
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MISMA MARCA CON CARACTERISTICAS SIMILARES A LOS REQUERIDOS POR LA
CONVOCANTE, LA CUAL TIENE: NOMBRE, DIRECCION, TELEFONO Y CORREO ELECTRONICO
DE LOS CLIENTES Y UNA DESCRIPCION DEL PROYECTO DE AL MENOS MEDIA CUARTILLA. LA
CONVOCANTE SE RESERVARA EL DERECHO DE VERIFICAR DICHA INFORMACION.

1.3 SOPORTE DEL PROVEEDCR

"EL PROVEEDOR" INCLUYE EN SU OFERTA COMO PARTE DE SU PROPUESTA EL SERVICIO DE
SOPORTE PARA LOS SIGUIENTES EQUIPOS:

FG100D3G15812472
FG100D3G12807334
FG200D3913804356

CON LOS SIGUIENTES SERVICIOS:

e DURACION DE 12 MESES

+  ATENCION DE FALLAS CON UN TIEMPO MAXIMO DE 2 HORAS CON ESQUEMA 5X8.

o SE CONSIDERA UN (1) MANTENIMIENTO PREVENTIVO AL ANO PARA LOS EQUIPCS, PREVIO
ACUERDO CON LA CONVOCANTE. LOS INSUMOS NECESARIOS PARA EL MANTENIMIENTO
CORREN POR CUENTA DEL PROVEEDOR.

e INCLUYE SOPORTE TELEFONICO SIN COSTO ADICIONAL EN HORARIO DE LUNES A VIERNES
EN HORARIO DE OFICINA.

e« PARALOS EQUIPOS O SOFTWARE DE LA SOLUCION DE SEGURIDAD PARA LOS CUALES EL
FABRICANTE LIBERE NUEVAS VERSIONES DENTRO DE LA VIGENCIA DE LA POLIZA DE
SOPORTE, EL LICITANTE GANADOR REALIZA LA INSTALACION SIN COSTO PARA LA
CONVOCANTE DICHAS ACTUALIZACIONES.

1.3.1 ASISTENCIA TECNICA

“EL PROVEEDOR" CUENTA CON UN CENTRO DE CONSULTA O ASESORIA TELEFONICA QUE PERMITA
A NUESTRO PERSONAL TECNICO REALIZAR ACLARACIONES Y CONSULTAS SOBRE EL USO Y
CONFIGURACION DE LOS EQUIPOS ANTES MENCIONADOS. PARA ESTA CLASE DE SERVICIO NO SE
TOTALIZAN HORAS MENSUALES EN UNO O VARIOS EVENTOS Y NO HAY RESTRICCION EN LA
DURACION DE CADA EVENTO.

LOS DATOS QUE CONTIENE UN REPORTE DE FALLA, MISMO QUE SE INTEGRA EN EL CONTROL DE
EVENTOS E INCIDENTES SON:

s IDENTIFICADOR DEL REPORTE O NUMERQ DE INCIDENTE O EVENTO

e IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS SON LOS DATOS QUE
IDENTIFICAN AL USUARIO QUE LEVANTO EL REPORTE. NOMBRE, TELEFONO,
CORREO ELECTRONICO Y UBICACION. LA DEFINICION FINAL DE ESTOS DATOS SE
ACORDARA CON EL LICITANTE GANADOR.

¢ HORAEN QUE REPORTA EL PROBLEMA POR PARTE DEL USUARIO AUTORIZADO

« TIPODEFALLO

¢ DESCRIPCION DEL FALLO

e« TIEMPO DE SOLUCION DEL INCIDENTE Y RESTABLECIMIENTO DEL SERVICIO.

1.3.2 TIEMPQOS DE RESPUESTA DE ATENCION/SOLUCION

EL TIEMPO DEL INICIO DE ATENCION O RESPUESTA A UN REPORTE EFECTUADO A "EL PROVEEDOR",
QUIEN PROPORCIONA UN FOLIO DE ATENCION AL RECIBIRLO

TIEMPO MAXIMO DE SOLUCION DE FALLAS DESPUES DEL INICIO DE LA ATENCION:

3o}
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2 HORAS COMO MAXIMO PARA INICIO DE DIAGNOSTICO, EN EL CASO DE FALLAS MAYORES SU
ATENCION SE CONTINUA AUN FUERA DE HORARIO DE COBERTURA HASTA SU SOLUCION, SIN
NINGUN COSTO, SIEMPRE QUE HAYA INICIADO SU ATENCION DENTRO DEL HORARIO DE SERVICIO.

EN EL CASO DE QUE EN ALGUNA REPARACION DE LOS EQUIPOS SE REQUIERA CAMBIO O
SUSTITUCION DE ALGUNA PARTE O COMPONENTE, TENEMOS LA OBLIGACION DE REMPLAZARLO EN
SITIO, DENTRO DEL TIEMPO MAXIMO DE ATENCION DEL REPORTE. Sl EL EQUIPO NO PUEDE
REPARARSE DENTRO DE LOS TIEMPQOS ESTABLECIDOS, NOS ENCARGAMOS DE SUSTITUIR EL EQUIPO
O PARTE DANADA CON EQUIPO DE RESPALDO QUE CUENTE CON LAS MISMAS CARACTERISTICAS O
SUPERIORES QUE EL EQUIPO ORIGINAL, ESTA SUSTITUCION SE EFECTUA DENTRO DE LOS TIEMPOS
MAXIMOS DE ATENCION DEFINIDOS Y PERMANECE DURANTE EL TIEMPO QUE TARDA LA
COMPOSTURA DEL EQUIPO DANADO. EN EL CASO DE QUE EXISTAN EQUIPOS DE RESPALDO
INSTALADOS AL TERMINO DEL CONTRATO, ESTOS SIGUEN DANDO EL SERVICIO HASTA QUE SE
REPAREN LOS EQUIPOS DANADOS, AUN CUANDO HAYA TERMINADO LA VIGENCIA DEL CONTRATO,
EXTENDIENDOSE LOS DERECHOS QUE SE OTORGAN PARA ESTOS REPORTES DE FALLA, EN LOS

TERMINQOS ORIGINALES.

S| DESPUES DE REALIZAR EL MANTENIMIENTO CORRECTIVO A UN EQUIPO, ESTE VUELVE A
PRESENTAR LA MISMA FALLA, SE CONSIDERA COMO NO REALIZADO Y SU REPARACION SE REALIZA

SIN CARGO ALGUNO.

ESTAMOS OBLIGADOS A CONTINUAR CON LA ATENCION, SIN COSTO, DE FALLAS O PROBLEMAS
DETECTADOS DENTRO DE LA VIGENCIA DEL CONTRATO HASTA SU SOLUCION, AUN CUANDO ESTA,
SE EXTIENDA MAS ALLA DE AQUELLA; PRORROGANDOSE LOS DERECHOS QUE OTORGA DICHO
CONTRATO PARA ESTOS REPORTES DE FALLA, EN LOS TERMINOS ORIGINALES.

1.3.3 MANTENIMIENTO PREVENTIVO

EL MANTENIMIENTO PREVENTIVO SE DA A TODOS Y CADA UNO DE LOS EQUIPOS INVENTARIADOS
SENALADOS EN EL PROGRAMA DE MANTENIMIENTO PREVENTIVO, 1 (UNA) VEZ DURANTE LA
VIGENCIA DEL CONTRATO, CON EXCEPCION UNICA EN AQUELLOS CASOS EN DONDE LOS EQUIPOS
NO PUEDEN DEJAR DE OPERAR, EN CUYO CASO EL PRESTADOR DEL SERVICIO NOTIFICA PARA QUE
DE MANERA CONJUNTA SE PROGRAMEN. EL MANTENIMIENTO SE PROPORCIONADO AL
"HARDWARE" Y AL "SOFTWARE" QUE COMPONEN LOS EQUIPQOS, CON LA FINALIDAD DE MANTENER
LA VIGENCIA TECNOLOGICA DEL EQUIPO, ESTE MANTENIMIENTO INCLUYE LAS ACTUALIZACIONES
DEL "SOFTWARE" A LA ULTIMA VERSION GRATUITA EMITIDA POR EL FABRICANTE Y QUE NO
REQUIERAN MODIFICACIONES EN EL HARDWARE DEL EQUIPQ.

OPERADO CON RECuRsu.
2017

"EL PROVEEDCR" PROPORCIONA, PCR ESCRITO, UN ANALISIS EXPERTO DEL ESTADO QUE GUARDA
EL HARDWARE Y SOFTWARE, CON LA FINALIDAD DE GARANTIZAR UN OPTIMO NIVEL DEL

FUNCIONAMIENTO DE LOS EQUIPQOS.

ES NUESTRO DEBER ELABORAS Y REVISAS CONJUNTAMENTE CON NUESTRO PERSONAL TECNICO,
EL PROGRAMA DE TRABAJO, LAS ACTIVIDADES Y FECHAS DEL MANTENIMIENTO PREVENTIVO A
DETALLE; CON CANTIDADES, NOMBRES DE LOS RESPONSABLES A EJECUTAR Y SUPERVISAR LA
APLICACION DE DICHOS SERVICIOS, A MAS TARDAR EN LA SEGUNDA SEMANA CONTADA A PARTIR
DE LA FORMALIZACION DEL CONTRATO. SE ENTREGA COPIA DE LOS PROGRAMAS,
PROCEDIMIENTOS O CALENDARIOS FORMALIZADOS CONJUNTAMENTE EN LA FASE DE REVISION. EN
CASO DE QUE EXISTAN MODIFICACIONES AL PROGRAMA VALIDADO, ESTAS DEBEN DE REGISTRARSE
POR ESCRITO Y DE COMUN ACUERDO ENTRE AMBAS PARTES.

FASP

PARA EL CUMPLIMIENTO DEL PROGRAMA DE MANTENIMIENTO PREVENTIVO, “EL PROVEEDOR"
PRESENTA POR ESCRITO LOS RECURSOS HUMANOS Y TECNICOS, ASI COMO PROTOCOLOS DE
PRUEBA, CON LOS QUE CUBRE EL SERVICIO.
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1.3.4 MANTENIMIENTO CORRECTIVO

“EL PROVEEDOR" PROPORCIONA LOS MANTENIMIENTOS CORRECTIVOS SURGIDOS DURANTE LA
VIGENCIA DEL CONTRATO, AL HARDWARE Y SOFTWARE DEL EQUIPO, EN EL CUAL INCLUYEN LAS
REFACCIONES Y/O PARTES ORIGINALES Y ACTUALIZACIONES DEL "SOFTWARE" QUE SE REQUIEREN
PARA REPARACIONES DEL EQUIPO, ASI MISMO SE SUMINISTRA LA MANO DE OBRA PARA SU
INSTALACION.

LOS EQUIPOS QUE SE UTILICEN EN TODOS LOS CASOS, TIENEN CALIDAD Y CARACTERISTICAS
TECNICAS IGUALES O SUPERIORES A LAS DEL EQUIPO ORIGINAL, DE TAL MANERA QUE SE GARANTIZA
EL FUNCIONAMIENTO ADECUADO DEL HARDWARE Y SOFTWARE. SE APLICAN PRUEBAS DE
DIAGNOSTICO Y OPERACION DE RESPALDO ANTES DE PROCEDER A LA REPARACION DEL MISMO,
SEGUN RESULTE EL DIAGNOSTICO APLICADO. AL FINALIZAR SE ENTREGA COPIA DEL REPORTE DE
SERVICIO DE MANTENIMIENTO CORRECTIVO. EN EL CASO DE UNA CONTINGENCIA MAYOR O DE
SEVERIDAD CRITICA, EL PROVEEDOR ASIGNA UN INGENIERO EN SITIO HASTA LA RESOLUCION TOTAL
DEL PROBLEMA.

1.3.5 PROCEDIMIENTQO DE ESCALAMIENTO

INCLUIMOS UNA RELACION CON NOMBRES DE RESPONSABLES, TELEFONOS, CORREOS
ELECTRONICOS Y CELULARES, ASI COMO LOS HORARIOS DE ATENCION PARA LEVANTAR REPORTES
DE MANTENIMIENTO CORRECTIVO, ASI COMO LOS NUMEROS DE RADIOLOCALIZADORES PARA
REPORTAR FALLAS FUERA DE LOS HORARIOS DE SERVICIO, LOS TIEMPOS DE RESPUESTA SE SUJETAN
TAMBIEN A LO ESTIPULADO EN EL PUNTO DE "TIEMPOS MAXIMOS DE RESPUESTA DE
ATENCION/SOLUCION" DE ESTE ANEXO.

LA PROPUESTA CONTIENE EL PROCEDIMIENTO DE ESCALAMIENTO DESDE EL MOMENTO EN QUE SE
REPORTE UNA FALLA EN UN EQUIPO HASTA SU SOLUCION Y LOS NOMBRES Y CARGOS DE LOS
RESPONSABLES DE LA EMPRESA EN CADA PROCESO.

Suministro e instalacion de conmutadores de datos para integrarlos a la red del servicio de atencion a
llamadas de emergencia 9-1-1

A) Solucion integral de conmutador de datos para redes las (Core) de altas capacidades de
procesamiento, para integrarse a la del servicio de atencion de llamadas.

Se oferta conmutador de datos para redes lan (Core) de altas capacidades de procesamiento con las
siguientes caracteristicas técnicas:

e EQUIPO DE ARQUITECTURA MODULAR, CUENTA CON 10
RANURAS EN TOTAL (SLOTS DE INSERCION DE MODULOS Y
CONTROLADORA).

« EL EQUIPO CUENTA CON DOS TARJETAS CONTROLADORAS
REDUNDANTES.

« LA TARJETA CONTROLADORA CUENTA CON UN PUERTO DE
CONSOLA/MODEM RJ-45, UN PUERTO RJ-45 10/100/1000 MBPS
PARA ADMINISTRACION, TELNET O FTP, 1 PUERTO USB 2.0.

+ EL MODULO DE CONTROLADORA CUENTA CON REDUNDANCIA
EN IMAGEN DE RELEASE Y ARCHIVO DE CONFIGURACION
(ARCHIVOS DUALES) CON AUTO RECUPERACION EN CASO DE
CORRUPCION DE UNOS DE LOS DIRECTORIOS A FIN DE CONTAR
CON RESPALDO INTERNO INCREMENTANDO LA SEGURIDAD Y
CONTINUIDAD DEL SERVICIO.

« TIENE LA CAPACIDAD DE SOPORTAR SMART CONTINUOUS
SWITCHING Y ISSU PARA SOPORTAR LA OPERACION NON-STOP

CARACTERISTICAS
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EN CONFIGURACIONES CON TARJETAS CONTROLADORAS
REDUNDANTES.

SOPORTE MULTIPROTOCOLO Y MULTICAPA.

TODOS LOS MODULOS PUEDEN SER EXTRAIDOS E INSERTADOS
MIENTRAS EL EQUIPO PERMANECE ENCENDIDO (HOT-SWAP).

EL EQUIPO CUENTA CON UNA ARQUITECTURA NON-BLOCKING
CONTAR CON MATRIZ DE CONMUTACION (BACKPLANE) DE ALTAS
CAPACIDADES Y TENER COMO MINIMO 960 GBPS.

CUENTA CON UNA CAPACIDAD DE SWITCHING DE 384GBPS CON
UNA CONTROLADORA ¥ DE 768 GBPS CON DOS
CONTROLADORAS.

INCLUYE 256 MB DE MEMORIA FLASH Y AL MENOS 1 GB EN
MEMORIA RAM DENTRO DE LA UNIDAD DE PROCESAMIENTO.
CUENTA CON UNA TARIJETA DE 24 PUERTOS DE FIBRA OPTICA
GIGABIT ETHERNET.

EL SWITCH ES COMPATIBLE CON 24 TRANSIVERS SFP 1GBE SX CON
QUE CUENTA LA CONVOCANTE. MARCA ALCATEL-LUCENT. NO SE
REQUIERE EL SUMINISTRO DE NUEVOS TRANSIVERS.

CUENTA CON UNA TARJETA DE 12 PUERTOS DE FIBRA OPTICA
10GIGABIT.

EL SWITCH INCLUYE AL MENOS 6 TRANSIVERS SFP+10GBE TIPO SR
MULTIMODO, CADA UNO DEBERA CONTAR UN JUMPER DE FIBRA
OPTICA DE 5 METROS CON CONECTORES LC-LC.

CUENTA CON AL MENOS UNA TARJETA DE 24 PUERTOS RJ-45 A
VELOCIDADES 10/100/1000 BASE-T.

CUENTA CON AL MENOS 5 SLOTS LIBRES PARA LA ADICION DE
PUERTOS O TARJETAS DE ACCESO.

ARREGLO REDUNDANTE EN FUENTE DE ALIMENTACION A 120 V
AC, CUENTA CON AL MENOS 3 FUENTES DE PODER INSTALADAS.
EL EQUIPO ES EQUIPADO CON EL MAXIMO NUMERO DE FUENTES
DE PODER SOPORTADA POR EL EQUIPO.

LAS FUENTES DE PODER SON REDUNDANTES N+1

LA FUENTE ES DE 725W AL MENOS

LAS FUENTES DE ALIMENTACION INCLUYEN LOS CABLES PARA
CONECTAR A CONTACTQ ELECTRICO TIPO NEMA L5-15R

FUNCIONALIDADES

CUENTA CON LOS ESTANDARES 802.1P, ASI COMO VLAN.
CUENTA CON SOPORTE DE TRANSMISION DE 8 COLAS MINIMO
POR PUERTO EN HARDWARE.

SOPORTA PRIORIZACION DE TRAFICO (RE-MARKING)

MANEJA POLITICAS DE CALIDAD DE SERVICIO (QOS).

TIENE SOPORTE MINIMO DE 4,094 VLAN IDs.

SOPORTA MINIMO 64,000 DIRECCIONES MAC.

CUENTA CON PRIORIZACION DE TRAFICO BASADO EN
INFORMACION DE CAPA 2, 3 Y 4.

CUENTA CON SOPORTE DE JUMBO FRAMES DE HASTA 9,216 BYTES
INCLUYE SOPORTE A LIMITACION DE ANCHO DE BANDA POR
SESION (CAPA 2, 3 Y 4).

INCLUYE SOPORTE A VLANS BASADAS EN PUERTO, MAC Y
DIRECCION IP.

AUTO-NEGOCIACION 10/100/1000 EN TODOS LOS PUERTOS
CONSIDERA SOPORTE SPANNING TREE, PER-VLAN SPANNING
TREE.

SOPORTA A 802.1W.

TIENE SOPORTE A LINK AGGREGATION BASADO EN 802.3AD.
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«  TIENE SOPORTE DE VRRP

+  PUEDE SOPORTAR DUAL-HOME LINK

«  CUENTA CON SOPORTE DE RUTAS ESTATICAS Y PROTOCOLOS DE
RUTEO BASADOS EN ESTANDARES (RIPV1 Y RIPV2, OSPFV2,
BGPV4, IS-IS).

»  CONSIDERA SOPORTE PARA MULTICAST (IGMP V1/V2/V3, PIM-SM,

PIM-DM, DVMRP, MLD V1/V2).

CUENTA CON SOPORTE RMON |

CUENTA CON SOPORTE DE SFLOW

CUENTA CON SOPORTE SNMP V3

EL EQUIPO PUEDE SOPORTAR SERVICIO DE DHCP SNOOPING Y

DHCP ARP.

CUENTA CON SOPORTE A RADIUS Y/O TACACS.

« CONSIDERA SOPORTE A REALIZAR UPGRADE DE SOFTWARE VIA
FTP. :

«  SWITCH DE FABRICA REDUNDANTES O BACKPLANES.

» CONSIDERA REDUNDANCIA EN RELEASE Y ARCHIVO DE
CONFIGURACION A FIN DE CONTAR CON MAYOR SEGURIDAD.

«  MTBF > 60,000 HOURS.

+ ARQUITECTURA ASIC: EL EQUIPO CUENTA CON UNA

ARQUITECTURA HECHA EN TECNOLOGIA ASICS, PARA CAPA 2

SWTICHEO, CAPA 3 RUTEO Y CAPA 4 CONTROL DE APLICACION.

LAS HABILIDADES CON LOS ASICS DEL RUTEADOR

MULTISERVICIO.

SOPORTE DE QOS: HARDWARE RATE LIMITING.

SOPORTE A MAPEAMENTO DE QOS

SOPORTE A FILTROS IP (ACL)

IP ROUTING, UNICAST, AND MULTICAST.

ROUTING IN HARDWARE

LAYER 4 APPLICATION-FLOW SWITCHING AND QOS.

HARDWARE-BASED RATE LIMITING.

JUMBO FRAME SUPPORT.

SOPORTA EL ESTANDAR 802.1Q PARA REDES VIRTUALES (PERMITE

LA CREACION DE VLANS)

+ AL APLICAR LOS SERVIZIOS DE RUTEQ, APLICACION O POLITICAS,
EL DESEMPENO DEL EQUIPO NO SE DEGRADA.

» SOPORTAR LAS TECNOLOGIAS FAST ETHERNET, GIGABIT
ETHERNET Y 10 GIGABIT ETHERNET (SR, LX4, LR Y CX4).

»  CUENTA CON SOPORTE DE CONMUTACION DE TRAFICO DE IPV4,
IPV6.

+ CONTAR CON LOS PROTOCOLOS DE SEGURIDAD Y
AUTENTICACION RADIUS, IEEE 802.1X, SSH, RIPV1 Y RIPV2.

e CUENTA CON SOPORTE DE TACACS+

« SOPORTE DE RECUPERACION AUTOMATICA ANTE FALLAS DE
CONECTIVIDAD MEDIANTE MULTIPLE SPANNING TREE.

ACTUALIZA PARTES DEL SISTEMA OPERATIVO SIN INTERRUPCION
DE LA OPERACION DEL EQUIPO.

+  ADMINISTRACION VIA INTERFAZ GRAFICA INCLUIDA (GUI) SIN
ESTAR CARGA EN PC, SERVIDOR O ESTACION DE TRABAJO, QUE
PERMITE LA CONFIGURACION DEL 100% DE LAS
FUNCIONALIDADES DISPONIBLES.

+  WEB BROWSER PARA LA ADMINISTRACION

«  SOPORTE DE SECURE SHELL (SSH) PARA TELNET Y FTP.

ESTANDARES O . ETHERNET

NORMAS o IEEE 802.3], TOBASE-T

o
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FASTETHERNET

o IEEE 802.3U, T00BASE-TX
GIGABIT ETHERNET

o |EEE802.3Z

10 GIGABIT ETHERNET
o |EEE 802.3AE
VIRTUAL LAN (VLAN) TRUNKING/TAGGING

o |EEE802.1Q

o |EEE802.1P
SPANNING-TREE PROTOCOL

o |IEEE802.1S

o |EEE 802.1W

o IGMPV1,V2YV3; IGMP SNOOPING V1, V2Y V3
ADMINISTRACION DE RED

o AGENTE SNMP VERSION 1

o AGENTE SNMP VERSION 2

o  AGENTE SNMP VERSION 2¢

o REMOTE MONITORING (RMON | Y SFLOW)

ALCANCESDELA
INSTALACION

ESTAMOS CONSIDERANDO LA INSTALACION, CONFIGURACION
Y PUESTA A PUNTO DE TODOS LOS EQUIPOS SOLICITADOS, DE
ACUERDO A LAS POLITICAS Y LINEAMIENTOS DE LA
CONVOCANTE. LA INSTALACION SE REALIZARA EN CIUDAD SAN
FRANCISCO CAMPECHE, CAMPECHE.

LA INFRAESTRUCTURA SOLICITADA ES REQUERIDA PARA
REEMPLAZAR INFRAESTRUCTURA OBSOLETA, POR TAL MOTIVO
SE DESINSTALARAN LOS EQUIPOS EXISTENTES Y SOMOS
RESPONSABLES AL 100% DE LA RESTITUCION DE LOS SERVICIOS
DE LA CONVOCANTE COMO TELEFONIA [P, SISTEMAS
INFORMATICOS, BASE DE DATOS, SEGURIDAD INFORMATICA,
ENLACES INALAMBRICOS Y TODOS AQUELLOS SERVICIOS QUE
SEAN AFECTADOS POR EL CAMBIO DE EQUIPAMIENTO DE
DATOS.

INCLUYE INSTALACION EN RACK E IDENTIFICACION DE
CABLEADO.

SE PROPONE EN BASE A LAS MEJORES PRACTICAS
RECOMENDACIONES A LAS CONFIGURACIONES DE RED, RUTEQ
Y POLITICAS QUE LA CONVOCANTE ENTREGA A “EL
PROVEEDOR” PARA APLICAR SOBRE LOS EQUIPOS DE DATOS.
SE INCLUYEN PRUEBAS DE OPERACION.

ESTAMOS CONSIDERANDO TODOS LOS GASTOS DERIVADOS DE
LA INSTALACION.

SE INCLUYE MEMORIA TECNICA.

SE INCLUYE TRANSFERENCIA DE CONOCIMIENTO PARA LOS
ADMINISTRADORES.

ALCANCES DE LA
POLIZA DE SOPORTE

POLIZA DE SOPORTE TIPO 5X8 POR TRES ANOS AL MENQOS
MESA DE AYUDA TIPO 5X8

ATENCION DE FALLAS VIA TELEFONICA CON UN TIEMPO
MAXIMO DE 2 HORAS DE LUNES A VIERNES EN HORARIO DE
OFICINA, PARA FALLAS DE SEVERIDAD 1.

ATENCION DE FALLAS VIA TELEFONICA CON UN TIEMPO
MAXIMO DE 4 HORAS DE LUNES A VIERNES EN HORARIO DE
OFICINA, PARA FALLAS DE SEVERIDAD 2.

ATENCION DE FALLAS EN SITIO CON UN TIEMPO MAXIMO DE
RESPUESTA DEL DIA SIGUIENTE HABIL DE LUNES A VIERNES EN
HORARIO DE OFICINA, PARA FALLAS DE SEVERIDAD 1Y 2.
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ATENCION DE FALLAS VIA TELEFONICA CON UN TIEMPO
MAXIMO DE 4 HORAS DE LUNES A VIERNES EN HORARIO DE
OFICINA, PARA FALLAS DE SEVERIDAD 2.

SEINCLUYE APERTURA Y SEGUIMIENTO DE TICKETS DE SOPORTE
TECNICO CON EL FABRICANTE.

COMO PARTE DE SU PROPUESTA, SE CONSIDERA UN (1)
MANTENIMIENTO  PREVENTIVO PARA LOS EQUIPOS
SOLICITADOS EN ESTE CONCEPTO, PREVIO ACUERDO CON LA
CONVOCANTE. LOS |INSUMOS NECESARIOS PARA EL
MANTENIMIENTO CORREN POR CUENTA DE “EL PROVEEDOR".
SE INCLUYE GARANTIA EN EQUIPOS Y ACCESORIOS POR TRES (3)
ANOS, AL MENOS. SE CONSIDERA EL SUMINISTRO DE PARTES
Y/O COMPONENTES EN CASO QUE SE REQUIERA, EN UN TIEMPO
MAXIMO DEL SIGUIENTE DIA HABIL A PARTIR DEL REPORTE DEL
FALLO. LOS DANOS CUBIERTOS POR LA GARANTIA INCLUYEN
DEFECTOS DE FABRICACION Y VICIOS OCULTOS.

LOS EQUIPOS Y REFACCIONES QUE SE UTILIZAN COMO
REEMPLAZO PARA EL MANTENIMIENTO CORRECTIVO SON DE LA
MISMA MARCA, YA QUE SE REQUIERE QUE SEAN 100%
COMPATIBLES CON LAS FUNCIONALIDADES X
CARACTERISTICAS DEL EQUIPO. EL COSTO DE LOS EQUIPOS O
REFACCIONES, ASI COMO LA INSTALACION, GASTOS DE ENVIO
Y CONFIGURACION CORRERAN A CUENTA DE “EL PROVEEDOR".
SE CONSIDERAN TODOS LOS GASTOS DERIVADOS DEL SERVICIO
DE SOPORTE TECNICO.

B) Suministro e instalacién de diez conmutadores de datos para redes lan (acceso) con 48 puertos
ethernet 10/100/1000 PoE y 4puertos SFP 1 gb. Para integrarse a la red del servicio de atencién a
llamadas de emergencia 9-1-1 ya existente y operando del C4 Campeche los cuales cuentan con las

siguientes caracteristicas:

FUNCIONALIDADES

ES LA MISMA MARCA QUE EL SWITCH CORE
SOLICITADOQ.

SWITCH CAPA 2 CON FUNCIONES BASICAS DE
CAPA 3, DE CONFIGURACION FIJA Y 1RU AL
MENOS 48 PUERTOS RJ4% 10/100/1000 BASET
Y 4 PUERTOS FIXED SFP 11.B

EL SWITCH ES COMPATIELE CON 1 TRANSIVER
SFP 1GBE SX CON QUE CUENTA LA
CONVOCANTE. MARCA ALCATEL-LUCENT. NO
SE REQUIERE EL SUMINISTRO DE NUEVOS
TRANSIVERS.

EL EQUIPO TIENE LA CAPACIDAD DE INYECTAR
ENERGIA A SUS 48 PUERTOS DE ACCESO BAIO
EL ESTANDAR 802.3AF Y 8023AT. Y
SOPORTAR EL PROTOCOLOQ DE EFICIENCIA DE
ENERGIA 802.3AZ.

EL SWITCH CUENTA CON UNA ARQUITECTURA
NON-BLOCKING

CAPACIDAD MINIMA DE CONMUTACION DE
104 GBPS

TASA DE REENVIO DE 77 MPPS

CAPACIDAD MINIMA DE 16000 DIRECCIONES
MAC

CAPACIDAD MINIMA DE 4000 VLANS
LATENCIA MENOR A 4 MICROSEGUNDOS
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CAPACIDAD DE ADMINISTRACION VIA A
TRAVES DE INTERFAZ WEB. CAPACIDAD DE
ADMINISTRACION VIA CONSOLA A TRAVES DE
LINEA DE COMANDOS).

SOPORTE DE SNMP

CAPACIDAD DE ADMINISTRACION A TRAVES
DE HERRAMIENTA DE ADMINISTRACION
CENTRALIZADA DE LA MISMA MARCA DEL
FABRICANTE.

IEEE  802.1W RAPID SPANNING TREE
PROTOCOL (RSTP), IEEE 802.1S MULTIPLE
SPANNING  TREE PROTOCOL, 802.1D
SPANNING TREE PROTOCOL (STP).
CAPACIDAD DE CALIDAD DE SERVICIO (QOS)
SOPORTA NOTIFICACION DE EVENTOS DE RED
MEDIANTE ALARMAS AUTOMATICAS A TRAVES
DE HERRAMIENTA DE SOFTWARE DE
ASISTENTE DE RED DEL MISMO FABRICANTE.
IEEE 802.1X, SEGURIDAD POR PUERTOS,
AUTENTIFICACION DE USUARIOS.

SOPORTA HASTA 1000 GRUPOS DE IP
MULTICAST.

SOPORTA IGMP V1/2/3 SNOOPING PARA
OPTIMIZAR EL TRAFICO MULTICAST.

EL EQUIPO SOPORTA AL MENOS RUTEO
ESTATICO IPV4 E IPV6, HASTA 8 INTERFASES
IPV4Y 41PV6. ENRUTAMIENTOS ESTATICOS DE
HASTA 8 IPV4 Y 4 IPV6. HASTA 256 ENTRADAS
ARP.

TIENE REDUNDANCIA EN IMAGEN DEL RELEASE
Y ARCHIVO DE CONFIGURACION (ARCHIVOS
DUALES) CON AUTO RECUPERACION EN CASO
DE CORRUPCION DE UNO DE LOS
DIRECTORIOS A FIN DE CONTAR CON
RESPALDO INTERNO INCREMENTANDO LA
SEGURIDAD Y CONTINUIDAD DEL SERVICIO.

EL SWITCH CUENTA CON UNA FUENTE DE
PODER AC CON CONECTOR AMERICANO Y
PROVEE AL MENOS 780W PARA
ALIMENTACION DE DISPOSITIVOS POE.

ESTANDARES O
NORMAS.

. & & @ @

* & 9 o o

CONTROL DE TORMENTAS DE TRANSMISION Y
MULTICAST

IEEE 802.1D

IEEE 802.1P

IEEE 802.1Q

IEEE 802.1W

IEEE 802.3AD

IEEE 802.1S

IEEE 802.3X

IEEE 802.3U

IEEE 802.3AB

IEEE 802.3Z

IGMP (V1, V2, AND V3) SNOOPING
RADIUS,

SNMP V3

NTP
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ADMINISTRACION

INTERFASE DE ADMINISTRACION.

SOPORTA SSH PARA SESIONES SEGURAS DE CLI,
ADMINISTRACION, INTERFACE DE
ADMINISTRACION.

INTERFACE VIA LINEA DE COMANDO.

CUENTA CON SOPORTE DE SOFTWARE
ASISTENTE DE RED VIA WEB BROWSER QUE
PERMITE LA ADMINISTRACION DE USUARIOS.
ADMINISTRACION VIA SNMPV1, V2C Y V3

ALCANCESDE LA
INSTALACION

SE CONSIDERA LA INSTALACION,
CONFIGURACION Y PUESTA A PUNTO DE TODOS
LOS EQUIPOS SOLICITADOS, DE ACUERDO A LAS
POLITICAS Y  LINEAMIENTOS DE LA
CONVOCANTE. LA INSTALACION SE REALIZARA
EN CIUDAD SAN FRANCISCO CAMPECHE,
CAMPECHE.

LA INFRAESTRUCTURA  SOLICITADA  ES
REQUERIDA PARA REEMPLAZAR
INFRAESTRUCTURA OBSOLETA, POR TAL
MOTIVO "EL PROVEEDOR". SE ENCARGARA DE
DESINSTALAR LOS EQUIPOS EXISTENTES Y ES
RESPONSABLE AL 100% DE LA RESTITUCION DE
LOS SERVICIOS DE LA CONVOCANTE COMO
TELEFONIA IP, SISTEMAS INFORMATICOS, BASE
DE DATOS, SEGURIDAD INFORMATICA, ENLACES
INALAMBRICOS Y TODOS AQUELLOS SERVICIOS
QUE SEAN AFECTADOS POR EL CAMBIO DE
EQUIPAMIENTO DE DATOS.

INCLUYE INSTALACION EN RACK E INCLUIR
IDENTIFICACION DE CABLEADO.

“EL PROVEEDOR". PROPONE EN BASE A LAS
MEJORES PRACTICAS RECOMENDACIONES A LAS
CONFIGURACIONES DE RED, RUTEQO Y POLITICAS
QUE LA CONVOCANTE ENTREGARA A “EL
PROVEEDOR". PARA APLICAR SOBRE LOS
EQUIPOS DE DATOS.

INCLUYE PRUEBAS DE OPERACION.

SE CONSIDERAN TODOS LOS GASTOS
DERIVADOS DE LA INSTALACION.

SE INCLUYE MEMORIA TECNICA.

SE INCLUYE TRANSFERENCIA DE
CONOCIMIENTO PARA LOS ADMINISTRADORES.
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ALCANCES DE LA
POLIZA DE
SOPORTE

POLIZA DE SOPORTE TIPO 5X8 POR TRES ANOS
AL MENOS

MESA DE AYUDA TIPO 5X8

ATENCION DE FALLAS VIA TELEFONICA CON UN
TIEMPO MAXIMO DE 2 HORAS DE LUNES A
VIERNES EN HORARIO DE OFICINA, PARA FALLAS
DE SEVERIDAD 1.

ATENCION DE FALLAS VIA TELEFONICA CON UN
TIEMPO MAXIMO DE 4 HORAS DE LUNES A
VIERNES EN HORARIO DE OFICINA, PARA FALLAS
DE SEVERIDAD 2.

ATENCION DE FALLAS EN SITIO CON UN TIEMPO
MAXIMO DE RESPUESTA DEL DIA SIGUIENTE
HABIL DE LUNES A VIERNES EN HORARIO DE
OFICINA, PARA FALLAS DE SEVERIDAD 1Y 2.
ATENCION DE FALLAS VIA TELEFONICA CON UN
TIEMPO MAXIMO DE 4 HORAS DE LUNES A
VIERNES EN HORARIO DE OFICINA, PARA FALLAS
DE SEVERIDAD 2. .

SE INLCUYE APERTURA Y SEGUIMIENTO DE
TICKETS DE SOPORTE TECNICO CON EL
FABRICANTE.

COMO PARTE DE SU PROPUESTA, SE CONSIDERA
UN (1) MANTENIMIENTO PREVENTIVO PARA LOS
EQUIPOS SOLICITADOS EN ESTE CONCEPTO,
PREVIO ACUERDO CON LA CONVOCANTE. LOS
INSUMOS NECESARIOS PARA EL
MANTENIMIENTO CORRERAN POR CUENTA DEL
PROVEEDOR GANADOR.

SE INCLUYE GARANTIA EN EQUIPOS Y
ACCESORIOS POR TRES (3) ANOS, AL MENOS. SE
CONSIDERAN SUMINISTRO DE PARTES Y/O
COMPONENTES EN CASO DE QUE SE REQUIERA,
EN UN TIEMPO MAXIMO DEL SIGUIENTE DIA
HABIL A PARTIR DEL REPORTE DEL FALLO. LOS
DANOS CUBIERTOS POR LA GARANTIA
INCLUYEN DEFECTQS DE FABRICACION Y VICIOS
OCULTOS.

LOS EQUIPOS Y REFACCIONES QUE SE UTILICEN
COMO REEMPLAZO PARA EL MANTENIMIENTO
CORRECTIVO SON DE LA MISMA MARCA, YA QUE
SE REQUIERE QUE SEAN 100% COMPATIBLES
CON LAS FUNCIONALIDADES Y
CARACTERISTICAS DEL EQUIPO. EL COSTO DE
LOS EQUIPOS O REFACCIONES, ASI COMO LA
INSTALACION, GASTOS DE ENVIO Y
CONFIGURACION CORREN A CUENTA DEL
PROVEEDOR GANADOR.

SE CONSIDERAN TODOS LOS GASTOS
DERIVADOS DEL SERVICIO DE SOPORTE
TECNICO.

C) Suministro e instalacion de dos conmutadores de datos para redes lan (acceso), con 24 puertos
ethernet 10/100/1000 PoE y 4 puertos SFP 1gb. Para integrarse a la red del servicio de atencién a

llamadas de emergencia 9-1-1 ya existente y operando del C4 Campeche.
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FUNCIONALIDADES

L ] . . .

ES DE LA MISMA MARCA QUE EL SWITCH CORE
SOLICITADO.

SWITCH CAPA 2 CON FUNCIONES BASICAS DE CAPA 3, DE
CONFIGURACION FIJAY 1RU AL MENOS 24 PUERTOS RJ45
10/100/1000 BASET Y 4 PUERTOS FIXED SFP 1GB

EL SWITCH ES COMPATIBLE CON 1 TRANSIVER SFP 1GBE SX
CON QUE CUENTA LA CONVOCANTE. MARCA ALCATEL-
LUCENT.

EL EQUIPO TIENE LA CAPACIDAD DE INYECTAR ENERGIA A
SUS 24 PUERTOS DE ACCESO BAJO EL ESTANDAR 802.3AF
Y 802.3AT. Y SOPORTAR EL PROTOCOLO DE EFICIENCIA DE
ENERGIA 802.3AZ.

EL SWITCH CUENTA CON UNA ARQUITECTURA NON-
BLOCKING

CAPACIDAD MINIMA DE CONMUTACION DE 56 GBPS
TASA DE REENVIO DE 41 MPPS

CAPACIDAD MINIMA DE 16000 DIRECCIONES MAC
CAPACIDAD MINIMA DE 4000 VLANS

LATENCIA MENCR A 4 MICROSEGUNDOS

CAPACIDAD DE ADMINISTRACION VIA A TRAVES DE
INTERFAZ WEB. CAPACIDAD DE ADMINISTRACION VIA
CONSOLA A TRAVES DE LINEA DE COMANDOS).

SOPORTE DE SNMP

CAPACIDAD DE ADMINISTRACION A TRAVES DE
HERRAMIENTA DE ADMINISTRACION CENTRALIZADA DE
LA MISMA MARCA DEL FABRICANTE.

IEEE 802.1W RAPID SPANNING TREE PROTOCOL (RSTP),
IEEE 802.1S MULTIPLE SPANNING TREE PROTOCOL, 802.1D
SPANNING TREE PROTOCOL (STP).

CAPACIDAD DE CALIDAD DE SERVICIO (QOS)

SOPORTA NOTIFICACION DE EVENTOS DE RED MEDIANTE
ALARMAS AUTOMATICAS A TRAVES DE HERRAMIENTA DE
SOFTWARE DE ASISTENTE DE RED DEL MISMO
FABRICANTE.

IEEE 802.1X, SEGURIDAD POR PUERTOS,
AUTENTIFICACIC'N DE USUARIOS.

PUEDE SOPORTAR HASTA 1000 GRUPOS DE IP MULTICAST.
PUEDE SOPORTAR IGMP V1/2/3 SNOOPING PARA
OPTIMIZAR EL TRAFICO MULTICAST.

EL EQUIPO SOPORTA AL MENOS RUTEO ESTATICO IPV4 E
IPV6, HASTA 8 INTERFASES [IPV4 Y 4 |PVé.
ENRUTAMIENTOS ESTATICOS DE HASTA 8 IPV4 Y 4 IPV6.
HASTA 256 ENTRADAS ARP.

CUENTA CON REDUNDANCIA EN IMAGEN DEL RELEASE Y
ARCHIVO DE CONFIGURACION (ARCHIVOS DUALES) CON
AUTO RECUPERACION EN CASO DE CORRUPCION DE UNO
DE LOS DIRECTORIOS A FIN DE CONTAR CON RESPALDO
INTERNO  INCREMENTANDO LA  SEGURIDAD Y
CONTINUIDAD DEL SERVICIO.

EL SWITCH CUENTA CON UNA FUENTE DE PODER AC CON
CONECTOR AMERICANO Y PUEDE PROVEER AL MENOS
380W PARA ALIMENTACION DE DISPOSITIVOS POE.

ESTANDARES O NORMAS

CONTROL DE TORMENTAS DE TRANSMISION Y MULTICAST
IEEE 802.1D
IEEE 802.1P
IEEE 802.1Q
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IEEE 802.1W
IEEE 802.3AD
IEEE 802.1S
IEEE 802.3X
IEEE 802.3U
IEEE 802.3AB
IEEE 802.3Z
IGMP (V1, V2, AND V3) SNOOPING
RADIUS,
SNMP V3
NTP

ADMINISTRACION

INTERFASE DE ADMINISTRACION.
TIENE LA CAPACIDAD DE SOPORTAR SSH PARA SESIONES
SEGURAS DE CLl, ADMINISTRACION, INTERFACE DE
ADMINISTRACION.

INTERFACE VIA LINEA DE COMANDO.

SOPORTE DE SOFTWARE ASISTENTE DE RED VIA WEB
BROWSER QUE PERMITE LA ADMINISTRACION DE USUARIOS.
ADMINISTRACION VIA SNMPV1, V2C Y V3

ALCANCES DE LA
INSTALACION

SE CONSIDERA LA INSTALACION, CONFIGURACION Y
PUESTA APUNTO DE TODOS LOS EQUIPOS SOLICITADOS, DE
ACUERDO A LAS POLITICAS Y LINEAMIENTOS DE LA
CONVOCANTE. LA INSTALACION SE REALIZARA EN CIUDAD
SAN FRANCISCO CAMPECHE, CAMPECHE.

LA INFRAESTRUCTURA SOLICITADA ES REQUERIDA PARA
REEMPLAZAR INFRAESTRUCTURA OBSOLETA, POR TAL
MOTIVO SE DESINSTALARAN LOS EQUIPOS EXISTENTES Y
SERA RESPONSABLE AL 100% DE LA RESTITUCION DE LOS
SERVICIOS DE LA CONVOCANTE COMO TELEFONIA IP,
SISTEMAS INFORMATICOS, BASE DE DATOS, SEGURIDAD
INFORMATICA, ENLACES INALAMBRICOS Y TODOS
AQUELLOS SERVICIOS QUE SEAN AFECTADOS POR EL
CAMBIO DE EQUIPAMIENTO DE DATOS.

SE INCLUYE INSTALACION EN RACK E IDENTIFICACION DE
CABLEADO. ‘
“EL PROVEEDOR" PROPONE EN BASE A LAS MEJORES
PRACTICAS RECOMENDACIONES A LAS CONFIGURACIONES
DE RED, RUTEO Y POLITICAS QUE LA CONVOCANTE
ENTREGARA A “EL PROVEEDOR" PARA APLICAR SOBRE LOS
EQUIPOS DE DATOS.

SE INCLUYEN PRUEBAS DE OPERACION.

SE CONSIDERAN TODQS LOS GASTOS DERIVADOS DE LA
INSTALACION.

SE INCLUYE MEMORIA TECNICA.

SE INCLUYE TRANSFERENCIA DE CONOCIMIENTO PARA LOS
ADMINISTRADORES.

ALCANCES DE LA POLIZA DE
SOPORTE

POLIZA DE SOPORTE TIPO 5X8 POR TRES ANOS AL MENOS
MESA DE AYUDA TIPO 5X8

ATENCION DE FALLAS VIA TELEFONICA CON UN TIEMPO
MAXIMO DE 2 HORAS DE LUNES A VIERNES EN HORARIO DE
OFICINA, PARA FALLAS DE SEVERIDAD 1.

ATENCION DE FALLAS VIA TELEFONICA CON UN TIEMPO
MAXIMO DE 4 HORAS DE LUNES A VIERNES EN HORARIO DE
OFICINA, PARA FALLAS DE SEVERIDAD 2.

UPERADU CON RECURSUS
2017

FASP

Y

(8]
(8

N iR &



SAIG

GOBIERNO DEL ESTADO

>

CAMPECHE 2015-2021 ﬁ

Contrato 131/2017

¢ SE CONSIDERA GARANTIA EN EQUIPOS Y ACCESORIOS POR

* LOS EQUIPOS Y REFACCIONES QUE SE UTILICEN COMO

« EL PROVEEDOR CONSIDERA TODOS LOS GASTOS

ATENCION DE FALLAS EN SITIO CON UN TIEMPO MAXIMO DE
RESPUESTA DEL DIA SIGUIENTE HABIL DE LUNES A VIERNES
EN HORARIO DE OFICINA, PARA FALLAS DE SEVERIDAD 1Y 2.
ATENCION DE FALLAS VIA TELEFONICA CON UN TIEMPO
MAXIMO DE 4 HORAS DE LUNES A VIERNES EN HORARIO DE
OFICINA, PARA FALLAS DE SEVERIDAD 2.

SE INCLUYE APERTURA Y SEGUIMIENTO DE TICKETS DE
SOPORTE TECNICO CON EL FABRICANTE.

COMO PARTE DE SU PROPUESTA, SE CONSIDERA UN (1)
MANTENIMIENTO PREVENTIVO PARA LOS EQUIPOS
SOLICITADOS EN ESTE CONCEPTO, PREVIO ACUERDO CON
LA CONVOCANTE. LOS INSUMOS NECESARIOS PARA EL
MANTENIMIENTO CORRERAN POR CUENTA DE “EL
PROVEEDOR".

TRES (3) ANOS, AL MENOS. INCLUYE SUMINISTRO DE PARTES
Y/O COMPONENTES EN CASO DE QUE SE REQUIERA, EN UN
TIEMPO MAXIMO DEL SIGUIENTE DIA HABIL A PARTIR DEL
REPORTE DEL FALLO. LOS DANOS CUBIERTOS POR LA
GARANTIA CUENTA CON LA CONSIDERACION DE DEFECTOS
DE FABRICACION Y VICIOS OCULTOS.

REEMPLAZO PARA EL MANTENIMIENTO CORRECTIVO SON
DE LA MISMA MARCA, YA QUE SE REQUIERE QUE SEAN 100%
COMPATIBLES CON LAS FUNCIONALIDADES Y
CARACTERISTICAS DEL EQUIPO. EL COSTO DE LOS EQUIPOS
O REFACCIONES, ASI COMO LA INSTALACION, GASTOS DE
ENVIO Y CONFIGURACION CORREN A CUENTA DEL
PROVEEDOR GANADOR.

DERIVADOS DEL SERVICIO DE SOPORTE TECNICO.

“EL PROVEEDOR" cumple en su propuesta técnica con las siguientes especificaciones para el suministro
e instalacion de los equipos ofertados:

REQUISITOS GENERALES

TODAS Y CADA |'NA LAS CARACTERISTICAS ANTES
MENCIONADAS SON F ENAMENTE IDENTIFICADAS MEDIANTE
LA HOJA DE ESPECIFIC..CIONES TECNICAS DEL EQUIPO.

EL EQUIPOS SERA ENTREGADO CON LA ULTIMA VERSION
INSTALADA DEL SISTEMA OPERATIVO CON QUE CUENTE EL
FABRICANTE

TODO EL SOFTWARE RESIDE Y SE EJECUTA CON RECURSOS
PROPIOS DEL EQUIPO

SOPORTE VIA ELECTRONICA PARA LA ACTUALIZACION DE
VERSIONES DEL SISTEMA OPERATIVO Y DE CONFIGURACION.

LOS EQUIPOS INCLUYEN HERRAJES PARA MONTAR EN RACK DE
19", CABLE DE ALIMENTACION POLARIZADO CON CLAVIJA TIPO
AMERICANO.

Dentro del servicio de atencion de fallas, administracion de servicios y responsabilidades se cumple con

lo siguiente:
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SERVICIO DE ATENCION
DE FALLAS

“EL PROVEEDOR" CUENTA CON UNA MESA DE AYUDA PARA
RECIBIR CUALQUIER REPORTE DE FALLA Y/O EVENTO
RELACIONADO CON LA OPERACION DE LOS EQUIPOS
INSTALADOS EN EL C4 CAMPECHE. ESTE CENTRO DE ATENCION
ES PROPIO DE “"EL PROVEEDOR" Y ESTAR UBICADO EN SUS
INSTALACIONES, CON HERRAMIENTAS PROPIAS Y DE MANERA
DEDICADA PARA EL SOPORTE A EQUIPOS.

"EL PROVEEDOR" SE ENCARGA EN LA MESA DE AYUDA: RECIBIR,
REGISTRAR, ANALIZAR, RESOLVER Y CANALIZAR LOS REPORTES
DE INCIDENTES O FALLAS, DAR SEGUIMIENTO Y SOLUCION A
LOS REPORTES; ASI MISMO, GENERAR UN REGISTRO HISTORICO
EL CUAL PERMITIRA LA CONSULTA, GENERACION DE REPORTES
Y SEGUIMIENTO SOBRE EL TIPO DE FALLAS PRESENTADAS Y LA
FORMA COMO SE SOLUCIONARON,
LAATENCION Y SOPORTE ES POSIBLE A TRAVES DE UN NUMERO
TELEFONICO UNICO CON SERVICIO 01-800 SIN COSTO
ADICIONAL PARA EL C4 CAMPECHE Y A TRAVES DE CORREO O
UNA PAGINA WEB.
LOS DATOS MINIMOS QUE CONTIENE UN REPORTE DE FALLA,
MISMO QUE SE INTEGRA EN EL CONTROL DE EVENTOS E
INCIDENTES SON:
o IDENTIFICADOR DEL REPORTE O NUMERO DE
INCIDENTE O EVENTO
o IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS
SON LOS DATOS QUE IDENTIFICAN AL USUARIO QUE
LEVANTO EL REPORTE. AL MENOS NOMBRE,
TELEFONO, CORREQ ELECTRONICO Y UBICACION. LA
DEFINICION FINAL DE ESTOS DATOS SE ACORDARAN
CON "LA CONVOCANTE".
o HORAEN QUE REPORTA EL PROBLEMA POR PARTE DEL
USUARIO AUTORIZADO
TIPO DE FALLO
DESCRIPCION DEL FALLO
TIEMPO DE SOLUCION DEL INCIDENTE Y
RESTABLECIMIENTO DEL SERVICIO.
ATENCION DE REPORTES: 24X7.

0 0o o0

ADMINISTRACION DE
SERVICIOS

"EL  PROVEEDOR" ALINEA TODOS SUS PROCESOS
RELACIONADOS CON LA ADMINISTRACION DEL SERVICIO, A LA
BIBLIOTECA DE MEJORES PRACTICAS DE ITIL (IT
INFRASTRUCTURE LIBRARY). ESTO ENGLOBA A TODOS LOS
PROCESOS DE ENTREGA Y SOPORTE DE SERVICIO:

ADMINISTRACION DE CONFIGURACIONES
ADMINISTRACION DE CAMBIOS
ADMINISTRACION DE INCIDENCIAS
ADMINISTRACION DE PROBLEMAS
ADMINISTRACION DE LIBERACIONES
ADMINISTRACION DE LA CAPACIDAD
ADMINISTRACION DE LOS NIVELES DE SERVICIO
ADMINISTRACION DE LA DISPONIBILIDAD
ADMINISTRACION DE COSTO

» MESA DE SERVICIO (FUNCION)

SE ADJUNTAN COPIAS DE LOS DOCUMENTOS QUE CERTIFICAN
AL PERSONAL PROPIO DE “EL PROVEEDOR" AL MENOS 3
PERSONAS PARA LA IMPLEMENTACION EN LAS MEJORES

VVVVYYVVYY
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PRACTICAS DEITIL (IT INFRASTRUCTURE LIBRARY).

 |DENTIFICAR LA CAUSA DE LA RAIZ DE LAS FALLAS.

» SE ENTREGA AL CLIENTE UN REPORTE POR ESCRITO
DETALLADO QUE INFORME LA CAUSA Y EL PROCEDIMIENTO
PARA CORREGIRLA © MITIGARLA CUANDQ SEA POSIBLE.

* SE PROPORCIONAN ACTUALIZACIONES DE LOS REPORTES DE
MANERA MENSUAL.

« VERIFICAR QUE TODAS LAS ACCIONES NECESARIAS SE HAN
TOMADO PARA PREVENIR LA REPETICION DE TAL FALLA.

« MANTENER LOS PROCESOS DE ADMINISTRACION DE CAMBIOS,
INCLUYENDO LOS PROCEDIMIENTOS Y METODOS VIGENTES
PARA LOS CAMBIOS.

RESPONSABILIDADES « MANTENER LAS HERRAMIENTAS Y PROCESOS DE
ADMINISTRACION DE PROBLEMAS PARA LA GESTION DE TODOS
LOS PROBLEMAS Y ACCIONES PREVENTIVAS DESDE LA
IDENTIFICACION DE LA CAUSA RAIZ HASTA EL CIERRE DEL
PROBLEMA.

= PREPARAR Y COMUNICAR LOS IMPACTOS MEDIANTE LA
DOCUMENTACION DE LA CAUSA RAIZ DEL PROBLEMA, LOS
ESFUERZOS PARA CORREGIR TEMPORAL 0]
PERMANENTEMENTE EL PROBLEMA Y LOS SIGUIENTES PASOS
PARA SU SEGUIMIENTO.

» ESCALAR LOS PROBLEMAS QUE HAYAN REBASADO LOS
UMBRALES DE RESPUESTA BASADOS EN LA SEVERIDAD DEL
PROBLEMA.,

« LOS EQUIPOS CONMUTADORES DE DATOS SOLICITADOS EN
ESTE CONCEPTO CUENTAN CON EL RESPALDO POR PARTE DEL

FABRICANTE Y "EL PROVEEDOR" ENTREGARA, COMO PARTE DE
SU PROPUESTA LA SIGUIENTE DOCUMENTACION:

e SE INCLUYE EN NUESTRA PROPUESTA TECNICA, UNA CARTA
ORIGINAL CON FIRMA AUTOGRAFA, EXPEDIDA POR EL
FABRICANTE DE LOS CONMUTADORES DE DATOS EN LA QUE
MANIFIESTE BAJO PROTESTA DE DECIR VERDAD QUE "EL
PROVEEDOR" ES DISTRIBUIDOR AUTORIZADO DE LOS EQUIPOS
EN MEXICO E INDICAR EL NIVEL DE DISTRIBUCION DEL
PROVEEDOR.

» CONTAMOS CON AL MENOS TRES INGENIEROS CERTIFICADOS
POR EL FABRICANTE A NIVEL EXPERTO, PARA REALIZAR LA
ACTIVIDADES DE INSTALACION, CONFIGURACION Y PUESTA A
PUNTO Y EN MARCHA. INCLUIMOS EL ORIGINAL (PARA COTEJO)
Y UNA COPIA SIMPLE (PARA ARCHIVO) DEL CERTIFICADO
EMITIDO POR EL FABRICANTESE INCLUYE UNA CARTA
EXPEDIDA POR EL FABRICANTE EN DONDE INDICAMOS QUE EL
CERTIFICADO ES VALIDO Y EL INGENIERO ESTA DADO DE ALTA
ANTE EL FABRICANTE COMO PERSONAL DEL PROVEEDOR.

« "EL PROVEEDOR" DEMUESTRA SU EXPERIENCIA EN LA
INSTALACION DE LOS EQUIPOS CONMUTADORES DE DATOS
SOLICITADOS, A TRAVES DE UNA RELACION DE CLIENTES
EXCLUSIVAMENTE DE GOBIERNO EN DONDE HEMOS
INSTALADO EQUIPOS DE LA MISMA MARCA CON
CARACTERISTICAS SIMILARES A LOS REQUERIDOS POR LA
CONVOCANTE, LA CUAL DEBERA TENER: NOMBRE, DIRECCION

OPERADO CON RECURSOS
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Y TELEFONO DE LOS CLIENTES. LA CONVOCANTE SE
RESERVARA EL DERECHO DE VERIFICAR DICHA INFORMACION,

“ I LOS ENLACES DIGITALES DE MICROONDAS PUNTO A PUNTO INCLUYEN LOS SIGUIENTES
BIENES:
CANTIDAD DESCRIPCION

10 EQUIPO MIMO 5GHZ 24DBM ANT 29 DBI

20 PROTECTOR DE PICOS PARA ETHERNET CONTRA DESCARGAS
ELECTRICAS, -

5 KIT DE 120MTS. DE CABLE UTP BLINDADO 5E. Y 10 CONECTORES
BLINDADQS RJ-45

10 SOPORTE PARA INSTALAR EQUIPOS EN LA TORRE TIPO BANDERA

5 KIT DE INSTALACION DE ENLACE DIGITALES DE MICROONDAS PUNTO A
PUNTO

I LOS BIENES ANTES DESCRITOS CUMPLEN CON LOS SIGUIENTES
REQUERIMIENTOS TECNICOS:

EQUIPO MIMO 5GHZ 24DBM ANT 29 DBI"

INFORMACION DE SISTEMA
Procesador Atneros MIPS 74KC, 720MH:
Memoria 128MB DDR2, 16MB Flash
Interfaz de Red 10/100/1000 BASE-TX (Cat, 5, R)-45)
Protocolo: Airmax MIMO TDMA D
o ]
iR
=
INFORMACION REGLAMENTARIA -
Apropacion Inalambrica FCCICCE <>
Confarmidad con la RaHS S Ly M~
-
FISICA/ ELECTRICO / AMBIENTAL -
Dimensiones: 620 % 620 x 386mm o =
Peso 64Kg <> o~
Matenal de [abricacon Plasuco protegido UV o
LEDS (1) Pawer, (1} LAN, (4) WLAN f e,
Kit de montaje: ncluido -1
Consumo maxime de energia 8.5 Watts E
Fuente De Alimentacion 24y, 0.5A Gigt Adaptador POE incluido -~
Temperatura de Operacién -40C to 70C -
Humeaad de Funcioramiento. 5 to 95% Condensado
INTEGRATED 2x2 MIMO ANTENNA
Rargo ce 51-58GH:
Frecuentia W
Ganasagia 2948 —
Polarzation Lireal Dual 2
Max VSWR 161
~ /)
1
it ] <
Pardida ce H Plane H-Plane Specs E-Pane E-Plana Specs
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PROTECTOR DE PICOS PARA ETHERNET CONTRA DESCARGAS ELECTRICAS:
CARACTERISTICAS:

~ Protege redes Ethernet 10/100/1000 Mbps
» Comgatible con PoF
~ Protege Equipes para Exterior

ESPECIFICACIONES TECNICAS

_Coner.tomEtheme:. 21 Jack R34z hembra

Corriente de descarga

Erﬁpemum de Operadzﬁ.‘

Dimensiones (W xHx L) RTIRE R

Peso 308

Imagen

CARACI'ERISTIOIS

Mejore el desempeda

A prueba de elementos

Proteccion ESD (DESCARGA ELECTROSTATICA)
8lindaje multicapa

Soporte extendido

L U T T

CONECTOR RJ45.- LOS CONECTORES BLINDADOS SO&EL PERFE@NJ CDHPANQR 0
PARA LA NUEVA SERIE DE CABLES TOUGHCABLE. ™

CARACTERISTICAS:

Alambre de Drenado
Blindaje Multicapa
Divisor Anti-crosstalk
Soporte Extendido

SOPORTE.D=AL U

VY VW

OPERADO CON RECURSO0S

Un on con abr azader as

\ U des”

y

Descripcion de los componentes del soporte:
A - Angular de aluminio de 1/4 x 2 x 2" x 90 cm de largo.
B - Tubo de aluminio I.P.S. cedula 40 de 2" x 60 cm de largo.
C - Abrazadera tipo "U" de acero galvanizado de 2" de diametro por 9/16" de cuerda.
D - abrazadera tipo "U" de acero galvanizado de 5" de diametro por 3/8" de cuerda.
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“EL PROVEEDOR" CUMPLE CON LOS SIGUIENTES ALCANCES TECNICOS PARA EL
SUMINISTRO E INSTALACION DE LOS EQUIPOS:

« TODAS Y CADA UNA LAS CARACTERISTICAS ANTES
MENCIONADAS SON PLENAMENTE IDENTIFICADAS MEDIANTE LA
HOJA DE ESPECIFICACIONES TECNICAS DEL EQUIPO.

» SEENTREGAEL EQUIPO CON LA ULTIMA VERSION INSTALADA DEL
SISTEMA OPERATIVO CON QUE CUENTE EL FABRICANTE

« TODO EL SOFTWARE RESIDE Y SE EJECUTA CON RECURSOS
PROPIOS DEL EQUIPO

» SOPORTE VIA ELECTRONICA PARA LA ACTUALIZACION DE
VERSIONES DEL SISTEMA OPERATIVO Y DE CONFIGURACION.

e SE CONSIDERA LA INSTALACION, CONFIGURACION Y PUESTA A
PUNTO DE TODOS LOS EQUIPOS SOLICITADOS, DE ACUERDO A
LAS POLITICAS Y LINEAMIENTOS DE LA CONVOCANTE. LA
INSTALACION SE REALIZARA EN LA CIUDAD DE SAN FRANCISCO
DE CAMPECHE Y LOS MUNICIPIOS DEL ESTADO DE CAMPECHE

* LA INFRAESTRUCTURA SOLICITADA ES REQUERIDA PARA

REEMPLAZAR INFRAESTRUCTURA OBSOLETA, POR TAL MOTIVO
REQUISITOS GENERALES SE REALIZARA LA DESINSTALACION DE LOS EQUIPOS EXISTENTES
Y TODOS AQUELLOS SERVICIOS QUE SEAN AFECTADOS POR EL
CAMBIO DE EQUIPAMIENTO

*« SE CONSIDERAN TODOS LOS GASTOS DERIVADOS DE LA
INSTALACION.

e SE CONSIDERA GARANTIA EN EQUIPOS Y ACCESORIOS POR 12
MESES AL MENQOS, INCLUYE SUMINISTRO DE PARTES Y/O
COMPONENTES EN CASO DE QUE SE REQUIERA, EN UN TIEMPO
MAXIMO DEL SIGUIENTE DIA HABIL A PARTIR DEL REPORTE DEL
FALLO. LOS DANOS CUBIERTOS POR LA GARANTIA INCLUYEN
DEFECTOS DE FABRICACION Y VICIOS OCULTOS.

* LOS EQUIPOS Y REFACCIONES QUE SE UTILICEN COMO

F REEMPLAZO PARA EL MANTENIMIENTO CORRECTIVO SON DE LA

MISMA MARCA, YA QUE SE REQUIERE QUE SEAN 100%

COMPATIBLES CON LAS FUNCIONALIDADES Y CARACTERISTICAS

DEL EQUIPO. EL COSTO DE LOS EQUIPOS O REFACCIONES, ASI

COMO LA INSTALACION, GASTOS DE ENVIO Y CONFIGURACION
CORREN A CUENTA DE "EL PROVEEDOR" .

[ll.  SE CUMPLE CON LOS SIGUIENTES ALCANCES PARA EL SERVICIO DE ATENCION DE
FALLAS, ADMINISTRACION DE SERVICIOS Y RESPONSABILIDADES:

« "EL PROVEEDOR" CUENTA CON UNA MESA DE AYUDA PARA
RECIBIR CUALQUIER REPORTE DE FALLA Y/O EVENTO
RELACIONADO CON LA OPERACION DE LOS EQUIPOS
INSTALADOS EN LA RED DEL C4 CAMPECHE. ESTE CENTRO DE

SERVICIO DE ATENCION ATENCION ES PROPIO DE "EL PROVEEDOR” Y ESTA UBICADO

DE FALLAS EN SUS INSTALACIONES, CON HERRAMIENTAS PROPIAS Y DE

MANERA DEDICADA PARA EL SOPORTE A EQUIPOS.

« "EL PROVEEDOR" CONSIDERA EN LA MESA DE AYUDA: RECIBIR,
REGISTRAR, ANALIZAR, RESOLVER Y CANALIZAR LOS
REPORTES DE INCIDENTES O FALLAS, DAR SEGUIMIENTO Y
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SOLUCION A LOS REPORTES; ASI MISMO, GENERAR UN
REGISTRO HISTORICO EL CUAL PERMITIRA LA CONSULTA,
GENERACION DE REPORTES Y SEGUIMIENTO SOBRE EL TIPO DE
FALLAS PRESENTADAS Y LA FORMA COMO SE SOLUCIONARON.
LA ATENCION Y SOPORTE ES POSIBLE A TRAVES DE UN
NUMERO TELEFONICO UNICO CON SERVICIO 01-800 SIN
COSTO ADICIONAL PARA EL C4 CAMPECHE Y A TRAVES DE
CORREO O UNA PAGINA WEB.
LOS DATOS MINIMOS QUE CONTIENE UN REPORTE DE FALLA,
MISMO QUE SE INTEGRA EN EL CONTROL DE EVENTOS E
INCIDENTES SON:
o IDENTIFICADOR DEL REPORTE O NUMERO DE
INCIDENTE O EVENTO
o IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS
SON LOS DATOS QUE IDENTIFICAN AL USUARIO QUE
LEVANTO EL REPORTE. AL MENOS NOMBRE,
TELEFONO, CORREQ ELECTRONICO Y UBICACION. LA
DEFINICION FINAL DE ESTOS DATOS SE ACORDARAN
CON “LA CONVOCANTE".
o HORAEN QUE REPORTA EL PROBLEMA POR PARTE DEL
USUARIO AUTORIZADO
o TIPODEFALLO
o DESCRIPCION DEL FALLO
o TIEMPO DE SOLUCION DEL
RESTABLECIMIENTO DEL SERVICIO.
ATENCION DE REPORTES: 24X7.

INCIDENTE Y

ADMINISTRACION DE
SERVICIOS

“EL  PROVEEDOR” ALINEA TODOS SUS PROCESOS
RELACIONADOS CON LA ADMINISTRACION DEL SERVICIO, A LA
BIBLIOTECA DE MEJORES PRACTICAS DE ITIL (IT
INFRASTRUCTURE LIBRARY). ESTO ENGLOBARA A TODOS LOS
PROCESOS DE ENTREGA Y SOPORTE DE SERVICIO:

v

ADMINISTRACION DE CONFIGURACIONES
ADMINISTRACION DE CAMBIOS

ADMINISTRACION DE INCIDENCIAS

ADMINISTRACION DE PROBLEMAS

ADMINISTRACION DE LIBERACIONES
ADMINISTRACION DE LA CAPACIDAD
ADMINISTRACION DE LOS NIVELES DE SERVICIO
ADMINISTRACION DE LA DISPONIBILIDAD
ADMINISTRACION DE COSTO

MESA DE SERVICIO ( FUNCION)

SE ADJUNTAN COPIAS DE LOS DOCUMENTOS QUE CERTIFICAN
AL PERSONAL PROPIO DE “EL PROVEEDOR" AL MENOS 1

PERSONA PARA LA IMPLEMENTACION EN LAS MEJORES
PRACTICAS DEITIL (IT INFRASTRUCTURE LIBRARY).

VVVVYYVY

VVvyY
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RESPONSABILIDADES DEL
PROVEEDOR

IDENTIFICAR LA CAUSA DE LA RAIZ DE LAS FALLAS.

SE ENTREGA AL CLIENTE UN REPORTE POR ESCRITO
DETALLADO QUE INFORME LA CAUSA Y EL PROCEDIMIENTO
PARA CORREGIRLA O MITIGARLA CUANDO SEA POSIBLE.

SE PROPORCIONAN ACTUALIZACIONES DE LOS REPORTES DE
MANERA MENSUAL.
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VERIFICAR QUE TODAS LAS ACCIONES NECESARIAS SE HAN
TOMADO PARA PREVENIR LA REPETICION DE TAL FALLA.
MANTENER LOS PROCESOS DE ADMINISTRACION DE CAMBIOS,
INCLUYENDO LOS PROCEDIMIENTOS Y METODOS VIGENTES
PARA LOS CAMBIOS.

MANTENER LAS HERRAMIENTAS Y PROCESOS DE
ADMINISTRACION DE PROBLEMAS PARA LA GESTION DE
TODOS LOS PROBLEMAS Y ACCIONES PREVENTIVAS DESDE LA
IDENTIFICACION DE LA CAUSA RAIZ HASTA EL CIERRE DEL
PROBLEMA.

PREPARAR Y COMUNICAR LOS IMPACTOS MEDIANTE LA
DOCUMENTACION DE LA CAUSA RAIZ DEL PROBLEMA, LOS
ESFUERZOS PARA CORREGIR TEMPORAL O
PERMANENTEMENTE EL PROBLEMA Y LOS SIGUIENTES PASOS
PARA SU SEGUIMIENTO.

ESCALAR LOS PROBLEMAS QUE HAYAN REBASADO LOS
UMBRALES DE RESPUESTA BASADOS EN LA SEVERIDAD DEL

PROBLEMA.

SOPORTE POR PARTE DEL
FABRICANTE

“EL PROVEEDOR" CUENTA CON AL MENOS UN INGENIERO
CERTIFICADO POR EL FABRICANTE, PARA REALIZAR LA
ACTIVIDADES DE INSTALACION, CONFIGURACION Y PUESTA A
PUNTO Y EN MARCHA. SE INCLUIYE EL ORIGINAL (PARA
COTEJO) Y UNA COPIA SIMPLE (PARA ARCHIVO) DEL
CERTIFICADO EMITIDO POR EL FABRICANTE.

UPERADO CON RECURSOS
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