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GOBIERNO DEL ESTADO o

CAMPECHE 20152021

CONTRATO 130/2016

Contrato de adquisicién de diverso equipo informético y tecnologias de la informacién, que celebran por una
parte el Estado de Campeche, representado en este acto por el Ingeniero Gustavo Manuel Ortiz Gonzélez en su
caricter de Secretario de Administracién e Innovacién Gubernamental, a quien en lo sucesivo se le denominari “El
Estado” y por la otra parte fa persona moral denominada Estrategias en Tecnologia Corporativa, 5.A. de C.V.
representada en este acto por el Ing. Juan Gualberto Cabrera Pérez, a quien en lo sucesivo sé le denominara "El
Proveedor”, al tenor de las siguientes:

Declaraciones

1.- Declara “El Estado” a través de su representante:

1.1.- Que de acuerdo con los articutos 40, 41, 42 y 43 de la Constitucidn Politica de los Estados Unidos Mexicanos, 1,
2, 4,23, 24, 26, 59, 71 fracciones XV inciso a} y XXX y 72 de la Constitucion Politica det Estado de Campeche, 1, 2,
12 y 16 de la Ley Organica de la Administracion Pablica del Estado de Campeche; Campeche es un Estado Libre y
Socberano que forma parte integrante de la Federacion, cuya Administracién Pablica Centralizada se encuentra
conformada por las dependencias que !o integran, estando facultados sus titulares para que en representacién del
Estado de Campeche suscriban convenios, contratos y demas actos juridicos con la Federacién, con los otros
Estados de la Repiblica, con los Ayuntamientos de los Municipios de la Entidad y con persconas fisicas y morales.

1.2.- Que el Ingeniero Gustave Manuel Crtiz Gonzélez, comparece en su caracter de Secretario de Administracion e
Innovacidn Gubernamental, personalidad que acredita con e! nombramiento expedido a su favor por el Ejecutivo
Estatal, el dia 03 de noviembre de 2015, y estd facultado para celebrar el presente instrumento segin lo previsto por
los articulos 4, 16 Fraccion I, y 23 fracciones X, Xi y XXt de la Ley Organica de ta Administracién Publica del Estade
de Campeche.

1.3.- Que mediante oficic No. SG/RPPYC/SI/2822/2016 de fecha 9 de agoste de 2016, la Licenciada Carmen Maria
de Guadalupe Presuel Canepa, Directora del Registro Publico de la Propiedad y de Comercio del Estado de
Campeche, solicité la realizacién de los procedimientos de adjudicacién de [as acciones autorizadas en el Convenio
de Cocordinacién para el Otorgamiento de Recurses Federales del Programa de Modernizacidon de los Registros
Publicos de la Propiedad y de Catastros, Ejercicio Fiscai 2016.

1.4. Que apegdndose a o establecide por fos articulos 1°, 3°, 18, 26 fraccion |, 26 Bis fraccidn |, 28 fraccién Il y
demis aplicables de la Ley de Adqguisiciones, Arrendamientos y Servicios del Sector Pdblico, la adjudicacion det
presente contrato se realizé mediante el procedimiento de licitacién publica internacional abierta numero LA-
F04D15996-E15-2016.

1.5. Que la erogacion de la presente adquisicion se encuentra prevista y sera cubierta con los recursos provenientes
del Convenio de Coordinacién para el Otorgamiento de Recursos Federales del Programa de Modernizacion de los
Registros Publicos de la Propiedad y Catastros, gjercicio Fiscal 2016.

1.6. Que tiene establecido su domicitio en calle 8 s/n entre calle 1 y circuito baluartes, colonia Centro, C.P. 24000
de la ciudad de San Francisco de Campeche, Campeche, misme que sefiala para los fines v efectos legales de este
contrato.

2.- Declara “El Proveedor” a través de su representante:

2.1.- Ser una sociedad mercantil legalmente constituida conforme a las leyes mexicanas en los términos de la
Escritura Publica Ndmero 1,391 de fecha 14 de julio 2006, Tomo VI, otorgada ante la fe del Licenciado Mario
Humberto Torres Verdin, Notario Piblico Nimero 128 de Guadalajara, Jalisco, inscrita en ¢l Registro Piblico de fa
Propiedad y de Comercio del Estado de Jalisce, mediante el folio mercantil electrdonico ndmero 32134 * 1, de fecha
11 de septiembre de 2006.

2.2.- Que su representante legal es el Ing. Juan Gualberto Cabrera Pérez, quien se identifica con su credencial para
votar expedida por el entonces Instituto Federal Electoral, con numera de folio 0106096988738 y acredita su
persconalidad con el testimenio de {a Escritura Publica niimero 3,616 de fecha 14 de junio de 2013, pasada ante fa fe

‘Este programa es publico, ajeno a cualquier partido polibco. Queda prohibido el uso para fines o, 5 establecidos en ef programa”.
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del Licenciado Mario Humberto Torres Verdin, Notario Pablico nimerc 128 de la ciudad de Guadalajara, Jalisco,
inscrita en el Registro Publico de la Propiedad y de Comercio del Estado de Jalisco, mediante el folio mercantil
electrénico nimero 32134 * 1, de fecha 20 de junic de 2013.

2.3.- Que tiene capacidad juridica para contratar y redne las condiciones técnicas y econdémicas para obligarse a
proveer los bienes objeto de este contrato.

2.4.- Que conoce e contenide y los requisitos que establece ta Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico y su Reglamento.

2.5.- Que sefiala como su domicilio el ubicade en avenida Mariano Otero ndmero 1249, piso 12, colonia Rinconada
del Bosque, Guadalajara, Jalisco, Cédige Postal 44530, mismo que sefiala para todos los fines y efectos legales de

esta contrato.

2.6.- Que su registro federal de contribuyentes es: ETC060715147.

3.- De ambas partes.

3.1.- Que en virtud de lo declarade anteriormente y con fundamento en lo previste por los articulos antes
invocados, asi como por los numerales 11, 25, 26 fraccién |, 45, 46, 48, 49, 51, 53, 54, 55, 59, 60, 61, 63, 64 y demas
refatives aplicables de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como por lo
dispuesto en los articulos 2248, 2255, 2257, 2249, 2283, 2288, 2293 y demas relativos y concordantes def Codigo
Civil Federal y 1755, 175&, 1757, 1758, 1759, 1760, 2147, 2148, 2150, 2154, 2168, 2182, 2190 y 2192 del Cédigo Civil
para el Estado de Campeche, han decidido formalizar la adquisicién al tenor de las siguientes:

Clausulas

Primera.- Objeto; “El Estado” encomienda a “el proveedor” a entregar los bienes que se describen a continuacién,
cumpliendo con los requerimientos sefialados en ef anexo Gnico del presente contrato:

TS 4 PTeSIO . il L e

Servidor tipo Blade, chasis 4 uplinks, 1x4 G txp Port, 16 | $ 499,628.00 | § 999,256.00
10 GB con manager 3.0 y 4 fuentes de alimentacicn,
incluye poliza por tres afios, con 128 GB RAM, 2 CPU,
ES-2667v4 con B cores a 3.2 GHz, controladeora RAID
SAS 12 G Flex Storage. .

Marca: Cisco
Modelo: UCS B200 M4 {UCSB-B200-M4)
Garantia: 3 afos.

1 Pieza Solucién de almacenamiento unificado SAN/NAS. £907,085.00 | $907,085.00
Almacenamiento SAN, capacidad de 67.97TB crudos y
una capacidad usable de 45.12TB. Tres afios de
garantia.
Marca: EMC
Modelo: Unity 300

@ Garantia: 3 afios.

1 Pieza Chasis para los servidores tipo blade, 4 upslinks, | $393,417.00 | $393,417.00

1x40G Exp Port, 16 10 GB con Manager 3.0 vy 4 fuentes
- ESWDT ; arfige politics. Wueda promii qI0S eSlgpiETiouT e prograta .
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N

de poder.

Marca; Cisco
Modelo: UCS 5108 Blade Server (UCSB-5108-AC2)
Garantia, 3 afics.

2 Pieza

Conmutador de datos capa 2 con funcionalidades
basicas de capa 3.

Switch Router de 24 Puertos PoE 2x10G Uplink IP Base.
3 afos de garantia.

Marca: Cisco.

Modelo: Catalyst 3650 24 Puertos PoE [WS-C3650-
24PD-S)

Garantia: 3 afios.

$126,590.00

$ 253,180.00

1 Fieza

Conmutador de dates capa 2, formatc compacto,
switch 24 Gigk PoE 370W, 4x1G SFP, LAN con soporte
por tres afios.

Marca: Cisco.

Modelo: Catalyst 2960-X 24 Puertos Pok {W5-C2960X-
24P5-1)

Garantia: 3 afos.

5 43,148.00

$43,148.00

1 Pieza

Conmutador de datos capa 2, switch 12 puertos Poe IP
Base.

Marca. Cisco.

Modelo: Cisco Catalyst 3560-CX 12 Puertos PoE (WS-
C3560CX-12PC-5)

Garantia: 3 afos.

§20,358.00

$ 20,358.00

1 Pieza

Firewall con funciones de VPN y servicios de
seguridad, VPN with FirePOWER, IPS, AMP, and URL 3
afos de licencia.

Marca: Cisco.
Modelo: ASA 5516-X
Garantia: 3 afios.

$ 315,507.00

§315,907.00

2 Pieza

Firewall con funciones de VPN vy servicics de
sequridad, VPN WITH FirePOWER, 1PS, AMP, and URL
3 afigs de licencia.

Marca: Cisco.
Modefo: ASA 5508-X
Garantia: 3 anos.

$122,562.00

$245,124.00

1 Pieza

Punto de acceso inalambrico, Access Point 802.1%ac,
antena integrada.

Marca: Cisco.
Modelo: AP 27021 (AIR-AP27021-UXKIC)
Garantia: 3 afios.

$17,399.00

$17,399.00

1 Pieza

Conmutador de datos capa 3 para datacenter.

Switch 48 Puertos 10G SFP+ and ép 406G QSFP+ Poliza
por tres afios. Disefio, instalacién, configuracion y
puesta a punto.

Marca: Cisco,
Modelo: Nexus 9300 (NPK-CP372TX-E}

$750,160.00

$ 750,160.00

‘Este programa &35 publico, ajeno a cualquier partide poliico. Queda prohiibido ef uso para fines distintos a los establecidos en e programa’
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Garantia: 3 afics,

Servicio

Servicios de ingenieria para el habilitamiento de
infragstructura de switching, routing, seguridad vy
computo.

$126,233.00

$126,233.00

Pieza

Energia regulada e ininterrumpida.
UPS

Marca. APC
Modelo: SRTSIKXLT
Garantia: 3 aflos en equipo y Z afios en baterias.

Riel de montaje para rack

Marca: APC
Modelo: SRTRKZ
Garantia: 2 afios

PDU
Marca: APC

Modelo: AP7540
Garantia: 2 afios

§ 30,067.00

£30,067.00

50

Equipo

Computadora de escritorio para las tres oficinas
registrales, con las siguientes caracteristicas:
procesador AMD A1Q, 8GB en RAM, 500 GB de disco
duro, unidad de DVD, teclade y mouse, tres afios de
garantia.

Marca: Hewlett-Packard
Modelo: EliteDesk 705 G2 SFF
Garantia: 3 afios

$9,209.00

§ 460,450.00

50

Pieza

Monitor LED 21.5" Full HD.

Marca: Hewlett-Packard
Modelo: P222va
Garantia: 3 afos

$2,189.00

$109,450.00

Pieza

impresora B/N o monccromatica de alto volumen.
Blanco y Negro, Laser, Print 65 PPM Ethernet, Duplex.

Marca: Hewlett-Packara
Modelo:M&a06dn
Garantia: 1 afio

$18,068.00

$18,068.00

Pieza

Impresora B/N o monocromatica de medio volumen.
Blanco y Negro, Laser, Print 45 PPM Ethernet, Duplex.

Marca: Hewlett-Packard
Modelo:M504dn
Garantia: 1 afio

$6,180.00

$ 6,180.00

Licencia

Software de administracion para gestion proactiva de
virtualizacién, licenciamiente con soporte por tres
afios.

Marca: Vmware
Modelo: DR-M1&0II
Garantia: 1 ahe

$198,092.00

$198,092.00

P

Licencia

Hipervisor para plataforma de virtualizacion.

$135,388.00

$ 541,552.00

“Esfe programa es publico, ajeno a cualguier partido potitica. Queda protubido el uso para fines gjsfinfos a los establecidos en ef programa”.
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Marca: VMWARE

Modelo: vSphere & with Operations Management
Enterptise Plus (VS6-OEPL-C

1 Médulo Pedestal gestién de filas: solucién en arquitectura | $ 18%,349.00 | $189,349.00
WEB: dispensador de tickets, administracion de
medios audic-visuales para pantallas de los llamados a
usuarios y gestion de contenidos informativos a los
usuarios. -

Marca: Ubik

Maodelo: CIT-POB400-CO
Garantia: 1 ano

2 Madulo Meodule Multimedia $ 26,576.00 $53,152.00

Marca: Ubik

Modela: CIT-PP82F2-02
Garantia: 1 afio

2 Piezas Pantallas de 40" $23,142.00 $46,284.00

Marca: Samsung
Modelo: RM40D
Garantia; 1 ano

Subtotal: | $ 5,723,911.00
LV.A:|$ 91582576
Total: | $ 6,639,736.76

Mismos que “El Proveedor” se obliga a entregar en su totalidad, acatando para ello lo establecido en el presente
contrato, convocatoria de licitacién y demas ordenamientos y normas fegales aplicables.

Segunda.- Monto del contrato: El monto total del contrato es de $ 6,639,736.76 M.N. (Son: Seis millones
seiscientos treinta y nueve mil setecientos treinta y seis pesos 76/100 M.N.) LV.A, incluido, precic con el cual se
considera satisfeche “El Proveedor”. -

Tercera.- Plazo de entrega: “El Proveedor” sa obliga a cumplir con la entrega de los bienes descritos en la ctausula
primera de este contrato, en un plaze maximo de 60 dias naturales contados a partir de 1a notificacion del fallo.

Cuarta.- Forma de pago: Las partes convienen gue los bienes objeto del presente contrato sean pagados mediante
ta entrega de un 50% de anticipo y saldo contra entrega de los bienes, a satisfaccion de “El Estado” y mediante
formulacién de las facturas correspondientes, mismas que serdn presentadas por “El Proveedor” para su revisién,
autorizacion y pago en las oficinas que le indique "El Estade”, mediante transferencia bancaria a la cuenta a nombre
de “El Proveedor”.

Quinta.- Requisitos de la factura: Ademas de los datos fiscales, la factura debera contener la descripcion completa
de los bienes, sefialande marcas, modelos y nimeros de series. Las series podrdn ser desglosadas en un anexo
diferente a la factura, tratdndose de la adquisicidn de bienes que para su funcionamiento requieran de otros bienes
para su correcte desempefio, se deberan de adjuntar en el anexo de fa factura, ef desglose de cada uno de ellos con
sus series correspondientes. En los casos en que se requiera un anexo de factura, este debera ser emitide en hoja
membretada, haciendo referencia a la fecha y nimero de factura, nombre y firma de “El Proveedor” o representante
legal incluyendo registro federal de contribuyente (R.F.C.), para la identificacién plena en caso de futuros reclamos

por garantias, para el caso de la adquisicién de software o licencias, deberd indicar la vigencia del software y el
nimero de licencia u OEM.

Séxta.- Garantias: Para garantizar el anticipo y cumplimiento del contrato, “El Proveedor” otorgara garantia por e

monto total del anticipo y por el 10% del monto total del presente instrumento contractual, las cuales deberan

formalizarse a través de pélizas de fianzas que deberdn contiene entre otras, las siguientes declaraciones expresas

de la institucién que las otorgue;

» Que sean expedidas a favor del Gobierno del Estado de Campeche, teniendo una vigencia hasta la entrega total
de los bienes a satisfaceion de "El Estado”.

"Este programa es ptiblico, ajeno a cualquiar partido pofitico. Queda profibide el usa para fines distiftos a ig blecidos en ef programa”.
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¢ Que garanticen la entrega de los bienes contratados, de acuerde con las estipulaciones establecidas en el
mismo instrumento contractual,

» Que para ser canceladas las fianzas sera requisito indispensable la conformidad expresa y por escrito de la

convocante, . )

Que la institucién afianzadora acepte expresa e indefectiblemente lo establecido en la Ley de Instituciones de

Seguros y de Fianzas en vigor.

Que las fianzas continuaran vigentes durante el cumplimiento de la obligacién que garantice y continuara

vigente en caso de que se otorguen prérrogas al cumplimiento del contrate, asi como durante fa substanciacién

de todos los recurses legales o juicios que se interpongan y hasta que se dicte resolucion definitiva que quede

firme.

¢  Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion previstos en la Ley de
instituciones de Seguros y de Fianzas en vigor para la efectividad de las fianzas, alin para el caso de gue proceda
el cobre de indemnizacién por mora, con motivo del page extemporanee del importe de la péliza de fianza
requerida.

Séptima.- Recepcion de los bienes: La recepcion de los bienes sera total, conforme al plazo establecido en fa
cliusuia tercera de este instrumento contractual y se realizara en la Ciudad de San Francisco de Campeche,
Campeche, en el demicilio que ocupa el Registro Piblico de fa Propiedad y de Comercio del Estado de Campeche,
sita en calle Castellot, manzana K, lote 20, drea Ah Kim Pech, seccidon Fundadores, C.P. 24014, al Director del
Registro Publico de la Propiedad y de Comercio del Estado de Campeche; y en los municipios de Campeche,
Escdrcega y Carmen, todos del estado de Campeche; rreservandose “Ef Estado” el derecho de reclamar en casc de
no estar satisfecho con la calidad de los bienes objeto del presente contrato ¢ en caso de que los bienes entregados
no tengan las caracteristicas sefialadas en el presente instrumento contractual, asi mismo si estos no se entregasen
en el plazo que para tal efecto se establecen en este misme documento. En los casos en que “Fl Estado” no este
satisfecho con los bienes entregados por “El Proveedor”, “El Estado” se lo dara a conocer a "El Proveedor” a través
de oficio, a efecto de que “El Proveedor” subsane dichas observaciones en un término no mayor de diez dias

naturales.

Una vez entregados la totalidad de los bienes materia de este contrato, "l Proveedor” procedera a netificarlo por
escrito a “El Estado” para que éste, por. mediacidn del drea requirente en este caso el Registro Publico de la
Propiedad y de_ Comercio del Estade de Campeche, verifique los bienes entregados conforme a las
especificaciones, caracteristicas y modelos contratados. Al finalizar la verificacién de los bienes, "El Estado”
procedera al l[evantamiento del acta correspondiente, quedande los bienes bajo responsabilidad del drea requirente.
Una vez formalizada el acta de entrega recepcién, “El Proveedor” podrd hacer exigible su respectivo pago, quedando
obligade a responder de los defectos que resulten y de los vicios ocultos o cualquiera otra responsabilidad en la que
hubfera incurride en los términos del presente contrato y de conformidad con lo dispuesto por la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector publico, su Reglamento y demds disposiciones legales

aplicables.

Octava - Vigilancia, seguimiento y recepcién de los bienes por parte de “El Estado™: "Fl Estado” designa ceme
responsable para la vigilancia, seguimiento y recepcidn de los bienes contratados al drea requirente, en este caso al
Director del Registro Publico de la Propiedad y de Comercic del Estado de Campeche, o por personal que este
mismo designe, quien deberd en todo momento exigir a “El Proveedor” {a entrega total de les bienes contratados.

Novena.- Causales de rescisién: Las partes convienen que el presente contrato, podrd ser rescindido en todas y
cada una de sus partes por “El Estade” y "El Proveedor”, respectivamente, cuando se presenten las circunstancias
que a continuacién se sefalan, sin necesidad de declaracion judicial:

Por "El Estado”:

. Incumplimiento por parte de “El Proveedor” a cualquiera de las obligaciones derivadas del presente contrato.

. St “El Proveedor” cede los derechos dal presente contrato sin autorizacién por escrito por parte de “El
Estado”.

. Si “El Proveedor” ha proporcionado datos falsos o bien cuando siendo reales estos, hayan variado y no se

- hubiere dado aviso de elio a "El Estado”.
“Este programa es publico, ajeno a cualquier partido politico. Queda profitido ef uso M_@%ﬂtﬂ:—ﬁﬁﬂébmcﬂm en ef programa”
&



SAIG

GOBIERNO DEL £ESTADO

CONTRATO 130/2016

Si "El Proveedor” no otorga a "El Estado” los documentos requeridos en este contrato, tales como fianza,
factura y documento de notificacién de entrega de los bienes.

L]

» Si “El Proveedor” en caso de que "El Estado” no este satisfecho con los bienes entregados, se nieque a
subsanar las observaciones hechas.

. La contravencion a las disposiciones, lineamientos, bases, procedimientos y requisitos que establece la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Pablico y su Reglamento.

Por "El Proveedor”;

. Incumplimiento por parte de “El Estado” a cualquiera de las obligaciones derivadas del presente contrato.
. Si “El Estado” no oterga a “El Proveedor”, las facilidades para la recepcién, inspeccién y recepcién de ios
bienes.

Décima.- Responsabilidades de “El Proveedor™ “El Proveedor” se obliga a que los bienes objeto del presente
cantrato, cumplan con las nermas de calidad requeridas y que la adquisicidn se efectie a satisfaccién de “El Estado”
asi como a responder por su cuenta y riesgo de los defectos de la misma.

Bécima Primera.- “El Proveedor” se obliga a no ceder a terceras personas fisicas o morales, sus derechos y
obligaciones sobre los bienes que ampara este contrato sin previa aprobacion expresa y por escrito de “El Estado”,
en los términos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico y su Reglamento.

Décima Segunda.- Modificaciones al contrato: Las partes convienen que cualquier modificacién que altere el
contenido del presente contrato y en particular si se refiere a los bienes contratados, debera formalizarse por escrito
y suscribirse el respectivo convenio por ambas partes, en la inteligencia de que el incumplimiento a lo pactado en la
presente clausula traerd como consecuencia que la modificacion no surta efecto legal algune.

Décima Tercera.- Suspensién temporal del contrate: "El Estado” podrad suspender temporalmente en todo o en
parte la adquisicién contratada en cualquier momento, por causas justificadas o razones de interés general, sin que
ello implique su terminacién definitiva. El presente contrato podrd continuar produciendo todos sus efectos legales,
una vez que hayan desaparecido las causas que motivaron dicha suspensicn.

Décima Cuarta.- Penas convencionales: Por la demora en la entrega de los bienes, objeto de este contrate, “El
Estado” procedera a un descuente en la facturacién por uma cantidad iguat a 5 al millar diaric respecto de las
cantidades no entregadas, mientras dure el incumplimiente y hasta por 20 dias naturales, de conformidad con lo
sefialado en el articulo 53 v 53 bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Décima Quinta.- Deducciones de pago: “El Estado” podrd realizar deducciones al pago de los bienes que "El
Proveedor” entregue de manera parcial o deficiente, una vez que haya sido notificado al respecte de manera oficial y
en el caso de que “El Proveedor” no hubiese subsanado dichas fallas en el plazo que para esos efectos hubiese
establecido “El Estado”, en estos casos y cuande se trate de fallas o deficiencias presentadas dinicamente de manera
parcial (por cantidades no entregadas) el limite de incumplimiento a partir del cual “El Estado” procedera a la
cancelacién del contrato correspondiente serd del 50% de las cantidades contratadas, “El Estado” podra rescindir
este en los términos de lo establecido en el articule 53 bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Plblico y 97 de su Reglamento,

Décima Séxta.- Las partes se obligan a sujetarse estrictamente para la adqguisicién, objeto de este contrato, a todas
¥ cada una de las clausulas que lo integran, asi como a ios términos, procedimientos y requisitos que establece la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico y demas disposiciones legales gue le sean
aplicables.

Décima Séptima.- Ausencia de vicios del consentimiento: Ambas partes manifiestan que en la celebracién del
presente contrato no existe ningun error, dolo, violencia, mala fe, ni enriquecimiente ilicite que pudiese invalidarlo.

Décima Octava.- Para la interpretacién y cumplimiento del contenido de! presente contrato, asi como para todo
aguello que no esté expresamente establecido en el mismo, las partes se someten a la jurisdiccién de los tribunales

‘Este programa es publico, ajeno a cualquier partido pofitico. Queda prohibido ef use para fines disihtos 8 hiecidos en el programa’.
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establecidos en la ciudad de San Francisco de Campeche, Estado de Campeche, renunciando a cualquier otro que
por su doemicilio presente o futurc pudiere corresponderles.

Leido lo que fue el presente contrato, ambas partes se manifiestan conformes con su contenido, procediendo a
suscribirle por triplicade, en la ciudad de San Francisco de Campeche, Campeche, el dia 20 de octubre de 2016.

...—-‘
Ing. Gustakp Mariuel Orti
SecretariotewAdamfStracion e

Innovacion Gubernamental

Testigos

sy Daniela Chuc Solis

Lic. Migdl m&&m huc

iectora de Recursos Materiales ' Subdirector dg Licitaciones y Cantratos

*Este programa es pablico, afenc a cualquisr partido politico. Queda prohibido ef usc para fines distintos a los establecides en ef programa’”.
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Anexo Unico

A LS LRIECI OGN

SERVIDOR TIPOQ BLADE

Chassis 4 uplinks, 1x40G Exp Fort, 16 10Gb con Manager 3.0 y 4 fuentes de alimentacién.
Incluye poliza por tres afios, con 128 GB RAM, 2 CPU E5-2667v4 con 8 Cores a 3.2 GHz,
controladora RAID SAS 12G Flex Storage.

Marca; Cisco
Modele: UCS B200 M4 (UCSB-B200-M4)
Garantia: 3 afos

Incluye servidor tipo blade en factor de forma de blade de anchura media, lo que le permite
brindar capacidad de administracién, rendimiento, eficiencia energética, confiabilidad,
seguridad y ancho de banda de /O para aplicaciones de clase empresarial.

La configuracion de este servidor blade es la siguiente:

» Dos procesadores Intel Xeon E5-2667 v4/135W 3.20 GHz con ocho (B) cores en cada
procesador.

¢ 128 GB de RAM DDR4 2400 MHz.

s Dosdiscos duros de 300GB a 12G a 15K RPM

* Incluye contrcladora de RAID que soporte RAID Oy 1

» Unadaptador de red modelo tipo mLOM (modular LAN on motherboard) que tenga fas
siguientes especificaciones:

o Entregar hacia el servidor 4 x 10 Gbps FCoE

Desempefio de 10 Gbps velocidad de linga por puerto.

Soportar hasta 256 adaptaderes virtuales dindmicos e interfaces.

Generacion 2 de PCle x16

Soporta tos siguientes estandares;

10 Gigabit Ethernet, {EEE 802.3ae, |EEE 802.3x, |IEEE 802.1g VLAN, |EEE 802.1p,

IEEE 802.1Qaz, IEEE 802.1Qbb, prestandard IEEE 802.1BR jumbo frames hasta 9

KB, Fibre Channel Protoco! {FCP) (Small Computer System Interface [SCSI-FCP))

y TH1 FCoE.

s  Soporta los siguientes sistemas operativos de virtualizacion: VMware vSphere, Red Hat
Enterprise Virtualization RREV, Microsoft Hyper-V y Oracle VM,

INSTALACION

» Instalacidn fisica de las 2 Blades solicitadas en el enclosure “chasis para los servidores .
blade".

» Configuracion de la tarjeta mLOM para habilitar 2 puertos de red haciata LAN y 2
puertos de FC a 8Gbps hacia el almacenamiento solicitado para la sclucion de
almacenamiento unificado SAN/NAS.

¢ El servicio de instalacion considera la transferencia de conocimientos para &l
administrador de los equipos.

» Lainstalacion considera la entrega de memoria técnica, respalde de configuracion,

o000

GARANTIA Y SOPORTE DE FABRICANTE

Se considera una péliza de soporte directo del fabricante con los siguientes alcances:

» Vigencia de 36 meses.

+  Soporte Telefdnico y en Linea en esquema 7x24 horas.

*+ Reemplazo de equipos disponible en esquema de 7x24 horas.

»  Seincluye reemplazo de refacciones en esquema a partir de 4 horas, una vez realizado ef
diagnostico por parte del fabricante.

+ Setendrid acceso a las Gitimas actualizaciones del firmware del equipo, parches, durante
la vigencia del contrato.

« Acceso a base de conocimientos en linea del fabricante.

“Esfe programa es piablico, ajeno a cualquier partido politico Queda protbido ef uso para fines disﬂvros a 1os establecidos en ef programa”,
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SOPORTE PCR PARTE DE "El Proveedor”

»  Se considera una péliza de soporte remoto de tipo 5x8 por parte de "El Proveedor”.
Cuenta con los siguientes alcances:

o Atencidn de fallas via telefdnica con un tiempo maximo de 4 horas de lunes
aviernes de ¥ am a 6 pm. Fuera de este horario el tiempo maximo de
atencién a fallas sera de 6 horas. Por espacio de un afio.

o “El Proveedor” cuenta con mesa de ayuda para recibir cualquier evento
relacionado con la operacidn del equipo solicitada por parte de la
convocante. )

o "“El Proveedor” da un seguimiento puntual de casos abiertos con fabricante
y ejecucion de acciones a través del acceso remote dispuesto por el
cliente.

o Las tareas minimas que “El Proveedor” realiza con la péliza son: recibir,
registrar, analizar, resolver y canalizar los reportes de incidentes o faltas,
dar seguimiento y solucién a los reportes informando a los usuarios
opeortunamente; asi mismo generard un registro histérico que permita
consultar, generacién de reportes y seguimiento scbre el tipo de fallas
presentadas y la forma como se solucionaron.

Pieza

SOLUCION DE ALMACENAMIENTO UNIFICADCQ SAN/NAS:
Almacenamiento SAN, capacidad de 67.97TB crudos y una capacidad usable de 45.12TB.
Tres afios de garantia.

Marca: EMC
Modelo: Unity 300
Garantia: 3 afios

» LUna plataforma unica de la misma marca que sea capaz de soportar, bajo demanda,
conectividad front-end NAS, iSCSt y Fibro Canal.

s  Elsistema Operativo y/o el Micro cédigo s de la misma marca del equipo y propietario
del fabricante.

s Soporta su conexidn a través de los siguientes protocolos:

s Fibro Canal: a 16 Gbps, 8 Gbps configuracién base compatible con 4 Gbps.

= ScportaiSCSla1Ghpsy 10 Gbps.

s NFSv2, NFSv3, NFSv4, NFSv4.1, CIFS (SMB 1), SMB 2 y SMB 3, FTP, SFTP, FC.

» Protocole Simple de Administracion de Red V1-V3 {SNMP, Simple Network Mgmt
Protocol).

+ Protocolo de Resolucién de Direcciones {ARP, Address Resolution Protocol).

¢ Protocolo de Mensajes de Control de Internet (ICMP, Internet Controf Message
Protocol).

¢ Protocolo de Hora de Red Simpte (SNTP, Simple Network Time Protocol),

+ Protocolo Ligere de Acceso a Directorio {LDAP, Lightweight Directory Access Protocol).

» Elsistema de almacenamiento cuenta con 2 contreladoras que permiten una
configuracidon primaria/primaria o primaria/en espera para ambientes que requieren alta
velocidad o una configuracién primaria/en espera como una proteccion adicional para
disponibilidad en el hardware.

s Lacontroladera tiene 2 procesadores de & cores a 1.6 Ghz.

s Elsisterma cuenta con controladoras independientes de datos en blogue. La
controladora soporta dos modulos de expansion que permite fa ampliacidn de 4 puertos
a16Gb FC, 4 puertos 1 Gb, 4 puertos a 10G BaseT, 4 puertos a 10G Cptical Module 0 2
puertos a 10G Optical Module,

» SopeortaRAIDO/1,5y6.

» laconfiguracién soficitada es tipo blogue soportando Fibro Canal a 8 Gbps. Incluye 2
puertos FC a 8 Gb por cada controladora y 2 puertos a 10GbE.

+ [l sistema sopoerta controladora independiente de datos en file systems para garantizar
la operacién dptima de ambos ambientes.

s FElsistema cuenta con un entorno operativo de software de afmacenamiento

‘Este programa es pubfico, ajeno a cualquier parfido politico. Queda prohibido ef uso para fmﬁ}fmmms a los establecidos en ef programa”
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multindcleo.

¢  Serequiere failover en todas sus controladoras.

» Elsisterna de almacenamiento tiene 45.12 TB de espacio utilizable en RAID 5 con discos
de 1.8TB a 10K rpm. sin considerar el espacio que pueda proporcionar el sistema
operativo. Incluye dentro de la propuesta técnica, la calculadora del fabricante donde se
demuestre la capacidad ofertada.

» Se consideran discos de 600GB a 15K RPM para el almacenamiento sistema operativo,

s Elequipec de almacenamiento propuesto incluye dos discos de 1.8TB a 10K rpm y un
disco de 600 GB a 15K rpm como spare's necesarios para permitir una alta
disponibilidad.

Maneja discos con las siguientes caracteristicas:

s« Tecnclogia o interface de comunicacion: SAS y S50 a 12 Ghps.,

e Velocidades del dispositivo de lectura/escritura: minimos 7,200, 10,000 y 15,000 rpm

en SAS.
s Capacidad de almacenamiento en discos de estado sélido; 200GB, 4CG0GB, 800GB,
1.6T8B, 3.278.
» Capacidad de almacenamiento en discos de rotacion: 600GB, 1.2TB, 1.8TB, 2TB, 478,
. 6TB.

* Capacidad de crecimientc del sisterna de 150 drives en su estado base.

» Ofrece soporte a discos SAS de 3.5 ¥ 2.5 pulgadas.

e Cuentacon 48 GB de memoria caché nativa dedicada a la SAN, 24GB por cada
controladora.

¢ Cuenta con la capacidad de incrementar {a memoria caché de lectura y escritura a través
de discos de estado solido.

e Reemplazo y actualizacién de componentes en modo no disruptive incluyende
componentes como fuentes de poder, ventiladares, ete.

»  Fuentes de poder y ventiladores redundantes para controladoras.

+ Incluye Software de Administracién del Arregle de discos que permita configuracion a
través de una interfaz {GUN sin importar la naturaleza de la misma (NAS/SAN).

e Soporta upgrade en linea del Micro codigo o software de almacenamiento y/o Sistema
Operativo.

s Incluye licenciamiente que permita las siguientes funcionalidades;

s  Ampliacion de caché a través de discos de estado sdélido.

¢  Almacenamiento dindmico en niveles de datos en los tipos de unidades para lograr un
equilibrio constante de rendimiento

+ Proteccién local, Snapshots.

* Proteccién remota, replicacion nativa.

e Integracién de Ecosistema: VMware, Microsoft y OpenStack.

INSTALACION
+ Instalacion fisica de los enclosure en rack de 4 postes, ef rack es proporcionade por la
convocante.

+ Conexion de las fuentes de poder al contacto nema entregado por fa convocante.
» Aterrizado del equipo al rack. :
»= Etiquetado de la conexién.

- + Encendido del equipo, para revisién de operacién de todos los elementos caon el fin de
confirmar que es correcta su operacion.

s  Se considera la configuracién de los puertos de administracion.

+ Asicomo su conexidon hacia un puerto de datos para su habilitacién,

s Actualizacion del firmware de las controladoras en caso que se requiera,

» Considera la configuracién de 4 LUNS definidos, para la asignacién a las maquinas

virtuales.

s Laasignacion del espacio de cada LUN es definida por la convocante.

+  Setiene disponibles 45.12 TB en RAID 5 sin considerar el sistema operativo,

+ El servicio de instalacidn considera la transferencia de conocimientos para el \
administrador de los equipos.

“Esta programa es publico, ajeno a cualquier parfido politico Quedsa prohibido ef uso para fing} distinte. gsfablecidos en ef programa”,
11



SAIG

GOBIERNO DEL ESTADO H‘“@,‘%
CAMPECHE 2015-2021 ﬁ
CONTRATO 130/2016

s Lainstalacién considera la entrega de memoria técnica, respalde de configuracion,

» Incluye disefic para la distribucién de las maquinas virtuales para la migracién de las
maquinas fisicas a virtuales,

+ Se considera la implementacion de replicacién focal y copias locales.

s Seincluye laimplementacion del servicio de monitoreo proactivo hacia el fabricante.

» Seconsidera la transferencia de conocimiento para que licitante pueda generar reportes
de desempefic de las controladoras,

GARANTIA
“El Proveedor” considera una garantia de 36 meses para el almacenarniento.
* Incluye soporte con los siguientes alcances;
o Reemplazo de refacciones al siguiente dia habil, una vez realizado el
diagnostico correspondiente.
o Incluye ingeniero en sitio para el reemplazo de fa refaccién.
o Soporte técnico global 24x7.
o Derecho a las actualizaciones de nuevas versiones que sea liberadas durante ia
vigencia del contrato.
o Acceso alas herramientas del fabricante para soporte en linea 24x7.

RESPALDOC DEL FABRICANTE
»  Seincluye copia simple del certificado de los ingenieros que estardn llevando a cabo la
implementacion sclicitada:
o Administracion de almacenamiento unificado, 1 ¢ertificado.
o Informacién de almacenamiento asociado
o Ingeniero de impiementacion, especialista de solucién.
o  Administracién de SAN,

SOPORTE POR PARTE DEL LICITANTE
¢ Seconsidera una péliza de soporte remoto de tipo 5x8 por parte de “El Proveedor”.
Cuenta con los siguientes alcances:

o Atencidn de fallas via telefénica con un tiermpe méximo de 4 horas de lunes
aviernes de 9 am a & pm. Fuera de este horario el tiempe maximo de
atencién a fallas serd de 6 horas. Por espacio de un afio.

o “El Proveedor” cuenta con mesa de ayuda para recibir cualguier evento
relacionado con la operacién del equipo solicitada por parte de la
convocante.

o “El Proveedor” dard un seguimiento puntual de casos abiertos con
fabricante y ejecucién de acciones a través del acceso remoto dispuesto
por el cliente.

o Lastareas minimas que “El Proveedor” dari con la poliza son: recibir,
registrar, analizar, resclver y canalizar los reportes de incidentes o faltas,
dar sequimiento y solucion a los reportes informando a los usuarios
oportunamente; asf mismo generara un registro histérico que permita
consultar, generacion de reportes y seguimiento sobre el tipo de fallas
presentadas y fa forma come se solucionaron,

Pieza

CHASIS PARA LOS SERVIDORES TIPO BLADE
4 Upslinks, 1x40G Exp Port, 16 10Gb con Manager 3.0 y 4 fuentes de poder

Marca: Cisco
Modelo: UCS 5108 Blade Server (UCSB-5108-AC2)
Garantia: 3 afios

La plataforma de cémputo tipo blade propuesta, cuenta un chasis que los albergue con las
siguientes caracteristicas:

» El chasis tiene la capacidad de hospedar hasta 8 servidores de tipo blade de media
longitud o bien 4 de longitud completa.

» El chasis es de un tamafio no mayor a & unidades de rack,

‘Esfe programa a5 publico, ajeno a cualguer partido potitico Queda prohibido &l uso para fineg distin establecidos en ef programa”,
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Soportar servidores de 2 ¢ 4 procesaderes dentro de la misma infraestructura con
servidores que incluyan procesadores de las familias de Intel 5500, 5603, 6500, 7500, ES
y E7.
Tiene 2 bahias para médules de comunicaciéon convergente (LAN, SAN y Management)
locales, aungue estos pardmetros seran monitoreados y configurados por una entidad
centralizada de gestion.
Es montable en un rack estdndar de 19 pulgadas.
Cuenta con una capacidad de 4 fuentes de pcder de una sola fase y que tengan la
capacidad de ser cambiadas en "caliente”. Estas fuentes de poder puede trabajar a una
eficiencia minima del 92% y soportaran configuraciones de redundancia modo N+1y
grid (N+N).
Los ventiladores del chasis tienen la capacidad de ser intercarmbiados “en caliente”,
El chasis y sus componentes tienen fa capacidad de ser monitoreados y administrados a
través de una consola central de gestién y configuracion.
Soporte para ancho de banda escalable por blade desde 1.25Gbps hasta 40Gbps o bien
el doble de estas velocidades en ambiente de alta disponibilidad {usando dos médulos
de comunicacién local) para asegurar la proteccién de la inversién,
£l chasis tiene mecanismos de autodescubrimiento para que su plataforma de gestién
centralizada no tenga gue levantar manualmente cada elemento para su propia
administracion.
El mismo chasis tiene soporte para blades con procesadores de diferentes familias de
intel, tanto actuales como futuras.
El chasis tiene la capacidad de enfriarse homogéneamente sin necesidad de usar
técnicas de enfriamiento por zonas y asi poder disipar ¢l calor adecuadamente para toda
la plataforma.
La técnica de enfriamiento es de frente hacia atrds.
El chasis viene con los rieles adecuados para su instalacion y no requiere de
herramientas especializadas para la misma.
Se tiene la capacidad de mezclar servidores de media longitud o longitud completa
sobre la misma infraestructura.
Utiliza un backplane pasivo con un desempefio de hasta 1.2Tbps.
Tiene grabada la marca del fabricante.
A través de la interfaz de administracién se puede configurar “power-capping” para las
fuentes de poder de cada chasis administrado.
La velocidad de los ventiladores es dinamicamente ajustable para su mejor uso y
rendimiento.
Cumple con las siguientes normas regulatorias:
1. UL 6095041

CAN/CSA-C22.2 No. 60950-1
3. EN60950-1
4. IEC 60950-1
5. AS/NZS 60950-1
6. GB4943
7. 47CFRPart 15 (CFR 47) Class A
8. AS/NZS CISPR2Z Class A
9. CISPR22 Class A
10. EN55022 Class A
1. ICESDO3 Class A
12. VCCl Class A
13. EN61000-3-2
14. EN&1000-3-3
15. KN22 Class A
16. CNS13438 Class A
17. EN50082-1
18. EN610Q00-6-1
19. EN55024
20. CISPR24
21. EN300386

“Este programa es publica, ajeno a cualquier pantide politico. Queda prohibido ef uso para fineg distintos a los establecidos en ef programa,s
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22, KN 61000-4 series

CONFIGURACION SOLICITADA:
* Seincluye un chasis con las caracteristicas antes mencionadas y que incluya:
= 2 tarjetas de interconexion hacia el fabric con las siguientes especificaciones:
. Incluye 4 puertos unificados soporta 1y 10 Gigabit Ethernet, FCoE o SFP+
. Soporta T puerto de 40 Gigabit Ethernet Quad SFP (QSFP)
. Tiene 16 x 10GBase-KR hacia los servidores
. Desempeno: 500 Gbps.

. Latencia: Menor a un microsegundo

. Qos: 16

. Incluye 2 SFP+ a 8 Gbps FC para |la conexidn tipa DAS para ! almacenamiento
para cada una de las tarjetas, el conector es tipo LC.

. Se considera los conectores y accesorios para la conexién de 2 puertos a

T0GBASE-SR SFP+ hacia el Conmutador de Datos Capa 3 para Datacenter,
sclicitando en las presentes bases por cada una de las tarjetas.
. incluye scftware de administracidn que permita las siguientes
funcionalidades:
1.1. Gestion unificada, tanto de los componentes de software y hardware.
1.2, Permite la gestidn basada en politicas de fos servidores y recursos de la
red.
1.3. Gestion del firmware.
1.4, Administracion grafica de usuario o HTML'S basado en Java.
2. Seincluye 4 fuentes de poder de al menos 2500 W,
3. Seincluye ventiladores redundantes.
4. Se Incluye kit de montaje en rack de 4 postes,

INSTALACION

» Instalacién fisica de Chasis Blade en rack de 4 postes, la convocante estara
proporcionando el rack.

» Conexién de las 4 fuentes de poder al contacte nema entregado por fa convocante,

e Aterrizado del equipo al rack.

» Etiquetadc de las conexiones.

s Encendido del equipo, para revision de operacion de todos Jos elementos con el fin de
confirmar que es correcta su operacion.

» Se considera la configuracién de los puertos de administracién de cada uno de los
elementos importantes. Asi como su conexién hacia un puerto de datos para su
habilitacion,

» Configuracién de la tarjeta de interconexion hacia el fabric, para habilitar 2 puertos de
SAN para el almacenamiento y 2 puertos de LAN hacia el “"CONMUTADOR DE DATOS
CAPA 3 PARA DATACENTER" por cada tarjeta solicitada.

e Se considera el suministro e instalacién de 4 jumpers de fibra 6ptica de 3 metros L al.C
OM3 para la interconexién del fabric hacia el "CONMUTADOR DE DATQS CAPA 3 PARA
DATACENTER".

s Se considera la instalacion del software de administracién que permita fa administracién
unificada del software y hardware, dando de alta tedos los elementos: Chasis de Blade,
Servidor Tipo Blade y 1as tarjetas de interconexién hacia ef fabric.

¢ Elservicio de instalacidn considera la transferencia de conocimientos para et
administrador de los equipos.

» Lainstalacion considera la entrega de memoria técnica, respaldo de configuracién.

GARANTIA Y SOPORTE DE FABRICANTE
Se considera una péliza de soporte directo del fabricante con los siguientes alcances: .
1. Vigencia de 36 meses.
2. Soporte Telefénico y en Linea en esquema 7x24 horas.
3. Reemplazo de equipos disponible en esquema de 7x24 horas.
4. Seincluye reemplazo de refacciones en esquema a partir de 4 horas, una vez

"Este programa es publico, ajeno a cualqurer partido pofftico. Queda profibido ef usa para B a los establecidos en el programa”
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realizado el diagndstico por parte del fabricante.

5. Se tendra acceso a las ultimas actualizaciones de! firmware dei equipo, parches,
durante fa vigencia det contrato.

6. Acceso a base de conocimientcs en linea del fabricante.

SOPORTE POR PARTE DE “El Froveedor”
e Se considera una péliza de soporte remoto de tipo 5x8 por parte de "Ef Proveedor”.
Cuenta con los siguientes alcances:

o Atencion de fallas via telefénica con un tiempo maxime de 4 horas de lunes
aviernes de 9 am a 6 pm. Fuera de este horario el tiempo méximo de
atencion a fallas sera de & horas. Por espacio de un afio.

o "El Proveedor” cuenta con mesa de ayuda para recibir cualquier evento
relacionado con la operacion del equipo solicitada por parte de la
convocante,

o "El Proveedor”dara un seguimiento puntual de casos abiertos con
fabricante y ejecucién de acciones a través del acceso remoto dispuesto
por el cliente.

o Las tareas minimas que “El Proveedor” realizara con !a pdliza son: recibir,
registrar, analizar, resolver y canalizar los reportes de incidentes o faltas,
dar seguimiente y solucién a los reportes infermando a los usuarios
oportunamente; asi mismo generard un registro histérico que permita
consultar, generacién de reportes y seguimiento scbre el tipo de fallas
presentadas y la forma como se sclucicnaron.

Pieza

CONMUTADCOR DE DATOS CAPA 2 CON FUNCIONES BASICAS DE CAPA 3
Switch Router de 24 Puertos PoE 2x10G Uplink IP Base. 3 afios de garantia.

Marca: Cisco
Modelo: Catalyst 3650 24 Puertos PoE (W5-C3650-24PD-5)
Garantia: 3 afos

CARACTERISTICAS GENERALES

s Incluye tode lo necesario para la correcta operacién del equipo

+ Posee un backplane de 88 Gbps y una tasa de envid de paquetes de 68 Mpps

» Estd equipado con 24 puertos 10/100/1000 MDIX con alimentacion PoE y PoE+.

e Cuenta con puertos “uplink” de 2 puertos 10Gbps

e Proporciona PoF y PoE+ cumpliendo con IEEE 802.3af y 802.3at de tal manera que,
24 puertos puedan ctorgar hasta 30W.

+ {(apacidad de apilamientc por medio tecnelogia dedicada para la creacidn de la pila
y velocidad de al menos 140 Gbps en la pila

e Elapilamiento se realiza mediante puertos dedicados para esta tarea. No se
ageptaran soluciones de apilamiento basadas en cascadec de puertos para uplink.

+ El equipo cuenta cori médule de stacking y cable de stack de 1 metro de largo.
» Cuenta con fuente de poder AC la cual suministra 390W para alimentacién PoE,
» FElequipo es de arquitectura nen-blocking

s Soporte de fuente de poder redundante interna.

+ El equipo incluye elementos para su montaje de un rack de 19 pulgadas

» Soporte de Visibilidad de Aplicaciones a y través Netflow

» A fin de garantizar el 100% de la compatibilidad de Ja solucién y transporte de datos
LAN/WAN/Datacenter los equipos ofertados son de ta misma marca de los equipos
solicitados en las partidas CHASIS PARA LOS SERVIDORES TIPO BLADE y

SERVIDORES TiPQ BLADE,
FUNCIONALIDADES
s  Soporte de Listas de control de accese. De QoS, de Seguridad y de seguridad d
1Pvé

s Soporta las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet, 10G Ethernet

‘Este programa es pubhco, afene a cualgtder partido politico. Queda profbido el uso para fincdMist establecidos en el proggea”
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*  Maneja un minimo de 8 colas de egreso por puerto

« Hace control de broadcast, multicast y unicast con supresién de broadcast por
puerto,

» Hace Snooping para IPv4 y para iPvé

e Cuenta con el soporte de Jumbo Frames de 9198 bytes

e Permite hasta 4,094 VLANs y soporte del protocolo 802.1Q.

¢+ Manejo de autenticacién de usuarios mediante 802.1x por puerto y por VLAN,
seguridad a nivel de puerto basada en MAC, soporte de SSHv2, manejo de SNMPv3,

¢ Cada uno de los equipos switches LAN propuestos, Manejan dos VLANSs activas por
puerto, una VLAN para et trafico de voz generado por el teléfono [P y otra VLAN
para el trifico generado por la PC conectada al teléfono IP. La asignacion de la VLAN
de voz a un teléfono IP conectado, es de manera automatica.

+ Eleguipo soporta la funcién de controlador de Puntos de Acceso inalambrico y
soporta hasta 25 equipos.

s Elequipo cuenta conlicenciamiento para soportar 1 punto de acceso inalambrico,

e FElthroughput para la red inaldmbrica es de hasta 20 Gb por stack.

* Soporte de hasta 1,000 usuarios inaldmbricos por switch/stack

» Soporte de 64 WLAN por switch.

s Fscapaz de implementar NTP {Network Time Protocol) o SNTP v3 {Simple Network
Time Protocol)

¢ Incluye mecanismos que permitan la configuracién de politicas de uso de puertos
para ahorro de energia, se podra utilizar protocelos como LLDP & LLDP-Med para
elio 6 el mecanismo que ofrezca “El Proveedor”.

s incluye la caracteristica de autoconfiguracién de puertos en base al tipo de servicio
(Teléfono, Punto de Acceso, PC) que se conecte al switch con el objeto de aplicar
politicas de seguridad y de Calidad de Servicio por medio de plantillas ¢ similar;
cabe sefalar que el descubrimiento de dispositivos se podra realizar en base a
direccion MAC 6 por medio de Protocolo LLDP 6 LLDP-MED

e Soporta control de flujo es decir tiene mecanismos para hacer mds eficiente la
transmisién de datos a través de Gigabit Ethernet

s £l switch cuenta con mecanismos para contar cen visibilidad de trafico alambrico e
tnalambrico gue circula por el switch (o por el stack) monitoreando cada flujo.

« Soporte IPvé

¢ Implementa colas de pricridades por puerto permitiendo priorizar el trafico v la
interoperacion de voz, video y data mediante el protocolo {EEE 802.1F CoS {*Class
of Service”)

e Maneja la deteccidn automatica de teléfonos IP sin requerir politicas de 802.1x,

* Detecta y clasifica paquetes con CoS y DSCP

»  Asegura priorizacion diferencial.

» Soporta alta disponibilidad de mecanismos de ventilacién, es decir, Soporta hasta
tres ventiladores

* Soporta que cuando se apilen dos © mas switches entre si, tiene la capacidad de
hacer "stacking”, lo cual permite apilar por medio de interconexiones dedicadas
entre dos switches o mds, de tal manera que para el resto de la red, parezca un solo
switch; éstas interconexiones tiene un rendimiento (throughput) de 160 Gbps y
Soporta 8 switches en stack. No deberd confundirse con el término "cascadec”, no
aceptard soluciones con equipos cascadeados.

¢ Soporta la agrupacién de interfaces Ethernet en un solo enlace logico, -

¢ Soporta Spanning Tree Protocol (STP} por VLAN de forma independiente

« Soporta Spanning Tree Protoco) estandares: 802.1d, 802.7w, y 802.1s.

» Cuenta con mecanismos inteligentes de definicion de politicas de Calidad de
Servicio para el trifico de voz, en forma automatica y con un simple comando.

s Permite encolado de los paquetes y reformateo del trifico: Los paquetes ingresan 4
colas en donde estaran los paguetes clasificados dependiendo de su importanciaen 3
cuanto a retraso y pérdida, por lo que ef equipo cuenta con colas de minimo retraso
donde se pueda colocar trafico de voz, ademas de contar con mecanismo de espera
por turnos {round-robin} para el despacho del trifico de las demds colas de espera.

"Este programa es publico. ajenc a cuaiquer partido polftico Queda prohibido ef uso para finggpdistintos stablecidas en ef programi/
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s Cuenta con un mecanismo de deteccién de dispositivo en el puerto de acceso,
formande con esto “fronteras de confianza” entre el switch y el equipo de acceso.
Cuando esta frontera de confianza se establece el switch traslada e} marcado de los
paquetes al equipo conectado al puerto, quedande solamente la tarea de la
clasificacion para el switch. En el caso de que el equipo conectado al puerto sea un
teléfono IR, el teléfono IP, marca el trafico generado por el teléfone como de alta
prioridad {CoS 5), el de sefializacién con prioridad media (CoS 3), y en caso de que el
teléfeno tenga conectado una PC u otro dispositive, marca éste trafico como
*mejor esfuerzo” (CoS 0).

CARACTERISTICAS DEL SISTEMA OPERATIVO

» El sistema Operativo es capaz de manejar capa 3 y soportar rutas estaticas y
protocolos de ruteo bdsico (RIP V1 y V2)

ADMINISTRACION Y MONITOREO

» Soporta configuracion via linea de comando y conexién SSH v2

= Soporte de un puerte 10/100 para administracién fuera de banda.

s Puede ser administrado (“in-band”) por el protocolo SNMP v3, MIB-Il con capacidad
de administrar todes los puertos simultineamente.

» Puede ser administrado via puerto de consola {"out-of-band”) .

+ Soportalos siguientes grupos de RMON: histéricos, estadisticas, alarmas y eventos

» Elequipo es capaz de configurar puertos de monitoreo para anélisis de trafico por
puerto o por vlan en el switch local o en cualquier otro switch dentro de la misma
red.

» Tiene capacidad de implementar Syslog

s El switch ofertado integra mecanismos contro! de trifico para permitir o negar el
trafico a ciertas redes o equipos.

+ El equipo ofertado cuenta con mecanismos para la proteccion de ingreso de
switches no autorizados a la red, que puedan realizar cambios no intencionados o
mal intencionados, a la topolegia ldgica de la red en capa 2. El switch ofertado
integra mecanismos para la proteccion de paquetes de BPDU, para ser filtrados
desde el puerto de acceso como en los puertos de enlace a la capa de distribucion,
evitando asi que la red pierda estabilidad con cambios en los equipes root,

= "El Proveedor” considera que para fa administracion del equipo ofertado cuenta con
enlaces sequros {encriptados) para la administracién via linea de comandos (CLI) o
en forma grafica (GUI), asi también cuando el equipo sea monitoreado a través de
SNMP, los paquetes de este protocole viajan en forma cifrada y segura.

+ Elequipo proporciona los mecanismos para la prevencién de la saturacién de la
tabla de direcciones fisicas {MAC), debido a que si esta tabla se satura es muy
probable que un atacante pueda obtener informacién de la red. Por lo que en caso
de haber mas de un dispositivo conectado a un puerto de acceso, el equipo envia
una alarma o hloquear el puerto e impedir et acceso a la red. Adicienalmente el
mecanismo asegura gue no se conecten equipes adicionales a la red como “HUBs”
o "Puntos de acceso inaldmbricos no autorizados.

» El mecanismo de seguridad solicitado en el punto anterior, perfectamente co-existe
con un ambiente de telefonia IP, donde las conexiones monitoreadas son para la
VLAN de datos y no para la de voz, este mecanismo es descubierto en forma
automatica por el switch,

s Soporta el protocolo DHCP para la asignacion dindmica de direcciones IP. Este
protocolo de ser atacado puede causar problemas de negacién de servicio o de
robo de informacién. El switch ofertade cuenta con un mecanismo de deteccién y
rechazo de paquetes de servidores de DHCP no autorizados.

» Provee los beneficios de balancec de carga de Layer 2

» Soporta auto configuracion y carga de sistema operativo por medio de la red

* Laadministracion de los equipos es flexible, soporta una caracteristica que pueda
autoconfigurar los puertos det switch dependiendo del tipo de dispositive que se
esté conectande, por ejemplo, se tiene configuraciones designadas y aplicadas en
forma autemética cuando se conecte un teléfono IP, un punto de acceso

‘Este programa es piblico, ajeno a cualquier partido pofitico. Queda profibido el uso para fingd 05 establecidos en el programa”
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inaldmbrico, una PC u otro switch.

ESTANDARES [EEE

» |EEE 802.1D
» |EEE 80Z.1p
» [EEE802.1Q
« |EEE 802 s
» |EEE802.1w
« [EEE8021X

« |EEE 802.1X-Rev
+« [EEE 802.1ab
« |EEE 802.3ad

e |EEE 802.3x
« IEEE 802.3

e IEEE802.3u
 IEEE802.3ab
+ |EEEB02.3z
e« IEEE802.11

» |EEE 802.3af
» [EEEB02.3at

REGULACIONES Y ESTANDARES
+« UL 60950-1, CAN/CSA-C22.2 No. 60950-1, EN 60950-1, IEC 609503
» FCCParte 15 (CFR 47) Clase A
o ICES-003 Clase A
= ENG55022Clase A
» CiISPRZ2Clase A
s AS/NZS 3548 Clase A

GARANT{A DE FABRICANTE

s Incluye garantia en equipos y accesorios por 36 meses.

s Con el fin de asegurar el dptimo funcionamiento de los equipos, "El Proveedor”
cuenta con soporte directo del fabricante, ademas tiene et accesc a las
actualizaciones del sistema operativo que se liberen durante la vigencia de la
garantia.

« "El Proveedor” instala dichas actualizaciones en forma remota sin costo para la
Convocante durante fa vigencia de la garantia.

SOPORTE DE FABRICANTE

s Se considera una péliza de soporte directo del fabricante con los siguientes
alcances:

o Soporte Telefonico y en Linea en esquema 5x8

o Reemplazo de equipos dispenible en esquema de 5 dias habiles x 8 horas

o Elenvio de reemplazo de equipos se realiza al siguiente dia habil después
del reporte y diagnostico efectuado hasta las 15:00 hrs. En caso que el
reporte se genere después de esta hora, el reemplazo se llevaraacabo a
los dos dias habiles siguientes al reporte.

o Incluye actualizaciones de sistemas operativos y parches.

o Acceso a base de conocimientos en linea del fabricante.

1 Pieza CONMUTADOR DE DATOS CAPA 2, FORMATO COMPACTO

Switch 24 GigE PoE 370W, 4x1G SFP, LAN con soporte por tres afios.

Modelo: Catalyst 2960-X 24 Puertos PoE (WS-C2960X-24PS-L)
Garantia: 3 afios

@ Marca: Cisco

*Este programa es pabfico, ajeno a cualquier parfide polfico Queda prohibido f uso para fingydistin establscidos en ef programa’.
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CARACTERISTICAS GENERALES

Incluye todo lo necesaric para la ¢orrecta operacion del equipo

Posee un backplane de por lo menos 32 Gbps y una tasa de envio de paquetes de 23
Mpps

Estd equipado con 12 puertos 10/100/1000 MDIX con alimentacidn PoE y PoE+.
Cuenta con puertos “uplink” de 2 puertos 1Gbps SFP y 2 puertos 1 Gbps de cobre
plus

Proporciona PoE y PoE+ cumpliendo con IEEE 802.3af de tal manera que, 12 puertos
puedan otorgar hasta 30W.

Cuenta con fuente de poder AC la cual suministra 240W para alimentacién PoE.

El equipo es de arquitectura nen-blocking

A fin de garantizar el 100% de la compatibilidad de la solucién y transporte de datos
LAN/WAN/Datacenter el equipo(s) ofertado(s) son de {a misma marca de los -
equipos sclicitados en las partidas CHASIS PARA LOS SERVIDORES TIPO BLADE y
SERVIDORES TIPO BLADE.

FUNCIONALIDADES

Soporte de Listas de control de acceso. De QoS, de Sequridad y de seguridad de
IPvé

Soporta las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet.

Maneja un minimo de 8 colas de egreso por puerto

Hace control de multicast VLAN registration

Cuenta con el soporte de Jumbo Frames de 2198 bytes

Permite hasta 1,023 VILANs y soporte del protoceole 802.1Q.

Manejo de autenticacidn de usuarios mediante B02,1x por puerto y por VLAN,
seguridad a nivel de puerte basada en MAC, soporte de SSHv2, manejo de SNMPv3.
Cada uno de los equipos switches LAN propuestos, maneja dos VLANS activas por
puerto, una VLAN para el trafico de voz generado por el teléfono IP y otra VLAN
para el trifico generado por la PC conectada al teléfono IP. La asignacion de la VLAN
de voz a un teléfono IP conectado, esde manera automatica.

Es capaz de implementar NTP {Network Time Protocol} o SNTP v3 (Simpte Network
Time Protocol)

Soporta control de flujo es decir tiene mecanismos para hacer mas eficiente la
transmisién de datos a través de Gigabit Ethernet

£l switch cuenta con mecanismos para contar con visibilidad de trafico alambrico
que circula por el switch (o por el stack) monitoreando cada fiujo.

Soporte IPvé

Implementa colas de pricridades por puerto permitiendo priorizar el tréfico y la
interoperacion de voz, video y data mediante el protocolo IEEE 802.1F CoS {"Class
of Service”)

Maneja fa deteccion automatica de teléfonos IP sin reguerir politicas de 802.1x.
Soporta agrupacion de interfaces Ethernet en un solo enlace Iégico.

Soporta Spanning Tree Protocol (STP) por VLAN de forma independiente
Soporta Spanning Tree Protocol estandares: 802.1d, 802.1w, y 802.1s.

Cuenta con mecanismos nteligentes de definicién de politicas de Calidad de
Servicio para el trafico de voz, en forma automatica y con un simple comando.

CARACTERISTICAS DEL SISTEMA OPERATIVO

El sistema Operativo es capaz de manejar capa 3 y soporta rutas estaticas y
protocolos de ruteo basico (RIP V1 y v2)

ADMINISTRACION Y MONITOREQ

Soporta configuracion via linea de comando y conexién SSH v2

Soporta los siguientes grupos de RMON: historicos, estadisticas, alarmas y eventos \
Tiene capacidad de implementar Sysleg

El switch ofertado integra mecanismos control de trafico para permitir o negar el

“Este programa es publico, ajenc a cualquier partido politics. Queda profbi

da el uso para fi =iffffos a los establecidos en ef programge
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trafico a ciertas redes o equipos,

¢ Soporta ef protocole DHCP para la asignacién dinamica de direcciones IP, Este
protocolo de ser atacado puede causar problemas de negacién de servicio o de
robe de informacidn. El switch ofertado cuenta con un mecanismo de deteccién y
rechazo de paquetes de servidores de DHCP no autorizados.

» Soporta auto configuracién y carga de sistema operativo por medio de la red

» Laadministracién de los equipos ofertados es flexible, soporta una caracteristica
que pueda autoconfigurar los puertos def switch dependiendo del tipo de
dispositive gue se esté conectando, por ejemple, se tiene configuraciones
designadas y aplicadas en forma automatica cuando se conecte un teléfone IP, un
punte de acceso inalambrico, una PC u otro switch,

ESTANDARES IEEE

« {EEE 80210
« [EEE802.1p
« [EEE802.1Q
« {EEE802.1s
« |EEE 80Z2.1w
« |EEE BOZ.1X

» |EEE BOZ.lab
s |EEE 802.3ad

« |EEE 802 .3x
« |EEE 8023

» |EEE 802 3u
« |EEE 802 3ab
« |EEE802.3z

» |EEE 802.3af

REGULACIONES Y ESTANDARES ]
o UL 60950-1, CAN/CSA-CZ22.2 No. 60950-1, EN 60950-1, IEC £0950-1
s FCCParte 15 (CFR 47) Clase A

» ENE55022
s {E
»  AS/NZS

GARANTIA DE FABRICANTE

+ Incluye garantia en equipos y accesorios por 36 meses.

» Con el fin de asegurar el dptimo funcionamiento de los equipos, “El Proveedor”
cuenta con soporte directo del fabricante, ademas de tener el acceso a las
actualizaciones de! sistema operativo que se liberen durante la vigencia de la
garantia.

s "El Proveedor” instalan dichas actualizaciones en forma remota sin costo para la
Convocante durante fa vigencia de la garantia.

SOPORTE DE FABRICANTE
s Se considera una pdliza de soporte directo del fabricante con los siguientes
alcances:
o Soporte Telefénico y en Linea en esquema 5x8

o Reemplazo de equipos disponible en esquema de 5 dias habiles x 8 horas
o Elenvio de reemplazo de equipos se realiza al siguiente dia hdbil después
del reporte y diagnostico efectuado hasta las 15:00 hrs. En caso que el
reporte se genere después de esta hora, el reemplazo se llevara a cabo a
los dos dias habiles siguientes al reporte. '
o Incluye actualizaciones de sistemas operativos y parches. \
o Acceso abase de conocimientos en linea del fabricante,

"Este programa es publico, ajeno a cualquier partido polftico, Queda prohibida f uso para fines distintos a los est; idos en ef programa®
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Pieza CONMUTADOR DE DATOQS CAPA 2
Switch 12 Puertos PoE IP Base

Marca: Cisco
Modelo: Cisco Catalyst 3560-CX 12 Puertos PoE (WS-C3560CX-12PC-5)
Garantia: 3 afios )

CARACTERISTICAS GENERALES

s Seincluye todo lo necesario para la correcta operacion del equipo

s« Todo el software reside y ejecuta con recursos propios del equipc propuesto,

s Soporte de un puerto 10/100 para administracién fuera de banda.

s Seincluye todo lo necesario para la correcta instalacion y operacién del equipo.

+ Capacidad de apilamiento opcicnal por medio tecnologia dedicada para la creacidn
de pilas y velocidad de 80 Gbps por cada miembro de la pila

» Capacidad administracion de hasta 8 switches con una direccién |P.

s  Contar con puerto serial de consola y puerto USB Tipo B y A para respaldo de
archivos.

s Soporte de fuente de poder redundante externa.

» Soporte de listas de control de acceso. De QoS, de Seguridad y de sequridad de IPv6

e« Posee un backplane de por fo menos 216 Gbps y una tasa de envid de paquetes de
71 Mpps

s Soporta las tecnolegias Ethernet, Fast Ethernet, Gigabit Ethernet

s  Estd equipado con 24 puertos 10/100/1000 MDIX

e Proporciona PoE y PoE+ cumpliendo con IEEE 802.3af y 802.3at de tal manera que,
24 puertos puedan ctorgar hasta 30W.

+ Cuenta con cuatro puertos “uplink” de 1Gbps SFP

s  Maneja un minimo de 8 colas de egreso por puerto

e Hace el descubrimiento de dispositivos de transmisién half-duplex o full-duplex con
seleccidn automatica de velocidad 10/100/1000 BaseT por puerto,

e Se hace control de broadeast, multicast y unicast con supresién de broadcast por
puerto,

« 5SeHace Snooping para IPv4 y para iPvé

= Cuenta con el soporte de Jumbo Frames de 9216 bytes

* Permite hasta 1023 VLANs y soporte del protocolo 802.1Q

+ Permite Rapid Spanning Tree por VLAN

s Implementa un mecanismo centralizado para la adicién, substraccion, y cambio de
nombres de VLANS, divulgandc los cambics a {a base de datos para todos los demas
equipos en la red

» Escapaz de implementar NTP (Network Time Protocol}

* Incluye mecanismos que permitan la configuracidn de politicas de uso de puertos
para ahorro de energia, basado en protocclos estandares

+ Incluye la caracteristica de autocenfiguracion de puertes en base al tipe de servicic
(Teléfono, Access Peint, PC, etc) que se conecte at switch con el objeto de aplicar
politicas de seguridad y de Calidad de Servicio por medio de plantillas ¢ similar; cabe
sefialar que el descubrimiente de dispositives se realiza en base a direccion MAC 6
por medic de Protocelo LLDP

+ Soporta control de flujo es decir tiene mecanismos para hacer mds eficiente la
transmisién de datos a través de Gigabit Ethernet

» Elequipo propueste permite la administracion centralizada para la creacion,
modificacién y eliminacion de VLANSs a través de interfaz grafica ¢ linea de
comandos.

s El sistema Operativo incluye scripts que permitan la automatizacion de tareas en
base a eventos ocurridos en el equipo; tales comoe la Deteccién de cambios en una
interfaz & puerto; generacion de eventos en base a autenticaciones fallidas (802.1x),
Eventos relacionados a la memoria del switch {umbrales de utilizacién), eventos en
base al descubrimiente de otros dispositivos conectados a la red {utitizando LLDP) y
eventos basados en el flujo de trafico de datos (basado en Netflow).

°Esfe programa a5 publico, ajeno & cualquier partido politico Queda prohibido ef uso para fines digfntos ablecidos en el programa”
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+ Soporte IPvé

« Soporta mecanismos para la visibilidad de aplicaciones, que permitan el envic de
informacion tipo Netflow lite o similar a recolectores para su posterior andlisis.

s Cuenta con fuente de poder AC la cual suministra 370W para alimentacién PoE.

s FElequipo inciuye elementos para su montaje de un rack de 19 pulgadas

e Afinde garantizar el 100% de la compatibilidad de la solucion y transporte de datos
LAN/WAN/Datacenter el equipo ofertado es de ta misma marca de los equipos
solicitados en las partidas CHASIS PARA |LOS SERVIDORES TIPO BLADE y
SERVIDORES TIPQ BLADE.

ALTA DISPONIBILIDAD

» Soporta fuentes de poder redundante externa,

s Soporta que cuando se apilen dos o mas switches entre si mediante puertos
dedicados, tiene la capacidad de hacer "stacking”, lo cual permite apilar por medic de
interconexiones dedicadas entre dos switches o mas, de tal manera que, para el
resto de 'a red, parezca un solo switch; éstas interconexiones tienen un rendimiento
(throughput) de 80 Gbps v soportar al menos 8 switches en stack. No debera
confundirse con el término “cascadec”, no aceptard soluciones con equipos
cascadeados.

s Soporta e incluir VRRP o similar

¢ Soporta agrupacidn de interfases Ethernet en un solo enlace lagico, adn y cuando las
interfaces pertenezcan a otros miembros del stack.

s Soporta Spanning Tree Protocel (STP) par VLAN de forma independiente

s  Soporta Spanning Tree Protocol estandares:; 802.1d, 80Z.1w, y 802.1s

SEGURIDAD

s Elequipo propuesto permite el acceso a la red mediante previa autorizacién
mediante el protocolo 802.1x

s«  Cuenta con mecanismos de seguridad de IPvé First-Hop

s Permite la clasificacién de dispositives para que mediante fa integracion de
herramientas de postura se clasifique la entrada a la red.

s Cuenta con mecanismos para garantizar que el sistema operativo sea integro y
consistente en todos los switches.

+ Soporta VLANSs privadas

» Soporta mecanismos de validacién del origen de los paguetes, tales como Unicast
Reverse Path Forwarding ¢ similar,

» Eleguipo tiene la capacidad de evitar que dos dispositives conectados en Jla misma

. VLAN trate de utilizar una direccign IP gue estd siendo utilizada por otro dispositivo

en la misma VLAN, con el fin de evitar que equipos terceros intenten utilizar
direcciones IPs de servicios critices en la VLAN en donde el tercero no autorizado
pueda encontrarse conectado (i.e. que intente utilizar la direccién IP del Gateway por
defecto)

+ Soporta SSHv2Z y SNMPv3.

e |EEE 802.1x suplicant

* Soporta autenticacidn RADIUS o TACACS+ permitiendo un control centralizado del

eqguipamiento y evitando gue usuarios no autorizados alteren la configuracion del
dispositivo

¢ Elequipo propuesto es capaz mediante 802.1x de asignar la VLAN a la cual pertenece
usuaric presenta ante |a infraestructura de red

puerto del switch en donde se conecta el cliente en base a las credenciales que el

s Eleguipo propuesto tiene la capacidad de poder configurar puertos de acceso para
replicar el trafico de otros puertos o de otras VLANSs en el mismo switch fisico o en
switches que se encuentre fisicamente separado del switch en donde se encuentra
configurade este puerto espejo.

* FEleqguipo propuesto tiene la capacidad de limitar el nimero direcciones MAC que
puede tener asociadas a un mismo puerto fisico. El equipo propuesto también tiene\
la capacidad de permitir el accese al puerto fisico del switch dependiendo de la

“Este programa es publico. ajeno a cualquier partido poiftico. Queda profibido ef uso para fines disgptos a |} ablecidos en el programgs
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direccion MAC del dispesitivo que busca el acceso.

El equipo tiene |a capacidad de proteger el protocolo DHCP para evitarque en la
infraestructura de redes puedan operar servidores DHCP no administrados por la
solicitante.

Proteccién de Protocolo ARP [Address Resolution Protocol) para ataques de ARP
Poisoning

El equipo propuesto tiene la capacidad de evitar que BPDUs del protocolo spanning
tree puedan ingresar por un puerto que esta identificade como puerto de acceso.
Cuando el equipo propueste detecte gue existe un intento de introducir un BRDU
pot un puerto de acceso, el puerto de acceso deberd inhabilitarse

El equipc propuesto tiene la capacidad de evitar que BPDUs del protocolo spanning
tree puedan ingresar por un puerto que estd identificado como puerto de acceso,
Cuando el equipo propuesto detecte que existe un intente de introducir un BPDU
evita que este paquete ingrese a la red y dejar que el resto del trifico pueda seguir
transitando

El equipo propuesto tiene ta capacidad de evitar que ciertos puertos fisicos del
switch puedan resultar electos come puertos root de spanning tree. Cuando el
recdlcule de la topologla spanning tree de como resultado que un puerto fisico del
switch sea elegido como root de spanning tree y este sea un puerto que la
convocante no quiere que sea designado come root de spanning tree el dispositivo
deshabilita este puerto -

El equipo tiene la capacidad de segmentar dominios de capa dos (VLANs) sin
necesidad de segmentar en capa tres.

Bypass de autenticacion basada en direccién MAC

CALIDAD DEL SERVICIO

Implementa colas de prioridades por puerto permitiendo priorizar el trafico y la
interoperacion de voz, video y data mediante el protocolo IEEE 802.1P CoS (“Class of
Service”)

Maneja la deteccién automatica de teléfonos IP sin requerir politicas de 802.1x.
Detecta y clasifica paquetes con CoS y DSCP

Asequra priorizacién diferencial.

Soporta mecanismos de encolamiento Shaped Round Rebin (SRR) y Weighted Tail
Drop {WTD).

Permite que las politicas de Calidad de Servicio puedan ser configuradas en todo el
stack.

Permite la creacién de limites de trafico, basados en direccion IP fuente/destino,
direccién MAC fuente/destine, informacion de capa 4 (TCP/UDP) ¢ cuaiquier
combinacién de estos campos.

ADMINISTRACION

Soporta configuracién via linea de comando y conexién SSH v
Puede ser administrade {“in-band”) por el protocolo SNMP v3, MIB-Il con capacidad
de administrar todos los puertos simultaneamente,

Soperta los siguientes grupos de RMON: historicos, estadisticas, alarmas y eventos
El equipo es capaz de configurar puertos de monitoreo para andlisis de trifico por
puerto o por vian en el switch local o en cualquier otro switch dentro de la misma
red.

Tiene capacidad de implementar Systog

Proveer los beneficios de balanceo de carga de Layer 2

Soporta auto configuracién y carga de sistema operativo por medic de la red con
Beoot Host DHCP

Cuenta con mecanismos gue permitan al administrador de red administrar
remotamente ta instalacidn y actualizaciones del sistema operativo

Cuenta con mecanismos gue permitan la configuracién automidtica de los puertos
del switch otorgando configuraciones personalizadas dependiendo el tipo de
dispositivo conectado.

‘Este programa es publico, ajeno a cualquier partido pofitico Queda prohibido el uso para fines dgti estahlecidos en ef programa”
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Cuenta con mecanismos de configuracién y administracién de politicas de Calidad
de Servicio automatizadas

ADMINISTRACION DE ENERGIA

Soporta mecanismos para poner al switch en modo de ultra ahorro de energia
durante periodos sin operacién como noches y fines de semana; Puede integrarse
con herramientas de gestion de energia.

Soporta mecanismos de ahorro de energia estandares tales como el IEEE 802.3az
Energy Efficient Ethernet.

Cuenta con mecanismos para controlar el consumo de energia de dispositivos PoE

NCRMAS QUE CUMPLE EL EQUIPO:

IEEE 802.1D
IEEE B02.1p
IEEE 802.1Q
IEEE B02.1s
{EEE 8021w
tEEE BO2.1X
IEEE 802.1ab
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
IEEE 802.1ae
IEEE 8(2.7ax

CUMPLIMIENTO DE RFCs

RFC 768 -UDP

RFC 783 - TFTP

RFC 791 -1P

RFC 792 - ICMP

RFC 793 -TCP

RFC 826 - ARP

RFC 854 - Telnet

RFC 957 - BOOTP

RFC 959 - FTP

RFC 1112 - IP Multicast and IGMP
RFC 1157 - SNMPwv1

RFC 1166 - IP Address

RFC 1256 - ICMP Router Discovery
RFC 1492 - TACACS+

RFC 1493 - Bridge MIB

RFC 1542 - BOOTP extensions
RFC 1643 - Ethernet interface MIB
RFC 1757 - RMON

RFC 1901 - SNMP vic
RFC1902-1907 - SNMP v2

RFC 1981 - MTU Path Discovery IPvé
RFC 2068 - http

RFC 2131 - DHCP

RFC 2138 - RADIUS

RFC 2233 - IF MIB v3

RFC 2373 - IPv6 Aggregatable Address

‘Este programa es piblico, afeno a cualgjuisr partido pofftico. Queda profibido ef use para fines distintos a fos establecidos en ef programa”.
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o RFC2460-IPvé

o RFC 2461 - {Pvé Neighbor Discovery
* RFC 2462 - IPv6 Autoconfiguration
e RFC 2463 -I1CMP IPve

e RFC 2474 - DiffServ Precedence

» RFC 2597 - Assured Forwarding

*» RFC 2598 - Expedited Forwarding

» RFC 2571 - SNMP Management
»  RFC 3046 - DHCP Retay Agent Information Option
»  RFC3376 - IGMPv3
s RFC 3580 - 802.1x RADIUS
ACCESORIOS

» Equipado con software y licencias correspondientes para su operacién.
¢ Incluye juego de manuales en idioma espafiol o inglés.

GARANTIA DE FABRICANTE

* Incluye garantia en equipos y accesorios por 36 mases.

¢ Con el fin de asegurar el éptimo funcionamiento de los equipos, “El Proveedar”
cuenta con soporte directo del fabricante, ademads de tener el acceso a las
actualizaciones del sistema operative que se liberen durante la vigenciade la
garantia.

» "El Proveedot” instala dichas actualizaciones al menos en forma remota sin costo
para la Convocante durante la vigencia de la garantia.

SOPORTE DE FABRICANTE
*+  Seconsidera una pdliza de soporte directo del fabricante con los siguientes alcances:

o Soporte Telefénico y en Linea en ésquema 5x8

o Reemplazo de equipos disponible en esquema de 5 dias habiles x 8 horas

o Elenvio de reemplazo de equipos se realiza al siguiente dia hdbil después
del reporte y diagnostico efectuado hasta las 15:00 hrs. En caso que el
reporte se genere después de esta hora, el reemplazo se llevara a cabo a los
dos dias habiles siguientes al reporte,

o Incluye actualizaciones de sistemas operativos y parches.

o Acceso a base de conocimientos en linea del fabricante.

Pieza

FIREWALL CON FUNCIONES DE VPN Y SERVICIOS DE SEGURIDAD
VPN with FirePOWER, IPS, AMP, and URL 3 afios de licencia.

Marca: Cisco
Modelo: ASA 5516-X
Garantia: 3 afos

SERVICIOS DE SEGURIDAD INTEGRAL

¢ Elequipo permite implementar una sclucidn de seguridad de NGIPS, Filtrado de URL
basado en reputacién y categorias, Visibilidad y Control de aplicaciones a nivel de
capa 7 y Firewall dentro de hardware de propdsito especifico que cuenta con
sisterna operativo propietario, el mismo que es desarrollados integramente por el
misme fabricante.

¢ Elsistemna de sequridad ofertado posee fas licencias necesarias para el correcto
funcionamiento de la solucién de acuerdo a lo requerido en las presentes bases.

s  ElFirewali podra operar en un esquema de alta disponibilidad, de caracter stateful,
considerando redundancia y tolerancia a fallas y en la eventualidad que uno de elios
falle ! otro asuma la carga de trabajo. Esta alta disponibilidad, asegura mecanismos

‘Este programa es ptiblico, ajeno a cualguier partido pofitico. Queda profbide &f uso para fines distintos a fos establecidos en ef programa”.
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propietarios y no dependientes de protocclos conocidos como HSRP, VRRP u otros.
Esto permite mantener la seguridad en ef esquema de disponibilidad al no tener
vulnerabilidades comunes de estos protocolos.

¢ Eldesempefio solicitado y principales caracteristicas para cada una de las
caracteristicas de sequridad son come minimo de:

Desempefio Minimo

Firewall Stateful 1.8 Gbps
Firewall Stateful - Conexiones 250,000
Concurentes

Firewall Stateful - Nuevas Conexiones | 20,000
por Sequndo

VPN Site - Site 300

Firewall Stateful + NGIPS + Visibilidad | 450 Mbps
y Control de Aplicaciones
Numero de interfaces GE cobre 8

Fuente de poder Integrada

e El hardware es de caréceter fijo, con los respectivos recursos por hardware, en
términos de memoria y CPU para cumplir con las funciones especificadas por las
bases.

e El hardware integra una interfaz separada, dedicada para gestién fuera de banda.

e El hardware esta optimizade en términos de utilizacién de espacio y energia en un
centro de cdmputo, de propdsito especifico, y es del tipo appliance de una unidad
de rack.

e Afin de garantizar el 100% de la compatibilidad de la solucién y transporte de datos
LAN/WAN/Datacenter el equipo ofertado es de la misma marca de los equipos
sclicitados en las partidas CHASIS PARA LGS SERVIDORES TIPO BLADE y
SERVIDORES TIPO BLADE.

PARA EL COMPONENTE DE FIREWALL:

¢ Lasolucién propuesta soporta los siguientes protocclos y servicios de
comunicacién: TCP/IP, HTTP, FTP, DNS, SMTP, RADIUS, RPC, DNS, SQL-Net, Sun
RPC, SNMP, etc. Servicios de Multimedia y de Voz como video-conferencia H 3,23,
MGCP, RTSP, SIP, etc. El firewall es capaz de comprender el flujo y comportamiento
del protocolo de forma stateful, incluyendo la apertura de puertos dinamicos para
protocoles complejos segun aplique.

s Lasolucién propuesta permite bloquear cédigo Java, Active X y otros scripts y
applets que puedan ser maliciosos, asi come también la posibilidad de redireccién
de trafico hacia elementos externos que permitan un filtrade URL dedicado.

» Capacidad de poder hacer filtraje dentro de puertos TCP conocidos (por ejempio el
puerto 80 de http), aplicaciones potencialmente peligrosas comoe P2P {KaZaA,
Gnutella o BitTerrent) o Messengers {Yahoo!, MSN o ICQ).

+ Lasolucién propuesta permite bloguear comandos HTTP no deseados y cadena de
caracteres que indiquen la posibilidad de ser un gusano/troyano en general.
Ademds de poder crear patrones de caracteres en el analisis del trafico http para
filtrado.

» Capacidad incluida e integrada para deteccion y prevencién de ataques conocidos y
desconocidos, protegiendo al menos de los siguientes atagues conocidos:

; Suplantacidn de IP {IP Spoofing), Inundacién de paquetes con SYN (SYN Flooding),

. Ping de la muerte, Inundacién de ICMP {ICMP Flood).

+ lLasolucién propuesta permite exportar los archivos LOG de los eventos detectados
por el sistema de manera basica {ej: syslog), ¥ con la capacidad adicional de usar un
formato Netflow o similar para log avanzado.

» Los componentes de la solucién poseen las configuraciones locaimente, no
dependiendo su funcionamiento de las consolas de administracién, una falla en la
consola no deja fuera de servicio a los equipos remotos.

» El mecanismo de control utilizado por el engine del equipo esta basado en técnicas

‘Este programa &5 putiico, ajeno a cuatquier partide palitico. Queda protibido ef use para fines distintos a los establecidos en el programa”
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“stateful inspection” que crean conexicnes virtuales, incluso para los protoccolos
connection-less como UDP y RPC,

s  La solucién incluye téecnicas de anti-spoofing sobre cada zona de sequridad
teniende la capacidad de activacién y desactivacion de dicha funcionalidad.

s Posee capacidad de manejo de apertura de puertos dindmicos en base a protocolos
de uso comin (FTR, H323, RTSP, SIP, SCCP) y posibilidad de crear sesicnes
personalizadas que manejen dicho comportamiento.

» El equipo soporta las siguientes capacidades de Calidad de Servicio para trafico de
videc y de voz que pasen por ek

+ Limitaciéon del maximo ancho de banda por flujo, del tipo policying

» Colas de priorizacién usando LLQ (Low Latency Queueing)

» Deteccidn, blogqueo, andlisis y remediacion de ataques de Malware.

» Soporta mecanismos de alta dispeonibilidad; Activo/pasivo o Activo/Activo. Este
mecanisme, ante trafico asimétrico, conserva las sesiones entre los equipos que
parficipan en el esquema, ademads de no perder la funcionalidad de NGIPS requerido
en este proceso.

¢ Soporte de IPvé extensivo:

o Direcciocnamiento en interfaces

o IPvé access-lists

o IPvé static routing

o IPvé neighbor discovery

o IPv6 firewall en modo virtualizado

o IPv6MLDv2

o IPv6 - motores de inspeccion: FTP, HTTP, ICMP, SIP, SMTP, IPSec pass-
through.

o IPvb en modo transparente (L2)

¢ IPvb - soporte en sistema de gestion directe

o IPv& - VPN Site-to-Site tunneling, IKEv1 y IKEv2

o IPv5 - failover

o IPv6 extension header
« Modos de operacion transparente y gateway (actuando como router). En los dos
modos soporta IPvé para futuras implementaciones y esta soportado en todos los
modelos de firewalls del fabricante.

»  Elfirewall tiene la capacidad de soportar el protocolo Netflow o similares para poder
tener informacién det estado de ias sesiones de manera granular,

e Soportalacapacidad de detectar y detener actividad de “zombies” en la red. Esta
capacidad, permite detectar maguinas infectadas con gusanos, los dominios que
usan para enviar informacién (command and control centers), asi como también los
puertos de comunicacién. Permitird detener el trafico anémalo en la red.

« El sistema es accesado mediante una linea de comando segura CLI {(§SH) con fa
finalidad realizar configuraciones mediante este medic. '

¢ Puede integrarse con sistemas de seguridad web basados en la nube

« Soporta un mecanisme de filtrado de trafico basado en tags, integrable con
sistemas de identidad, que van mas alla de los mecanismos clasicos basados en
direccién IP, protocela, puertas y otros.

» Permite crear reglas basadas en roles de usuarios residentes en Microsoft Active

Directory, de manera de facilitar la gestién de reglas
+ Soporta Next-Generation Encryption:
: s AES-GCM/GMAC (128, 192 y 256 bits}
s SHA-2 (256, 384 y 512 bit hashes)

» ECDH (grupos 19,20,y 21)
o ECDSA {elliptic curves, 256, 384 y 512}

PARA EL COMPONENTE DE ACCESO REMOTO VPN
» Lasolucion de VPN soporta esquemas de sitio a sitic y de acceso remoto,
* Soporte de protocolo IPSEC para sitio a sitio,

"Este programa es piblico, ajenc a cualquier parido paiftico  Queda protvbido ef uso para fines distintos a fos establecidos en ef programas
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Soporte de protocolos de IPSEC y 556 para acceso remoto,
E! pratocolo para el acceso remeto a implementar es S5L ¥ soporta las siguientes
caracteristicas:
o Esguema sin cliente {portal)
= Scporte de los siguientes navegadores:
» Internet Explorer

s Firafox

s Chrome

s Citrix Receiver
* Safari

« Pocket|E

» Soporte de las siguientes aplicaciones que permitan |z interaccion
a través del portal.

» Sitios web internos (http y https)

s Aplicaciones basadas en web

« Acceso a comparticion de archivos a través de NT/Active
Directory y CIFS.

» Proxy email - POP3S, IMAP4S y SMTPS

» Acceso al Qutlook por web o Lotus iNotes

» Acceso a aplicaciones usando Port Forwarding

* Acceso a Microsoft SharePoint Services.

» Acceso a plug-ins que permitan evitar el uso de clients pre
instalados en la PC como: Telnet, SSH, Remote Desktop
Protocol, Citrix Virtual Access y VNC.

» Aplicaciones comunes thick client: POP, SMTP, IMAP, e-
mail, calendarios en linea, mensajeria instantanea, Telnet,
SSH, ete.

= Soporte para diferentes nombres de dominio para el mismo
concentrador vpn.

» Capacidad para poder modificar el aspecto del portal, conla
posibilidad de que diferentes grupos puedan tener difererites
paginas.

= Capacidad de los usuarios de poder perspnalizar el portal de
acceso y agregar sus propios “bookmarks” o links.

o Esquema con cliente {modo tanel)

» Soporte para las siguientes plataformas,

»  Windows Vista (32 and 64 bits)

¢ Windows?7

» Windows 8

v Windows 8.1

s MACOSX
Windows Mobile

s Linux

» iPad

» Phone

» Android

» Capacidad de instalacién automatica sin la intérvencion del
administrador via ActiveX o Java,

= Soporte del estandar DTLS de manera automatica al detectar que
una aplicacién lo requiera, optimizando el desempefio del trafico
de video o voz sobre & tunel,

= Persistencia de sesién en caso haya cambios de configuracion de
red en los host.

»  Soporte para integracién de doble autenticacién, con ef uso de
certificados digitales o de tokens.

» Soporte de establecimiento de sesiones VPN antes de inicjio de la
sesién del sistema operativo del host a conectarse.

"Este programa es pablico. ayeno a cualquier partido politico Queda probibido ef uso para fines distinfos a los establecidos en ef programa”
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L]

s Capacidad de diferenciacién de trafico que debe de ser encriptado
a trafico que debe de ser local.
»  Soporte de IKE v1 e IKE vZ.
r  Soporte de suplicante B02.1x nativo como parte del cliente VPN,
sin necesidad de usar otro agente externo.
* Al conectar el usuario a la red LAN, el mismo cliente permite poder
hacer encriptacién en el LAN usando et estandar 802.1ae.
La solucion soporta hacer el Proxy de data y de control para teléfonos IP por
internet de manera encriptada hacia su Gateway principal.

PARA EL COMPONENTE NEXT GENERATION FIREWALL

Esta funcionalidad es complementaria a la de un stateful firewall clasico, sin
reemplazarlo,

Se requiere la capacidad de poder enviar trafice selectivamente al médule de next
generation firewall, pudiendo este constituir flujos particulares o todo el trafico,
sagun se desee.

El module opera como software, pudiendo requerir hardware adicional integrado al
appliance de firewall, de ser necesario.

La funcionalidad inspecciona todo el trafico de forma inline, soportando maltiples
protocolos y aplicaciones, identificindolos automaticamente, independiente del
puerto TCP/UDP gue sea utilizado, y aplicando los controles que se definan:
permitir, denegar, crear evento y captura de trafico.

Soporta.esquemas de autenticacion de usuarios de forma activa o pasiva. La
autenticacién pasiva aplica para usuarios gue sean parte de un dominio de MS
Active Directory, que se hayan ingresado al deminio, sin pedirle credenciales al
usuario, y pudiendo luego generar registros de actividad que incluyan la identidad
del usuario. La autenticacion activa puede pedirle directamente credenciales al
usuario a través de sesiones web, interviniendo su acceso web y pudiéndose
integrar con directorios del tipe LDAP.

Puede des-encriptacion det trafice 551, independiente de su puerto, sobre el trafico
en linea. Se pueden utilizar mecanismos del tipo man-in-the-middle. Si se usa este
mecanismo, se permite subir certificados digitales al sistema para evitar
notificaciones sobre la sequridad del certificado digital.

Para el trafico identificade-como HTTPR, independiente sobre el puerto que este sea
cursado, se requiere poder aplicar filtros segln tipo de archivo (MIME-type), filtros
por reputacion, filtros por categoria de URL v filtras avanzados por aplicacidén,
cumpliendo con los siguientes puntos:

o Los perfiles de reputacién pueden ser configurables, y sustentados sobre
una base de datos de actualizacién automatica. Los filtros pueden mitigar
amenazas de dia cero, minimizando riesgos.

o Las categorias de URL deben actualizarse autematicamente, y deben poder
ser personalizables.

o Los filtros avanzados pueden aplicar controles granulares sobre
aplicaciones como: Facebook, Twitter, Linkedin, entre otras aplicaciones.
Se actualizan automaticamente.

El sistema incluye un dashboard para ef operador y reporteria relevante.

GARANTIA DE FABRICANTE

Incluye garantia en equipos y accesorios por 36 meses.

El equipo incluye los servicios de sequridad de IPS, control de aplicaciones,
proteccién antimalware y Filtrado URL por 36 meses.

Con el fin de asegurar el 6ptimo funcionamiente de los equipos, “El Proveedor”
cuenta con soporte directo def fabricante, ademas de tener el acceso a las
actualizaciones del sisiema operativo que se liberen durante la vigenciade la
garantia, '

“El Proveedor” instala dichas actualizaciones en forma remota sin costo parala
Convocante durante la vigencia de la garantia.

‘Este programa es publico, ajeno a cualquier partido pofitico. Queda prohibido ef uso para fines distintas a los establecidos en ef programa”.
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SOPORTE DE FABRICANTE
s Se considera una péliza de soporte directo del fabricante con los siguientes
alcances:

o Soporte Telefénico y en Linea en esquema 5x8

o Reemplazo de equipos dispenible en esquema de § dias habiles x 8 horas

o Elenvio de reemplazo de equipos realiza al siguiente-dia hdbil después del
reporte y diagnostico efectuado hasta las 15:00 hrs. En case que el reporte
se genere después de esta hora, el reemptazo se llevara a cabo a los dos
dias hdbiles siguientes al reporte.

* o incluye actualizaciones de sistemas operativos y parches.
o Acceso a base de conocimientos en linea del fabricante.

2 Pieza FIREWALL CON FUNCIONES DE VPN Y SERVICIOS DE SEGURIDAD
VPN with FirePOWER, IPS, AMP, and URL 3 afios de licencia.

Marca: Cisco
Modelg; ASA 5508-X
Garantia: 3 afos

SERVICIOS DE SEGURIDAD INTEGRAL

¢ El equipo permite implementar una sclucidn de seguridad de NGIPS, Filtrade de URL
basado en reputacién y categorias, Visibilidad y Control de aplicaciones a nivel de
capa 7 y Firewall dentro de hardware de proposito especifico que cuenta con
sistema operativo propietario, el mismo que deben ser desarroliados integramente
por el mismo fabricante.

» Elsistema de sequridad ofertade debe peseer las licencias necesarias para e!
correcto funcienamiento de la selucidn de acuerdo a lo requerideo en las presentes
bases. .

s ElFirewall podra operar en un esquema de alta disponibilidad, de caracter stateful,
considerando redundancia y tolerancia a fallas y en la eventualidad gue uno de eflos
falle el otro asuma la carga de trabajo. Esta alta disponibilidad, debe de asequrarse
mecanismos propietarios y no dependientes de protocolos conocidos como HSRP,
VRRP u otros. Esto permite mantener la sequridad en el esquema de dispenibilidad
al no tener vulnerabilidades comunes de estos protocolos.

» Eldesempeno solicitado y principales caracteristicas para cada una de [as
caracteristicas de seguridad deben de ser como minimo de:

Desempeiio Minimo

Firewall Stateful 1 Gbps
Firewall Statetul - Conexiones 100,000
Concurentes

Firewall Stateful - Nuevas Conexiones | 10,000
por Segundo

VPN Site - Site 100

Firewall Stateful + NGIPS + Visibilidad | 250 Mbps
y Control de Aplicaciones
Numero de interfaces GE cobre 8

Fuente de poder integrada

e El hardware debe ser de caracter fijo, con los respectivos recursos por hardware, en
términos de memoria y CPU para cumplir con las funciones especificadas por las
bases.

¢ Elhardware debe integrar una interfaz separada, dedicada para gestién fuera de
banda.

s El hardware debe estar optimizado en términos de utilizacidén de espacio y energia
en un centro de cémputo, de proposito especifico, y debe ser del tipo appliance de
una unidad de rack.

» Afin de garantizar el 100% de la compatibilidad de la sclucién y transporte de datos

‘Este programa es publico, ajeno a cualquier partido pafitico. Queda profmbido el uso para fipes distintos a los establecidos en ef programa’”.
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LAN/WAN/Datacenter el equipos ofertados son de la misma marca de los eguipos
solicitados en las partidas CHASIS PARA LOS SERVIDORES TIPO BLADE y
SERVIDORES TIPO BLADE.

PARA EL COMPONENTE DE FIREWALL:

La solucion propuesta debe soportar los siguientes protocolos y servicios de
comunicacién: TCP/IR, HTTP, FTP, DNS, SMTP, RADIUS, RPC, DNS, SQL-Net, Sun
RPC, SNMP, etc. Servicios de Multimedia y de Voz como video-conferencia H 3.23,
MGCP, RTSP, SIP, etc. El firewall debe ser capaz de comprender ¢ flujo v
comportamiento del protocolo de forma stateful, incluyendo la apertura de puertos
dinamicos para protocelos complejos segin aplique,
La solucién propuesta debe permitir blogquear ¢odigo Java, Active Xy otros scripts v
applets que puedan ser maliciosos, asi como también la posibilidad de redireccion
de trifico hacia elementos externos que permitan un filtrado URL dedicado.
Capacidad de poder hacer filtraje dentro de puertos TCP conocidos (por ejemplo el
puerto 80 de http), aplicaciones potencialmente peligrosas como P2P {KaZaA,
Gnutella o BitTorrent} o Messengers (Yahoo!, MSN o ICQ}.
La solucién propuesta debe permitir blogquear comandos HTTP no deseados v
cadena de caracteres que indiguen fa posibilidad de ser un gusano/troyanc en
general. Ademas de poder crear patrones de caracteres en el andlisis de! trafico http
para filtrado.
Capacidad incluida & integrada para deteccion y prevencién de ataques conocidos y
desconocidos, protegiendo al menes de los siguientes ataques cenacidos:
Suplantacién de IP {IP Spoofing), inundacién de paquetes con SYN {(SYN Flooding),
Ping de la muerte, Inundacion de ICMP (ICMP Flood).
La solucién propuesta debe permitir exportar los archivos LOG de los eventos
detectados por e! sistema de manera basica (ej: sysfog}, y con la capacidad adicional
de usar un formato Netflow o similar para log avanzado.
Los componentes de la solucién poseen las configuraciones localmente, no
dependienda su funcionamiento de las consolas de administracion, unafallaenta
consola no debe dejar fuera de servicio a los equipos remotos.
El mecanismo de controt utilizade por el engine del equipo esta basado en técnicas
“stateful inspection” que crean conexiones virtuales, incluso para los protocolos
connection-less como UDP y RPC.
La solucién incluye técnicas de anti-spoofing sobre cada zona de seguridad
teniendo la capacidad de activacion y desactivacion de dicha funcionalidad.
Posee capacidad de manejo de apertura de puertos dindmicos en base a protocolos
de use comin (FTP, H323, RTSP, SIP, SCCP) y posibilidad de crear sesiones
personalizadas que manejen dicho comportamiento,
El equipo soporta las siguientes capacidades de Calidad de Servicio para trafico de
video y de voz que pasen por el:
Limitacién del maximo ancho de banda por flujo, del tipo policying
Colas de priorizacidn usando LLQ (Low Latency Queueing)
Deteccidn, bloqueo, andlisis y remediacion de atagues de Malware.
Soporta mecanismos de alta disponibilidad: Activo/pasivo o Active/Activo, Este
mecanisme, ante trafico asimétrica, conserva fas sesiones entre los equipos que
participan en el esquema, ademas de no perder fa funcicnalidad de NGIPS requerido
en este proceso.
Soporte de IPvé éxtensivo:

o Direccionamiento en interfaces
IPv6 access-lists
IPv6 static routing
IPvé& neighbor discovery
IPv6 firewall en modo virtualizado
IPv& MLDv2
IPv6 - motoras de inspeccion: FTP, HTTP, ICMP, SIP, SMTP, IPSec pass-
through.
o IPvéen modo transparente {L2)

0000 O0CO0

“Este programa es pUblice, ajenc a cualquier parfido polfico. Queda prohibi

do ef uso paraggnes dist 3 los esfablecidos en ef programa”
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o IPv6 - soporte en sistema de gestion directo

o IPv6 - VPN Site-to-Site funneling, IKEv1 y IKEv2
o IPv6 -failover

o IPv6 extension header

» Modos de operacion transparente y gateway (actuando como router). En los dosg
modos debe de soportar IPv6 para futuras implementaciones y debe de estar
soportado en todos los modelos de firewalls del fabricante,

» El firewall debe de tener la capacidad de soportar el protocoio Netflow o similares
para poder tener informacion del estado de las sesiones de manera granular.

s Debe de seportar la capacidad de detectar y detener actividad de “zombies” en la
red. Esta capacidad, permitira detectar maquinas infectadas con gusanos, los
dominios gque usan para enviar informacion {command and control centers), asi
como también los puertos de comunicacién, Permitira detener el tréfico anémalo
en lared.

« Elsisterna podri ser accesado mediante una linea de comande segura CLI {SSH) con
la finalidad realizar configuraciones mediante este medio,

» Debe poderintegrarse con sistemas de seguridad web basados en la nube

s Debe soportar un mecanismo de filtrade de trafico basado en tags, integrable con
sistemas de identidad, que van mas alla de los mecanismos cldsicos basados en
direccion IP, protocolo, puertas y otros.

» Debe poder permitir crear reglas basadas en roles de usuarios residentes en

Microsoft Active Directory, de manera de facilitar la gestién de reglas

Debe soportar Next-Generation Encryption:

AES-GCM/GMAL (128, 192 y 256 bits)

SHA-2 {256, 384 y 512 bit hashes)

ECDH {grupes 19,20,y 21)

ECDSA (elliptic curves, 256, 384 v 512)

* & & »

PARA EL COMPONENTE DE ACCESO REMOTO VPN

» Lasolucién de VPN debe de soportar esquemas de sitio a sitic y de acceso remoto.

» Soporte de protocolo IPSEC para sitio a sitio.

» Soporte de protocolos de IPSEC y S5L para acceso remoto.

s £l protocolo para el acceso remoto aimplementar es SSL y debe de soportar las

siguientes caracteristicas:
o Esquema sin cliente {portal)
» Soporte de los siguientes navegadores:
» Internet Explorer

» Firefox

s  Chrome

+ Citrix Receiver
e Safari

s PocketlE

s Soporte de las siguientes aplicaciones que permitan la interaccidn
a través del portal,

» Sitios web internos {http y https)

s Aplicaciones basadas en web

s Acceso a comparticién de archivos a través de NT/Active
Directory y CIFS.

* Proxy email - POP3S, IMAPAS y SMTPS

» Accese al Outlook por web o Lotus iNotes

¢ Acceso a aplicaciones usando Pert Forwarding

e Acceso a Microsoft SharePoint Services.

» Acceso a plug-ins que permitan evitar el uso de clients pre
instalados en la PC como: Telnet, SSH, Remote Desktop
Protocol, Citrix Virtual Access y VNC,

‘Este programa es publico, ajene a cualquier parlido politico. Quedsa prohibido ef uso para finegdistintos a fos esfablecidos en el programa”
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» Aplicaciones comunes thick client: POP, SMTP, IMAP, e-
mail, calendarios en linea, mensajeria instantanea, Telnet,
SSH, etc.

» Soporte para diferentes nombres de dominio para el mismo
concentrador vpn.

» Capacidad para poder modificar el aspecto del portal, con la
posibilidad de que diferentes grupos puedan tener diferentes
pdginas.

» (apacidad de los usuarios de poder personalizar el portal de
acceso y agregar sus propios “bockmarks” ¢ links.

o Esquema con cliente {modo tinel}
= Soporte para las siguientes plataformas.
s Windows Vista (32 and 64 bits)

s Windows7

» Windows 8

»  Windows 8.1

e MACOSX

s  Windows Maobile
e Linux

. iPad

* Phone

s Android

= (apacidad de instalacion automatica sin la intervencién del
administrader via ActiveX o Java.

» Soporte del estandar DTLS de manera autématica al detectar que
una aplicacién lo requiera, optimizando el desempeno del trafico
de video o voz sobre el tunel,

» Persistencia de sesién en caso haya cambios de configuracion de
red en los host.

« Soporte para integracion de doble autenticacién, con el uso de
certificados digitales o de tokens.

» Soporte de establecimiento de sesiones VPN antes de inicio de la
sesién del sistema operativo del host a conectarse.

« Capacidad de diferenciacién de trafico que debe de ser encriptado
a trifico que debe de ser local.

= Soporte de IKE vl e IKE v2.

»  Soporte de suplicante 802.1x nativo como parte del cliente VPN,
sin necesidad de usar otro agente externo.

» Al cenectar el usuario a la red LAN, el mismo cliente debe de
permitir poder hacer encriptacidn en el LAN usando el'estandar
802.1ae.

La solucién debe de soportar hacer el Proxy de data y de control para teléfonos IP
por Internet de manera encriptada hacia su Gateway principal.

PARA EL COMPONENTE NEXT GENERATION FIREWALL

Esta funcionalidad debe ser complementaria a la de un stateful firewall clasico, sin
reemplazarle,

Se requiere la capacidad de poder enviar trafico selectivamente al médule de next
generation firewall, pudiendo este constituir flujos partlculares o todo e tréfico,
segln se desee,

El modulo debe operar come software, pudiendo requerir hardware adicional
integrado al appliance de firewall, de ser necesario.

La funcicnalidad debe inspeccionar tode el tréfice de forma inline, soportando
mdltiples protocolos y aplicacienes, identificandelos automaticamente,
independiente del puerto TCR/UDP que sea utilizado, y aplicando los controles que
se definan: permitir, denegar, crear evento y captura de trafico.

Debe soportar esquemas de autenticacién de usuarios de forma activa o pasiva, La
autenticacion pasiva debe aplicarse para usuarios que sean parte de un dominio de

“Este programa o5 pobiico, ajent a cualguier partido polffico. Quada prohibido ef use para finegghistintos a lgs establecidos en & programa’”.
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MS Active Directory, que se hayan ingresado al dominia, sin pedirle credenciales al
usuario, y pudiendo luego generar registros de actividad que incluyan la identidad
del usuario, La autenticacién activa debe poder pedirle directamente credenciales al
usuario a través de sesiones web, interviniendo su acceso web y pudiéndose
integrar con directorios del tipo LDAP.

s Debe poder realizar des-encriptacion del trafico SSL, independiente de su puerte,
sobre el trdfico en linea, $Se pueden utilizar mecanismos del tipo man-in-the-middle.
Si se usa este mecanismo, se debe permitir subir certificados digitales al sisterna
para evitar notificaciones sobre Ia seguridad del certificado digital.

¢ Para el trafico identificado como HTTP, independiente sobre el puerto que este sea
cursado, se requiere poder aplicar filtros seguin tipo de archivo (MIME-type), filtros
por reputacién, filtros por categoria de URL y filtros avanzados per aplicacién,
cumpliendo con los siguientes puntos:

o Los perfiles de reputaciéon deben poder ser configurables, y deben estar
sustentados scbre una base de datos de actualizacion automatica. Los
fittros deben poder mitigar amenazas de dia cero, minimizando riesgos.

o Las categorias de URL deben actualizarse autematicamente, y deben poder
ser personalizables.

o Los filtros avanzados deben poder aplicar controles granulares sobre
aplicaciones como: Facebook, Twitter, Linkedin, entre otras aplicaciones.
Deben actualizarse automaticamente.

s  Elsistema debe incluir un dashboard para el cperador y reporteria relevante.

GARANTIA DE FABRICANTE

s Incluye garantia en equipos y accesorios por 36 meses, al menos,

« Elequipoincluye los servicios de seguridad de iP5, controi de aplicaciones,
proteccién antimalware y Filtrade URL por 36 meses, al menos.

+ Con el fin de asegurar el 6ptimoe funcionamiento de ios equipos, “El Proveedor”
debe contar con soporte directo del fabricante, ademais de tener el acceso a las
actualizaciones del sistema operativo que se liberen durante |a vigencia de fa
garantia.

* “ElProveedor” instala dichas actualizaciones al menos en forma remota sin costo
para la Convocante durante {a vigencia de la garantia.

SOPORTE DE FABRICANTE
« Se considera una poliza de soporte directo del fabricante con los siguientes
s alcances, al menos:
o Soporte Telefénico y en Linea en esquema 5x8
o Reemplazo de equipos disponible en esquema de 5 dias habiles x 8 horas
o Elenvio de reemplazo de equipos se realiza al siguiente dia habil después
del reporte y diagnostico efectuado hasta las 15:00 hrs. En caso gue el
reporte se genere después de esta hora, el reemplazo se llevaraa cabo a
los dos dias hdbiles siguientes al reporte.
o Incluye actualizaciones de sistemas operatives y parches.
o Acceso a base de conccimientos en linea del fabricante.
i Pieza PUNTC DE ACCESO INALAMBRICQO
. Access Point 802.11ac, antena integrada.

Marca: Cisco
' Modelo: AP 2702| (AIR-AP27021-UXK?C)
Garantia: 3 afios

El equipo punto de accesc inalambrico cumple con las siguientes especificaciones técnicas y
de eguipamiento:

CARACTERISTICAS GENERALES
s Todo el software reside y ejecuta con recursos propios del equipo prepuesto.

s Elequipo cuenta con la dltima version liberada del sistema operative con gue
cuente el fabricante.

“Este programa es putico, ajens a cualquier parfido polffico. Queda prohibido ef uso para fines gistintos g los establecidos en el pragrama”
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¢ Seincluye todoe l¢ necesario para la correcta operacion del equipo.

.» Poseeantenas integradas para los radios de 2.4 y 5 Ghz disehadas para proveer
cobertura de omnidireccional con por lo menos una ganancia de 4dBi y 4dBi con
polaridad herizontal 360° respectivamente.

» Esta habilitado por lo menos con 512 MB de memoria RAM.
s Este habilitado por lc menos con 64 MB de memoria FLASH.
s Cuenta con dos puertos autosensing 10/100/1000 BASE-T Ethernet R145
e s capaz de ser alimentado via Power over Ethernet {(PoE 802.3af) o a través de una
fuente de alimentacién externa a 100-240V AC.
» Opera en un ambiente con rango de temperatura de 0 a 40°C,
¢ Opera en un ambiente con rango de humedad de 10 a 0% (sin condensacién).
s Esinmune a la emisién de interferencias electromagnéticas (EMI).
e Cuenta con LEDs que actuen como indicadores de la operacion del equipo.
s FEquipadc con un puerto RJ-45 para consola de administracién local por medio de
iinea de comandos.
¢ El equipo punto de accesa inaldmbrice incluye backets para instalacién en pared o
techo.
A fin de garantizar el 100% de la compatibilidad de {a sclucion Wireless ef equipo ofertado es
de la misma marca de los equipos solicitados en las partidas conmutader de datos capa 2
con funciones bdsicas de capa 3.

FUNCHONALIDADES
» Opera conjuntamente con el resto de los equipos de la solucidn inaldmbrica para
soportar fas aplicaciones de datos, voz y video.
e Escapaz de ser controlado y administrado de forma centralizada incluyendo las
funciones de actualizacién de configuraciones y software.
» Posee la capacidad de trabajar de forma totalmente independiente sin necesidad de
un controlador.
» Escapaz de operar simultineamente de manera dual en la banda de 802.11n/ac y
802.11b/q.
¢ ParaB02.11ac deberd soportar:
o 3x4 MIMQ con 3 streams espaciales
MRC
Canales de 20, 40 y 80Mhz
PHY velocidad de datos de hasta 1.3 Gbps (en 80Mhz en 5Ghz)
802.11 DFS
Soporte de CSD
802.11ac beamforming
» Soporta una velocidad de operacion en la banda de 802.1ac de hasta 1300 Mbps.
s Soporta una velocidad de operacion en la banda de 802.1n de hasta 216 Mbps.
» Soporta una velocidad de operacion en la banda de 802.1g de hasta 54 Mbps.
s Puede operar sin requerir estar en la misma VLAN o subred que el controlador.
¢ Podra dar acceso a los usuarios sin que estos requieran estar en la misma subred
que el punto de acceso inaldmbrico.
* Puede llevar a cabo encripeidn AES apoyada de recursos de hardware para evitar la
degradacion del desempefio del equipc.
+ Soporta las sigujentes funcionalidades de seguridad:
o WPAyWPAZ (802.11)
B0O2.1X EAP types: EAP-TLS, EAP-TTLS, MSCHARv2
Protected EAP (PEAP) vO o EAP-MSCHAPY2
EAP-Flexible Authentication via Secure Tunneling (FAST)
PEAP v1 o EAP-Generic Token Card (GTC)
EAP-Subscriber identity Module (SiM)
o TKIP
» Losequipes cuentan con tecnologia para manejar de forma inteligente y en tiempo
real las condiciones de radio frecuencia para gue los usuarios se conecten con la
sefial y rendimiento optimizado. N

‘Este programa es publico, ajenc a cualquier partido politice Queda prohibido ef uso para fines distin Stablecidos en el programa®
35
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« Soporta roaming optimizado.

+ Cuenta con tecnoldgica para mejorar el rendimiento de los dispositivos maviles
mediante ef usc de stream en 802.11ac.

s Debera soportar tecnologia mejorada para soporte de canales de 80 Mhz.

» Soporta MIMO equalization

» Elequipo sopoerta la clasificacion de al menos 20 tipos diferentes de interferencias,
incluyendo interferencias no-WiFi, con un tiempo de respuesta entre 5a 30
sagundos.

s Elequipo punto de acceso inalambrico soporta acciones de remediacién automatica
en caso de interferencias.

+ Flequipo soporta deteccidn de AP rogue y deteccion de ataques DoS,

ESTANDARES Y PROTOCOLOS
» Certificaciones
o Certificado de interoperabilidad Wi-Fi
o Cumplimiente de la regulacidn marcada por fa FCC

o EMI
« Estindares
o UL 60950-1
o CAN/CSA-C22.2 No. 609501
o UL2043
o IEC 609501
o EN&0950-1
o ENS0D155

s Inalambricos

o IEEE 802.11a
{EEE 802.11b
IEEE 802.11g
{EEE 802.11n
{iEEE 802.11h
IEEE 802.11d
IEEE 802.11ac

oo 0000

GARANTIA DE FABRICANTE

# Incluye garantia en equipos y accesorios por 36 meses.

» Conel fin de asegurar el 6ptimo funcionamiento de los equipos, “El Proveedor’
cuenta con soporte directo del fabricante, ademas de tener el acceso alas
actualizaciones del sistema operativo gue se liberen durante la vigencia de la
garantia.

» “El Proveedor” instala dichas actualizaciones en forma remota sin costo para la
Convocante durante la vigencia de la garantia.

SOPORTE DE FABRICANTE
* Se considera una péliza de soporte directc del fabricante con los siguientes
alcances, al menos:
o Soporte Telefonico y en Linea en esquema 5x8
o Reemplazo de equipos disponible en esquema de 5 dias habiles x 8 horas
o Elenvic de reemplazo de equipos se realiza al siguiente dia habil después
del reporte y diagnostico efectuado hasta las 15:00 hrs. En caso que el
reporte se genere después de esta hora, el reemplazo se llevaraa cabo a
los dos dias hdbiles siguientes al reporte.
o Incluye actualizaciones de sistemas operativos y parches.
o Accesc abase de conocimientos en linea del fabricante.

1 Pieza CONMUTADOR DE DATOS CAPA 3 PARA DATACENTER
) Switch 48 Puertos 10G $FP+ and 6p 40G QSFP+ Poliza port res afios. Disefo, instalacién
configuracién y puesta a punto. .

‘Este programa es piiblico, ajeno a cualquier partido pafffico. Queda profubido ef uso para finesggistin establecidos en ef programa”.
36
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Marca: Cisco
Modelo: Nexus 9300 {N9K-C9372TX-E)
Garantia: 3 afos

CARACTERISTICAS GENERALES

+  El Switch Core cuenta con un procesamiente minimo de 1150 Mpps en IPv4 y con un
procesarmiento minimo Switch Fabric {Matriz de conmutacion) de 1.44 Tbps.

+ £l equipo es de configuracion fija de una unidad de rack. Tiene 48 puertos 1/10G
BaseT y 6 puertos fijos de 40 Gbps del tipo QSFP.

¢ Dentro de la propuesta, se incluye 4 adaptadores de QSFP a SFP+ para |a
habilitacién de 4 GBICS SFP+ SR que se censideran dentro de la propuesta. Cada
GBIC SFP+ incluye un jumper de fibra éptica OM3 de 3 metros con conectores LC-
LC.

s Elequipo provee redundancia en fuentes de poder internas, para garantizar la total
operacidn de la unidad, aun cuando una fuente de poder haya fallado. Ademds,
cuenta con mddulos de ventilacion redundantes. Tanto las fuentes de poder comao
los modulos de ventilacién tienen la caracteristica de poder ser insertados o
removidos en caliente {Hot Swap) estande la unidad en piena operacion.

+ Las fuentes de poder tienen la certificacién 80 Plus Platinum que compruebe al
menos un 90% de eficiencia de las mismas.

+ FEiequipec estd listo para operar con tecnologias de Software Defined Networks para
la creacion de una fabrica de VXLAN por medio del uso de una controladora
centralizada, dicha controladora es de la misma marca que los switches.,

»  Soporta la creacion de servicios virtuales de capa 2 y capa 3 sobre el ambiente de la
fabrica de red.

s  Afinde garantizar el 100% de fa compatibilidad de la solucién y transporte de datos
LAN/WAN/Datacenter el equipo ofertado es de la misma marca de los equipos
solicitados en las partidas CHASIS PARA LOS SERVIDORES TiPQ BLADE y
SERVIDORES TIPO BLADE.

FUNCIONALIDADES DE REDUNDANCIA
* El equipo provee redundancia en las fuentes de poder, Af fallo de una Fuente de
Poder, su redundante sostiene la operacidon normal de la unidad.
* El equipo proviene redundancia en médulos de ventilacién.
¢ Sesoporta la capacidad de Switch clustering, operando en un modo Activo-Activo,
donde cada equipo tiene su plano de control de manera independiente.
ADMINISTRACION
+ El equipo cuenta con un puerto de consola para la gestién de comandos CLI.
+ Deigual manera, la unidad se configura por medic de una sesién de Telnet y SSH
para accesar a la interface de linea de comandos, et equipo soporta;
o  SNMP w1, v2,v3
o SSHv2.
o RMON.
» Flequipo tiene administracidn jerarquica y proteccion de passwords parafa
interface de administracion.
+ Elequipo tiene control de acceso basado en roles {RBAC)

s  El equipo estd basado en una arquitectura abierta que soporte las siguientes
interfaces de programacion:
o Python API
o TCL

o Bash Shell
o Broadcom Shell
« Elequipo cuenta con un mecanismo gue le permitan contar con informacion de
perdida de paquetes, jitter y delay.

CAPA 2
¢ La solucidn cuenta con soporte minimo de 96,000 direcciones de MAC

‘Este programa e pubfico, ajeno a cualquier partido politico Queda prohibido ef uso para fines gystin o5 establecidos en ef programa”.
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¢ Permite la creacidn de hasta 4,096 VLANS

* Elequipo cugnta con mecanismos de seguridad que permitan la proteccién de los
puertos cuando reciban paguetes BPDU.

También cuenta con soporte a multiples instancias de STP {mSTP) via 8021w

Los equipos tienen la capacidad de controlar hasta 16 switches remotos ¢ satélite,

Los equipos tienen la capacidad de juntar hasta 32 puertos en uh solo port channel

Los equipos manejan 500 instancias de rapid per vlan spanning tree (RPVST)

Los equipos manejan &4 instancias de spanning tree (MST)

Los equipos tienen capacidad de manejar al menos 256 VTEP de VXLAN

Los equipos manejan el protocolo de deteccién de enlaces unidireccionales {UDLD)
s Agregacidn de enlaces basadas en en protocolo LACP

s Creacién de VLAN y Troncales

. & = @ 9 »

CAPA 3
» El equipo cuenta con un soporte minimo de 128,000 rutas y 208,000 entradas IP de
hosts
¢+ Los equipos manejan 1000 instancias de VRF.
¢ Losequipos tienen la capacidad de manejar al menos 528 port channels
¢ Los equipos tienen la capacidad de manejar hasta 64 rutas con igual costo (ECMP)
* Los equipos manejan 490 grupes de HSRP

Los switches de core manejan el stack de IPv4 e [Pvé

e Ademas, cuentan can soperte a los siguientes protocolos de rutec:
o RIPv1

RIPv2

OSPFv2

OSPFv3

1S-15

BGF

VXLAN

HSRP

Rutas Estaticas

ECMP

VRRP

PBR .

00000 QCO0C0C OO0

MULTICAST
« Elequipo cuenta con soporte a las siguientes funcionalidades de multicast:

o IGMPwvi, v2yv3
o PIM-SM

o  PIM-55M

o MSDP

» Losequipos manejan 32,000 grupos de IGMP snooping

» los equipos manejan 32,000 rutas de multicast
CALIDAD DE SERVICIO
s Todas fas politicas de calidad de servicio pueden ser aplicadas a IPv4 e [Pvb,
s Capacidad de B colas de prioridad por puerto
s Soporte DifServy 802.1p
s Soporte de WRED
s Soporte de Trafic Shaping .
s Manejo de los siguientes criterios de clasificacion de tréfico:
o COS
: iP Presedence
DSCP
ACL
Longitud def paquete
IPRTP
SEGURIDAD - ~
+ El equipo tiene el soporte de 802.1X

‘Este programa es publico. ajent a cuafquier parfido politico, Queda prohibido ef uso para fines,distinto establecidos en ef programa’,
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» El equipo soporta seguridad por direcciones MAC

s Elequipo soporta listas de acceso en ¢apa 2, 3 y 4 por medio de los mecanismos;
o Direccién MAC fuente/destino,

VLAN ID.

Ethernet Type.

Direccién IP fuente/destino.

DSCP.
o Puerto TCP o UDP

+ El equipo maneja las siguientes funcicnalidades de sequridad:
o Dynamic ARP Inspection

IP Source Guard

Traffic Storm Control

Switchport Blocking

Control Plane Policing

BHCP Sneoping

Password Encryption

AAA

RADIUS

TACACS+

SSH

o 00

0000000 0QC0CCO0

IPvé
+ El eguipe cuenta con soporte de IPvé,

+ Elequipo es administrade via IPv6 por medio de mecanismos como:
o TelnetvialPvé

¢ SSHvialPvé
s  Elequipo cuenta en el siguiente soporte de protocolos de ruteo de IPv6:
o (OSPFv3

s |S-IS para IPvé
»  BGP can manejo de IPvé
CARACTERISTICAS DEL SISTEMA OPERATIVO

+ Elequipo cuenta con fa tltima versién liberada del sistema operativo con que
cuente e fabricante.

» Elsistema operativo del equipo es de disefio modular.

» Elsistema operativo cuenta con mecanismos de servicio continuo con el objetive de
evitar interrupcidn del servicio ante operaciones de mantenimiento y actualizacién
de software,

COMPATIBILIDAD

+ Para garantizar fa compatibilidad, el equipo cuenta con soporte de los siguientes

protocolos y estandares;

o |IEEE
= 802.10 — MAC Bridges
= 802.1Q — Virtual Bridged LANs
= 802.1p - Class Of service tagging
» 802.1s — Multiple Spanning Trees
= 802.1w — Rapid STP
= B802.3ad — Link Aggregation
« 802.3ab-1000Base T
» 802.3ae —10-Gigabit Ethernet
o RFC
= BGP
=  RFC1997 BGP Communities Attribute
= RFC 2385 Protection of BGP Sessions via the TCP MDS
Signature Option
» RFC 2439 BGP Route fiap damping
= RFC2519 A Framework for Inter-Domain Route Aggregation
» RFC 2858 Multiprotoco! Extensions for BGP-4
#» RFC 3065 Autonomous System Confederations for BGP 1
» RFC 3392 Capabilities Advertisement with BGP-4

‘Este programa es ptblico, ajeno a cualquer partido polftice Queda prohibido el uso para hneg distintos a los establecidos en el programa”.
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= RFC4271 BGP version 4
» RFC 4273 BGP4 MIB - Definitions of Managed Objects for
BGP-4
s« RFC 4456 BGP Route reflection
« RFC 44864 Subcodes for BGP cease notification message
= RFC4724 Graceful Restart Mechanism for BGP
= RFC4893 BGP Support for Four-octet AS Number Space
o QSPF
» RFC2370 OSPF Opaque LSA Optfon
= RFC2328 OSPF Version 2
= RFC2740 OSPF for IPv6 (OSPF version 3)
= RFC3101 OSPF Not-So-Stubby-Area (NSSA) Option
= RFC3137 OSPF Stub Router Advertisement
=  RFC 3509 Alternative Implementations of OSPF Area Border
Routers
= RFC3623 Graceful OSPF Restart
» RFC 4750 OSPF Version 2 MIB
o RIP
= RFC1724 RIPv2 MIB extension
« RFC 2082 RIPv2 MDS5 Authentication
s RFC 2453 RIP Version 2
o IS-IS '

« RFC1142 (0OS110589)  QSI 10589 Intermediate system to
intermediate system intra-domain routing exchange protocol

* RFC1195 Use of OSIIS-iS for routing in TCP/IP and dual
environment,
= RFC2783 Dynamic Hostname Exchange Mechanism for 1S-15
=  RFC 2966 Domain-wide Prefix Distribution with Two-Level
. 1S-15
= RFC2973 15-1S Mesh Groups
= RFC 3277 I5-15 Transient Blackhole Avoidance
« RFC3373 Three-Way Handshake for IS-IS Point-to-Point
Adjacencies
» RFC3567 IS-IS Cryptographic Authentication
= RFC 3847 Restart Signaling for iS-1S
o Servicios IP Generales
= RFC768 uDP
» RFC783 TFTP
= RFC7%1 P
= RFC792 ICMP
= RFC793 TCR
= RFC826 ARP
» RFC854 Telnet
= RFC959 FTP
» RFC1027 Proxy ARP
» RFC1305 NTP v3
* RFC1519 CIDR
« RFC1542 BootP relay
» RFC15%1 DNS client
» RFC1812 IPv4 routers .
» RFC 2137 DHCP Helper
= RFC2338 VRRP
o IP Multicast
= RFC2236 Internet Group Management Protocol, Version 2
= RFC 3376 Internet Group Management Protocol, Version 3
= RFC 3446 Anycast Rendezvous Point (RP) mechanism using

Protocol iIndependent Multicast {PIM} and Multicast Source
Discovery Protocol (MSOP)
« RFC 3549 An Overview of Source-Specific Multicast (SSM)

“Este programa es publico, ajeno a cualquier parfide polftico. Queda prohibido ef uso para fineg distintos establecidos en el programa’.
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« RFC3618 Multicast Source Dis¢overy Protocol (MSDP)

= RFC 4601 ASM - Sparse Mode (PIM-SM): Protocol
Specification (Revised)

» RFC 4607 Scurce-Specific Multicast for IP

r  RFC 4510 Anycast-RP Using Protocol independent Multicast
(PIM}

GARANTIA DE FABRICANTE

» Incluye garantia en eguipos y accesorios por 36 meses.

+ Con &l fin de asegurar el 6ptimo funcionamiento de les equipos, “El Proveedor”
cuenta con soporte directo del fabricante, ademas de tener el acceso a las
actualizacienes del sistema operativo que se liberen durante la vigencia de la
garantia.

» "“El Proveedor” instala dichas actualizaciones en forma remota sin costo para la
Convocante durante la vigencia de fa garantia.

SOPORTE DE FABRICANTE
¢ Se considera una pdiiza de soporte directo del fabricante con los siguientes
alcances:

o Soporte Telefdnico y en Linea en esquema 5x8

o Reemplazo de equipos disponible an esquema de 5 dias hdbiles x 8 horas

o El envio de reemplazo de equipos se realiza al siguiente dia habil después
del reporte y diagnostice efectuado hasta tas 15:00 hrs. En caso que el
reporte se genere después de esta hora, el reemplazo se llevaraacabo a
los dos dias habiles siguientes a! reporte.

o Incluye actualizaciones de sistemas operativos y parches.

o Acceso a base de conocimientos en linea del fabricante.

SOPORTE POR PARTE DE “El Proveedor”

* Seconsidera una péliza de soporte remoto de tipo 5x8 por parte de “E! Proveedor”.
Cuenta con los siguientes alcances:

o Atencién de fallas via telefénica con un tiempo maxime de 4 horas de lunes
aviernes de 9 am a é pm. Fuera de este horario el tiempo maximoe de
atencién a fallas serd de & horas. Por espacio de un afo.

o "EtProveedor” cuenta con mesa de ayuda para recibir cualquier evento
relacionado con la operacion del equipo selicitada por parte de la
convocante.

o "El Proveedor” da un seguimiento puntual de casos abiertos con fabricante
y ejecucidn de acciones a través del acceso remoto dispuesto por el
cliente,

o Las tareas minimas que “El Proveedor” realizard con la péliza son: recibir,
registrar, analizar, resolver y canalizar los reportes de incidentes o faltas,
dar seguimiento y solucién a los reportes informando a los usuarios
oporfunamente; asi mismo generaré un registro histérico que permita
consultar, generacién de reportes y sequimiente sobre el tipo de fallas
presentadas y la forma como se solucionaron.

Servicio

SERVICIOS DE INGENIERIA PARA EL HABILITAMIENTO DE INFRAESTRUCTURA DE
SWITCHING, RCUTING, SEGURIDAD Y COMPUTO.

Marca: No Aplica
Modelo: No Aplica
Garantia: No Aplica

“El Proveedor” oferta los servicios de instalacién, configuracién y puesta en operacién del
conmutador de datos capa 2 con funciones basicas de capa 3, conmutador de datos capa 2

formato compacto, conmutador de datos capa 2 switch 12 puertos, firewall con funcicnes

‘Este programa es pliblico, ajeno a cualquier parfido polftico. Queda prohibido ef uso para fine a ios establecidos en ef programa”
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de VPN con firewall stateful 1.8Gbps, firewall con funciones de VPN con firewall statefull de
1 Gbps, punto de acceso inalambrico, conmutador de datos capa 3 para datacenter switch
48 puertos y los servicios profesionales avanzados que se requieren,

Esta partida es ofertada en conjunto con los bienes solicitados en ellpérrafo anterior, para
poder ser adjudicada a “El Proveedor”

CONMUTADCR DE DATOS CAPA 2 CON FUNCIONES BASICAS DE CAPA 3

SERVICIO DE INSTALACION

» “El Proveedor” considera ia instalacién, configuracion y puesta a punto de los
equipos solicitados de acuerdo a las politicas y lineamientos de la Convocante. La
instalacion deberd realizarse en la ciudad de San Francisco Campeche, Campeche.,

« "El Proveedor” configura todos los parametros de red requeridos para ef
funcicnamiento de los equipos solicitados como direccionamiento IP, DHCP, rutec,
VLANSs, QoS, ACLS entre los principales.

¢ "El Proveedor” activa y configura la funcién de controlador Wireless.

» "El Proveedor” como parte de su propuesta realiza pruebas de funcionamiento y
comunicacién de todos los equipos y servicios que la Convocante requiera sobre la
red de datos.

» “El Proveedor” considera dentro de su propuesta todos los gastos derivados del

. servicio de instalacion.

s El servicio de instalacion considera la transferencia de conocimientos para el
administrador de los equipos

¢ Lainstalacion considera la entrega de memoria técnica, respaldo de configuracién y
licencias, asi como los manuales corresporndientes.

s "ElProveedor” incluye como parte de su propuesta 2 certificados de ingeniero
certificado expedidos por el fabricante para la instalacion de los equipos solicitados,
Los mismos servirdn para garantizar que “El Proveedor” cuenta con el personal
calificade para la implementacion.

¢ "El Proveedor” anexa como parte de su propuesta la constancia de alta del IMSS,
para comprobar gue los certificados preseniados pertenezcan a ingenieros que
pertenecen a la plantilla laboral de "El Proveedor”.

¢ Seincluye dentro de su propuesta técnica un listado de 3 cantratos que demuestren
la experiencia en el tipo de equipo igual o similar, indicande nombre, contactoe,
teléfono, descripcion de los trabajos; se adjunta copia simple de la caratula del
contacto

* “El Proveedor” como parte de los servicios de instalacidn debera realizar una
auditoria de servicios de red para identificar las configuraciones de red, politicas de
seguridad, VLANs, ACLs, peliticas de calidad de servicio, servicios de teiefonia IP,
wireless, aplicativos, servidores, sistemas de almacenamiento conectados a la LAN
a fin de proponer un disefic de red optimizado para el correcto funcicnamiento de
los equipes solicitades. Propone y realiza cualquier modificacidn necesaria al disefio
y operacion actual de la infraestructura del cliente. Dichas acciones estan apegadas
a mejores practicas y enfocadas a mejorar el performance y nivel de sequridad de
los servicios del cliente. “El Proveedor” entrega un reporte detallado de dicha
auditoria y lista de modificaciones a realizar. “El Proveedor” obtiene una aprobacion
de la convocante para la implementacion de las accienes recomendadas.

» "El Proveedor” realiza cualquier trabajo necesario para la instalacién fisica de los

equipos en los racks de comunicaciones ubicados en el site del Convocante. Esto
B incluye servicios de reubicaciéon de equipos, reubicacion de cableados o fibras
dpticas, idertificacién de nodos de red para la entrega de servicios a los usuarios
finales. Incluye accescs en caso de requerirse como patch cords, jumpers de fibra
optica, organizadores, cables de energia eléctrica, convertidores para contactos
eléctricos NEMA.
s Encaso de que "El Proveedor” durante |a fase de implementacién afecte equipos o
servicios que nos son parte de este proceso de licitacién serd responsable por la \
@ reparacién o sustitucidn de equipos o acceserios afectados, debiendo ser estos

“Este programa es publico, afene a cualquier partido pofitico. Queda prombido f uso para finey distinto; 3 establecitios en gl programa”.
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nuevos y de caracteristicas similares o superiores y que no afecten la cperacion de
los servicios de la Convocante. En caso de la afectaciéon de cualquier servicio de la
Convocante cOmo havegacion a internet, servicios de red LAN o WAN, paginas
web, aplicativos, bases de datos, servidores, miguinas virtuales, sistemas de
almacenamiento NAS o cualquier otro servicio, "El Proveedot” realiza los trabajos,
servicios o configuraciones necesarias para restablecer los servicios en un maximo
de 2 horas a partir de |a falla. “El Proveedor” correra con todos los gastos
necesarios para reestablecer estos servicios aun y cuando involucre servicios o
productos de terceros,

SOPORTE POR PARTE DE “El Proveedor”
» Seconsidera una pdliza de soporte remoto de tipo 5xB por parte de “El Proveedor”,
Cuenta con los siguientes alcances:

o Atencion de fallas via telefénica con un tiempo maximo de 4 horas de lunes
aviernes de § am a & pm. Fuera de este horario el tiempe maximo de
atencién a fallas serd de 6 horas. Por espacio de un afio.

o “El Proveedor” deberd contar con mesa de ayuda para recibir cuaiquier
evento relacionado con la operacién del equipo solicitada por parte de la
convocante,

o "El Proveedor” dara un seguimiento puntual de casos abiertos con
fabricante y ejecucién de acciones a través del acceso remote dispuesto
por &l cliente.

o Las tareas minimas que “El Proveedor” realiza con la pétiza son: recibir,
registrar, analizar, resclver y canalizar los reportes de incidentes o faltas,
dar sequimiento y solucidn a los reportes informando a los usuarios
oportunamente; asl mismo generard un registro histérico que permita
consultar, generacion de reportes ¥ seguimiento sobre el tipo de fallas
presentadas y la forma como se solucionaren.

CONMUTADOR DE DATOS CAPA 2, FORMATO COMPACTO

SERVICIO DE INSTALACION

+ Lainstalacién se realiza en Ciudad del Carmen, Campeche.

« "El Proveedor” configura todos los parametros de red requeridos para el
funcionamiento de los equipos solicitados como direccionamiento IP, DHCP,
VLANSs, QoS, ACLS entre los principales.

« "El Praveedor” como parte de su propuesta realiza pruebas de funcionamiento y
comunicacién de todos los equipos y servicios que la Convocante requiera sobre la
red de datos.

+ "El Praveedor” considera dentro de su propuesta todos los gastos derivados del
servicio de instalacién.

s  Elservicio de instalacién considera |a transferencia de conocimientos para el
administrador de los equipos

« lainstalacién considera [a entrega de memoria técnica, respaldo de configuracidn y
licencias, asi como los manuales correspondientes.

» "El Proveedor” incluye como parte de su propuesta 1 certificado de ingeniero
certificado expedidos por el fabricante para a instalacion de los equipos solicitados,

los mismaos serviran para garantizar que "El Proveedor” cuenta con el personal
calificado para la implementacién.
* "El Proveedor’ como parte de los servicios de instalacién realiza una auditoria de
servicios de red para identificar las configuraciones de red, politicas de seguridad,
VLANs, ACLs, politicas de calidad de servicio, servicios de telefonia IP, wireless,
aplicativos, servidores, sistemas de almacenamiento conectados a la LAN a fin de
propener un disefic de red optimizado para el correcto funcionamiento de los
equipos solicitados. Debera proponer y realizar cualguier modificacién necesaria al
@ disefio y operacién actual de fa infraestructura del cliente. Dichas acciones deberan

estar apegadas a mejores practicas y enfocadas a mejorar el performance y nivel de
seguridad de los servicios del cliente. “El Proveedor” entrega un reporie detallado

‘Este programa es publico, ajeno a cualguier partide polfico. Queda prohibido el uso para fings disting fas establecidos en el programa”
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de dicha auditoria y lista de modificaciones a realizar. "El Proveedor” obtiene una
aprobacion de la Convocante para la implementacién de las acciones
recomendadas.

“El Proveedor” realiza cualquier trabajo necesario para la instalacion fisica de los
equipos en los racks de comunicaciones ubicados en el site del Convocante. Esto
incluye servicios de reubicacién de equipos, reubicacién de cableados o fibras
Spticas, identificacion de nodos de red para ta entrega de servicios a los usuarios
finales. Deberd incluir accesos en caso de requerirse como patch cords, jumpers de
fibra 6ptica, organizadores, cables de energia eléctrica, convertidores para
contactos eléctricos NEMA.

En caso de que “El Proveedor” durante la fase de implementacién afecte equipos o
servicios que nos son parte de este proceso de licitacion sera respensable por la
reparacién o sustitucidn de equipos o accesorios afectados, debiendo ser estos
nuevos y de caracteristicas similares o superiores y gue no afecten la operacion de
los servicios de la Convocante. En caso de la afectacién de cualquier servicio de la
Convocante como navegacion a internet, servicios de red LAN ¢ WAN, pdginas
web, aplicativos, bases de datos, servidores, maguinas virtuales, sistemas de
almacenamiento NAS o cualquier otro servicio, “El Proveedor” realiza los trabajos,
servicios o configuraciones necesarias para restablecer los servicios en un maximo
de 2 horas a partir de la falla. “El Proveedor” correrd con todos los gastos
necesarios para reestablecer estos servicios aun y cuande involucre servicios o
productos de terceros.

SOPORTE POR PARTE DE “El Proveedor”

Se considera una péliza de soporte remoto de tipo 5x8 por parte de “El Proveedor”.
Cuenta con los siguientes alcances:

o Atencién de fallas via telefdnica con un tiempo méximo de 4 horas de lunes
a viernes de 9 am a 6 pm, Fuera de este horario el tiempo maximo de
atencidn a fallas sera de & horas. Por espacic de un afio.

o “El Proveedor” cuenta con mesa de ayuda para recibir cualquier evento
relacionadao con la operacion del equipo solicitada por parte de la
convecante, )

o “El Proveedoer” da un seguimientc puntual de casos abiertos con fabricante
y ejecucién de acciones a través del acceso remoto dispuesto por el
cliente.

o Las tareas minimas que "El Proveedor” realiza con la pdliza son: recibir,
registrar, analizar, resolver y canalizar los reportes de incidentes o faltas,
dar seguimiente y solucién a los reportes informando a los usuarios
oportunamente; asi mismo generard un registro histérico que permita
consultar, generacion de reportes y seguimiente sobre el tipo de fallas
presentadas y la forma como se solucionaron.

CONMUTADCR DE DATOS CAPA 2

SERVICIO DE INSTALACION

Lainstalacion se realiza en Ciudad del Carmen, Campeche.

“El Proveedor” configura todos los parametros de red requeridos para el
funcionamiento de los equipos solicitados como direccionamiento IP, DHCP,
VLANSs, QoS, ACLS entre los principales.

“El Proveedor” como parte de su propuesta realiza pruebas de funcionamiento y
comunicacion de todos los eguipos y servicios que la Convocante requiera sobre la
red de datos.

“El Proveedor” considera dentro de su propuesta todos los gastos derivados del
servicio de instalacién.

El servicio de instalacion considera la transferencia de conocimientos para et
administrador de los equipos

La instalacion considera la entrega de memocria técnica, respalde de configuracion y
licencias, asi como los manuales correspondientes.

“El Proveedor” incluye como parte de su propuesta 1 certificade de ingeniero

“‘Este programa es publico, afeno a cualguier partido politico. Queda pratubido el uso para fings disti s establecidos en ef grograma”
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certificado expedides por el fabricante para la instalacién de los equipos solicitadas,
los mismos serviran para garantizar que "El Proveedor” cuenta con el personal
calificado para la implementacién.

¢ "“El Proveedor” comao parte de los servicios de instalacidn realiza una auditoria de
servicios de red para identificar las configuraciones de red, politicas de sequridad,
VI.ANs, ACLs, politicas de calidad de servicio, servicios de telefonia IP, wireless,
apticativos, servidores, sistemas de almacenamiento conectados ala LAN a fin de
prepener un disefic de red optimizadeo para el correcto funciohamiento de los
equipos solicitados. Propone v realiza cualquier modificacién necesariz al disefio y
operacién actual de la infraestructura del cliente. Dichas acciones estan apegadas a
mejores practicas y enfocadas a mejorar el performance y nivel de seguridad de los
servicios del cliente, "El Proveedor” entrega un reporte detallado de dicha auditoria
vy lista de modificaciones a realizar, “El Proveedor” obtiene una aprobacidn de la
Convocante para la implementaciéon de las acciones recomendadas.

e “El Proveedor” realiza cualguier trabajo necesario para la instalacién fisica de los
equipos en los racks de comunicaciones ubicados en el site def Convocante. Esto
incluye servicios de reubicacién de equipos, reubicacion de cableados o fibras
dpticas, identificacién de nodos de red para la entrega de servicios a los usuarios
finales. Debera incluir accesos en caso de requerirse como patch cords, jumpers de
fibra &ptica, erganizadores, cables de energia eléctrica, convertidores para
contactos eléctricos NEMA. :

» Encaso de que "El Proveedor” durante la fase de implementacion afecte equipos o
servicios que nos son parte de este proceso de licitacién serd responsable por la
reparacion o sustitucién de equipos o accesorios afectados, debiendo ser estos
nuevos y de caracteristicas similares o superiores y que no afecten la operacion de
los servicios de la Convocante. En caso de la afectacion de cualquier servicio de la
Convocante como navegacion a internet, servicios de red LAN o WAN, pédginas
web, aplicativos, bases de datos, servidores, maquinas virtuales, sisternas de
aimacenamiento NAS o cualquier otro servicio, “El Proveedor” realiza los trabajos,
servicios o configuraciones necesarias para restablecer los servicios en un maximo
de 2 horas a partir de la falla. "El Proveedor” correrd con todos los gastos
necesarios para reestablecer estos servicios aun y cuando involucre servicios o
productos de terceros.

SOPORTE POR PARTE DE “El Proveedor”
¢ Se considera una pdliza de soporte remoto de tipo 5x8 por parte del “El Proveedor”.
Cuenta con los siguientes alcances:

o Atencidn de failas via telefénica con un tiempo maximo de 4 horas de lunes
aviernes de 9 am a 6 pm. Fuera de este horario el tiempo maximo de
atencién a fallas serd de 6 horas. Por espacio de al menos un afo,

o "El Proveedor” cuenta con mesa de ayuda para recibir cualquier evento
relacionado con la operacion del equipo solicitada por parte de la
convocante.

o "El Proveedor” da un seguimiento puntual de casos abiertos con fabricante
¥ gjecucion de acciones a través del acceso remoto dispueste por el
cliente.

o lLastareas minimas que “El Proveedor” realizar con la péliza son: recibir,
registrar, analizar, resolver y canalizar los reportes de incidentes o faltas,
dar seguimiento y solucién a los reportes informande a los usuarios
oportunamente; asi mismo generara un registro histérico que permita
consuitar, generacién de reportes y seguimiento sobre el tipo de fallas
presentadas y la forma como se solucionaren.

FIREWALL CON FUNCIONES DE VPN Y SERVICIOS DE SEGURIDAD
SERVICIO DE INSTALACION

s lainstalacidn deberd realizarse en la ciudad de San Francisco Campeche,
Campeche,

“Este programa es ptblico, ajenc a cualquier partido poffice. Gueda prohibido ef uso para figps distintos a fos establecidos en of programa”
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* “ElProveedor” habilita todos los servicios de seguridad solicitados, firewal!, VPN,
Control de Aplicaciones, Filtrado URL, AntiMalware, 1PS,

s Se considera como parte de la configuracién una comunidad de VPNs en modo
malla para conectar ? sitios remotos con este eguipo.

* "El Proveaedor" como parte de su propuesta realiza pruebas de funcionamiento y
comunicacién de las VPNs solicitadas y politicas para los servicios de seguridad
para verificar que los niveles de sequridad y cenfianza son los adecuados vy los
solicitados por la Convocante.

» Las policitas y servicios configurados permiten el acceso a los usuarios y
aplicaciones al Datacenter siempre y cuando las policitas de seguridad de la
Convocante asi lo establezcan.

» "El Proveedor” considera dentro de su propuesta todos los gastos derivados del
servicio de instatacion.

» Elservicic de instalacion censidera la transferencia de conocimientos para el
administrador de los equipos.

s lLainstalacién considera la entrega de memaoria técnica, respalde de configuracién y
licencias, asi comoe los manuales correspondientes.

+ "“El Proveedor” como parte de los servicios de instalacién realiza una auditoria de
servicios de red para identificar las configuraciones de red, politicas de seguridad,
VLANs, ACLs, politicas de calidad de servicio, servicios de telefonia IP, wireless,
aplicativos, servidores, sistemas de almacenamiento conectados a la LAN a fin de
proponer un disefio de red optimizado para el correcto funcionamiento de’los
equipas solicitados. Propone y realiza cualquier modificacién necesaria al disefo y
operacién actual de la infraestructura det cliente, Dichas acciones deberan estar
apegadas a mejores gricticas y enfocadas a mejorar el performance y nivel de
seguridad de los servicios del cliente. "El Proveedor” entrega un reporte detallado
de dicha auditoria y lista de modificaciones a realizar. “El Proveedor” cbtiene una
aprobacién de la Convocante para la implementacién de las acciones
recomendadas.

+ “El Proveedor” debera realizar cualquier trabajo necesario para la instalacién fisica
de los equipos en los racks de comunicaciones ubicades en el site de! Convocante.
Esto incluye servicios de reubicacion de equipos, reubicacion de cableados o fibras
bpticas, identificacién de nodos de red para la entrega de servicies a los usuarios
finales. Deberd incluir accesos en caso de requerirse como patch cords, jumpers de
fibra 6ptica, organizadores, cables de energia eléctrica, convertidores para
contactos eléctricos NEMA,

* Encaso de que “El Proveedor” durante la fase de implementacién afecte equipos o
servicios que nos son parte de este proceso de licitacién seréd responsable por la
reparacién o sustitucién de equipos o accesorios afectados, debiendo ser estos
nuevos y de caracteristicas similares o superiores y que no afecten la operacién de
los servicios de ta Convocante. En caso de la afectacion de cualquier servicio de la
Convocante coma navegacion a internet, servicios de red LAN o WAN, pédginas
web, aplicativos, bases de datos, servidores, maquinas virtuales, sistemas de
almacenamiento NAS o cualquier otro servicic, “El Proveedor” deberi realizar los
trabajos, servicios o configuraciones necesarias para restablecer los servicios en un
méximo de 2 horas a partir de la falia. “El Proveedor” correra con todos los gastos
necesarios para reestablecer estos servicios aun y cuando involucre servicios o

productos de terceros.
SOPORTE POR PARTE DE “El Proveedor”
s  Se considera una péliza de soporte remoto de tipo 5x8 por parte de “El Proveedor”.
o Atencidn de fallas via telefénica con un tiempo maximo de 4 horas de lunes

Cuenta con los siguientes alcances:
aviernes de  am a 6 pmn, Fuera de este horario el tiempo miaximo de
atencién a fallas serd de é horas. Por espacio de al menos un afio.

o "El Proveedor” cuenta con mesa de ayuda para recibir cualguier evento
relacionado con ja operacién del equipo solicitada por parte de la
convocante,

o “El Proveedor” dara un seguimiento puntual de casos abiertos con

‘Este programa es plblico, ajeno a cualgquier partide pofitico Queda protubido el uso para fines distintos a los establecidos en ef programa”.
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fabricante y ejecucion de acciones a través del acceso remoto dispuesto
por el cliente.

o Las tareas minimas que “Ef Proveedor” realiza con la poliza son: recibir,
registrar, analizar, resolver y canalizar los reportes de incidentes o faltas,
dar seguimiente y solucién a os reportes informando a los usuarios
oportunamente; asi mismo generara un registro histérico que permita
consultar, generacion de reportes y seguimiento sobre el tipo de fallas
presentadas y la forma como se sclucionaron.

FIREWALL CON FUNCIONES DE VPN Y SERVICIOS DE SEGURIDAD

SERVICIO DE INSTALACION

« lLainstalacion debera realizarse en 2 ciudades diferentes, un equipo en Ciudad del
Carmen y el otro en Escarcega, Campeche.

» "El Proveedor” habilita todos los servicios de seguridad solicitados, al menos
firewall, VPN, Control de Aplicaciones, Filtrado URL, AntiMalware, IPS.

»  Seconsidera como parte de la configuracion una comunidad de VPNs en modo
malla para conectar con un equipo Central contra estos equipos.

« "El Proveedor” como parte de su propuesta realiza pruebas de funcionamiento y
comunicacion de las VPNs solicitadas y politicas para los servicios de seguridad
para verificar gue los niveles de seguridad y confianza son los adecuados y los
solicitados por la Convocante.

* Las policitas y servicios configurados permiten el acceso a tos usuarios y
aplicaciones al Datacenter siempre ¥ cuando las policitas de seguridad de la
Convocante asi lo establezcan.

s "El Proveedor” considera dentro de su propuesta todos los gastos derivados del
servicio de insfalacion.

+ El servicio de instalacion considera la transferencia de conocimientos para e!
administrador de los equipos.

s Lainstalacién considera la entrega de memoria técnica, respaldo de configuracién y
licencias, asi come los manuales correspondientes.

s "El Proveedor" como parte de los servicios de instalacién realiza una auditorfa de
servicios de red para identificar las configuraciones de red, politicas de seguridad,
VLANSs, ACLs, potiticas de calidad de servicio, servicios de telefonia IP, wireless,
aplicativos, servidores, sistemas de almacenamiento conectados a la LAN a fin de
proponer un diseno de red optimizado para el correcto funcionamiento de los
equipos solicitados. Propone y realiza cualquier modificacion necesaria al disefio y
operacion actual de la infraestructura del cliente. Dichas acciones estdn apegadas a
mejores practicas y enfocadas a mejorar el performance y nivel de seguridad de los
servicics del cliente. “El Proveedor” entrega un reporte detaltado de dicha auditoria
vy lista de modificaciones a realizar. “El Proveedor” obtiene una aprobacién de la
Convocante para la implementacion de las acciones recomendadas.

* "El Proveedor” realiza cualquier trabajo necesario para la instalacién fisica de los
equipos en los racks de comunicaciones ubicados en el site del Convocante. Esto
incluye servicios de reubicacion de equipos, reubicacién de cableados o fibras
opticas, identificacién de nodos de red para la entrega de servicios a los usuarios
finales. Debera incluir accesos en caso de requerirse como patch cords, jumpers de
fibra optica, organizadores, cables de energia eléctrica, convertidores para
contactos eléctricos NEMA,

s Encaso de que "El Proveedor” durante {a fase de implementacion afecte equipos o
servicios que nos son parte de este proceso de licitacién serd responsable por la
reparacion o sustitucién de equipos o accesorios afectados, debiendo ser estos
nuevos y de caracteristicas similares o superiores y que no afecten la operacién de
los servicios de ta Convocante. En caso de la afectacion de cualquier servicio de la
Convacante como navegacion a internet, servicios de red LAN o WAN, pdginas
web, aplicativos, bases de datos, servidores, maquinas virtuales, sistemas de
almacenamiento NAS o cualquier otro servicio, “El Proveedor” realiza os trabajos,
servicios o configuraciones necesarias para restablecer los servicios en un maximo
de 2 horas a partir de la falla. “El Proveedor” corre con todos los gastos necesarios

“Este programa es publico. ajeno a cualquier partido polftico. Queda prohibido ef Uso para fings distintos a los establecidlos en el programa”
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para reestablecer estos servicios aun y cuando involucre servicios o productos de
terceros.

SOPORTE POR PARTE DE “El Proveedor”

Se considera una poliza de soporte remoto de tipo 5x8 por parte de “El Proveedor”,
Cuenta con los siguientes alcances, al menos:

o Atencion de fallas via telefénica con un tiempo maximo de 4 horas de lunes
aviernes de 9 am a é pm. Fuera de este horario el tiempo maximo de
atencion a fallas sera de 6 horas. Por espacio de un afio.

o "El Proveedor” cuenta con mesa de ayuda para recibir cualquier evento
relacionade con la operacién del equipo solicitada por parte de la
convocante. ’

o "El Proveedor” da un seguimiento puntual de casos abiertos con fabricante
y ejecucion de acciones a través del acceso remoto dispuesto por el
cliente.

o Lastareas minimas que “El Proveedor” realiza con la pdliza son; recibir,
registrar, analizar, resolver y canalizar los reportes de incidentes o faltas,
dar seguimiento y solucién a los reportes informando a los usuarios
oportunamente; asi mismo generara un registro histérico que parmita
censultar, generacion de reportes y seguimiente sobre el tipo de falias
presentadas y la forma come se selucionaron.,

PUNTO DE ACCESQ INALAMBRICO

SERVICIO DE INSTALACION

“El Proveedor” considera la instalacion, configuracién y puesta a punto de los
equipos solicitados de acuerdo a las politicas y lineamientos de la Convocante. La
instalacién debera realizarse en la ciudad de San Francisco Campeche, Campeche.
“El Proveedor” considera la instalacion fisica del equipo punto de acceso
inalambrico en la posicién dentro de su edificio donde la Convecante asi lo requiera.
£l equipo punto de acceso debera configurarse en modo Controladora y
administrarse desde el equipo solicitado en la partida conmutador de datos capa 2
con funciones basicas de capa 3.

La configuracion considera parametros como SSID, DHCP, VLANs, QoS, al menos,
asi como todos los pardmetros necesarios para {a correcta operacion de la red
Wireless.

“El Proveedor” como parte de su propuésta realiza pruebas de funcionamiento y
comunicacion de todos fos equipos y servicios que la Convocante requiera sobre la
red de datos wireless.

“El Proveedor” considera dentro de su propuesta todos los gastos derivados del
servicio de instalacién,

El servicio de instalacién considera la transferencia de conocimientos para el
administrador de los equipos.

La instalacién considera la entrega de memotia técnica, respaldo de configuracion y
licencias, asi como los manuales correspondientes.

CONMUTADOR DE DATOS CAPA 3 PARA DATACENTER

SERVICIO DE INSTALACION

La instalacion debera realizarse en la ciudad de San Francisco Campeche,
Campeche.

"El Proveedor” configura todos los pardmetros de red requeridos para ef
funcionamiento de los equipos solicitados como direccionamiento IP, DHCP, ruteo,
VLANs, QoS, ACLS entre los principales.

“El Proveador” configura el equipo corma equipo TOR (top of rack) para realizar
funciones de DataCenter, este equipo provee comunicacion para los equipos tipo
Chasis y Servidores Blades solicitados en las presentes bases de licitacién. "El
Proveedor” configura adecuadamente el switch para el acceso a fos servicios del
DataCenter, maquinas virtuales y sistemas de almacenamiento de manera rapida y

“Este programa es publico, ajeno a cualquier partido pofitice. Gueda profubitio ef uso para fines distios a Ios establecidos en of programa’”.
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sin interrupciones. Este equipo se ¢onecta y configura para realizar funcicnes de
capa 3 para lared LAN en caso de requerirse.

» "El Proveedor” como parte de su propuesta realiza pruebas de funcionamiento y
comunicacion de todos fos equipos y servicios que fa Convocante requiera sobre la
red de datos/DataCenter.

s "El Proveedor” considera dentro de su propuesta todos los gastos derivades del
servicio de instalacion.

¢ El servicio de instalacion considera la transferencia de conocimientos para el
administrador de los equipos

* Lainstalacién considera fa entrega de memoria técnica, respaldo de configuracion y
licencias, asi como los manuales correspondientes.

»  “El Proveedor” incluye como parte de su propuesta al menos 1 certificade de
ingeniero certificade expedidos por el fabricante para la instalacion de los equipos
solicitados, los mismos servirdn para garantizar que “El Proveedor” cuenta con el
personal calificado para la implementacian,

* “El Proveedor” como parte de los servicios de instalacion debera realizar una
auditeria de servicios de red para identificar las configuraciones de red, politicas de
seguridad, VLANs, ACLs, politicas de calidad de servicio, servicios de telefonia [P,
wireless, aplicativos, servidores, sistemas de almacenamiento conectados a la LAN
a fin de proponer un disefic de red optimizado para el correcto funcionamiento de
los equipos solicitados. Propone y realiza cualquier modificaciéon necesaria al diseno
y operacion actual de la infraestructura del cliente. Dichas acciones deberan estar
apegadas a mejores practicas y enfocadas a mejorar el performance y nivel de
seguridad de los servicios del cliente. “El Proveedor” entrega un reporte detallado
de dicha auditoria y lista de modificaciones a realizar. “El Proveedor” obtiene una
aprobacién de la Convocante para la implementacién de las acciones
recomendadas.

» “El Proveedor” realiza cualquier trabajo necesario para |a instalacion fisica de los
equipos en los racks de comunicaciones ubicados en el site del Convocante. Esta
incluye servicios de reubicacién de equipos, reubicacion de cableados o fibras
opticas, identificacion de nodos de red para la entrega de servicios a los usuarios
finales. Deberd incluir accesos en caso de requerirse come patch cords, jumpers de
fibra &ptica, crganizadores, cables de energia eléctrica, convertidores para
contactos eiéctricos NEMA.

e« Encaso de que “El Proveedor” durante la fase de implementacién afecte equipos ¢
servicios que nos son parte de este proceso de licitacién serd responsable por la
reparacion o sustitucién de equipos o accesorios afectados, debiendo ser estos
nuevos y de caracteristicas similares o superiores y que no afecten la operacion de
los servicios de la Convocante. En case de la afectacién de cualguier servicio de la
Convocante como navegacion a internet, servicios de red LAN ¢ WAN, paginas
web, aplicativos, bases de datos, servidores, maqguinas virtuales, sistemas de
almacenamiento NAS o cualquier otro servicio, “El Proveedor” realiza los trabajos,
servicios o configuraciones necesarias para restablecer los servicios en un méximo
de 2 horas a partir de la falla. "El Proveedor” correrd con todos los gastos
necesarios para reestablecer estos servicios aun y cuando involucre servicios o
productes de terceros. '

REQUERIMIENTOS PARA SERVICIOS AVANZADOS.
Se solicita servicios profesionales para la migracién de los siguientes servicios y
aplicaciones:
s Consolidacién de 5 servidores de computo basadoes en sistema operativo Windows
a Infraestructura de servidores virtuates

» Consolidacion de 2 servidores de computo basados en sistema operativo Linux a
Infraestructura de servidores virtuales

» Migracién de servicio de Directorio Active Windows a nuevo servidor virtual

+ Migracion de servicio de DNS

+ Migracion de almacenamiento NAS para el funcionamiento con el nueve equipo de
computo Blade, presentacion de vollimenes a servidores virtuales.

‘Este programa e piblico, ayeno a cualquier partido pofitico. Queda prohibido ef uso para fifies distintos.a 1os esfablecidos en ef programa”
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+  Migracién de bases de datos SQL Server y MySQL de servidor, incluye respaldo de
bases de datos a discos duro y respalde provisional a cinta.

AUDITORIA
El servicio incluye como actividades preliminares las siguientes actividades:
» Inventario de las aplicaciones y base de datos que actualmente utiliza la
convocante, indicado el procesamiento, almacenamiento y networking utilizado.
* Monitoreo de los recursos de computo, almacenamiento y networking utifizados de
las aplicaciones y base de datos.
o Setoma las lecturas y monitoreo de utilizacion de los recursos de al menos
de dos semanas, para determinar los umbrales de mayor utilizacion.
© Seentregara el resultado del diagnastico de la utilizacion de los siguientes
recursos;

Gréficas de uso de procesador

Graficos de usc de memoria RAM

Gréficos de utilizacion de acceso al almacenamiento.

Uso de espacio SWAP. ,

Graficos de ancho de banda de puertos de red de los servidores (Mbps)

o Alarmas criticas y menores encontradas en el sistema.

‘s Plan y Disefio para la migracién los aplicativos y base de datos obtenidos en el
punto 1y 2, para ilevarios a un ambiente virtual bajo las mejores practicas. Se
deberé considerar la recomendacién de LUN's y tipo de RAID requeridos para las
aplicaciones y base de datos.

s Transferencia de conocimiento.
s Memoria Técrica gue incluya: reporte de inventario de aplicaciones, monitorec de
recursos de computo y disefio de la migracién del ambiente Fisico a Virtual (P2V),

(o= N o 2 o B o)

REPORTE
“El Proveedor” como parte del servicio entrega al finalizar:
o Actas de servicios realizados en cada uno de los sitios
* Reporte de actividades que debe incluir las configuraciones finales realizadas en los
equipos.
s Respaldo de configuraciones de cada unc de los equipos cuandq sea posible.

PLAN Y TIEMPO DE MIGRACIONES
La ejecucién y tiempos de todas las actividades a realizar para la migracion de los servicios
es coordinada y definida en tiempos en conjunto con la Convocante.

UBICACIONES
Los equipos invelucrados para la prestacién de los servicios profesionales se encuentran
ubicados en los siguientes sitios: )

* SanFrancisco Campeche, Campeche

s Escarcega, Campeche

¢ Ciudad del Carmen, Campeche
"El Proveedor” considera todos los gastos necesarios para realizar las actividades derivadas
de los servicios solicitados hasta la finalizacién, entrega de reportes y aceptacion por parte
de {a Convocante.

Pieza

Energia regulada e ininterrumpida

uUpPs

Marca: APC

Modelo: SRTSKXLT

Garantia; 3 afios en equipo y 2 afios en baterias

Cumple con las siguientes caracteristicas:

Salida

‘Este programa es piblico, ajeno e cualquier partido pofitico, Queda profubido ef usa para fin iSO a fos establecidos en ef programa’”
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+ Capacidad de potencia de salida: 4.25 KVatios / 5.0 kVA
Maxima potencia configurable: 4.25 KVatios / 5.0 kVA
¢ Tension de salida nominat 208V
Distersicn de tensién de salida: Mener al 2%
Frecuencia de salida (sincronizada a red eléctrica principal): 50/60Hz +/- 3 Hz
Factor de cresta: 3:1
Tipo de forma de onda: Senoidal
s Conexiones de salida: {2) NEMA L6-20R, (2) NEMA L6-30R
Entrada
» Entrada de voltaje: 208V
* Frecuencia de entrada: 40 - 70 Hz (Autosensor}
¢ Tipo de enchufe: NEMA L&-30P
* Longitud de cable: 3.05 metros
Variacidn de tensidn de entrada para operaciones principales: 160 - 275V
e Variacién de tension de entrada adaptable para operacicnes principales: 100 - 275V
Baterias y autonomia
.«  Tipo de bateria: Bateria sellada de plome sin necesidad de mantenimiento, con
electrolito suspendido, a prueba de filtracion
» Tiempo tipico de recarga: 1.5(horas)
» {Cartucho de repuesto de baterfa; AOCCRBC140
» Cantidad de cartuchos de bateria de recamblo: 1
* Duracién prolongabie: 1
« {(apacidad VA/Hora de la bateria: 840
* Cuenta con autonemia de 10 minutos por 2500 vatios

* 9 = »

Comunicaciones y manejo
»  Puerto de interfaz: R}-4510/100 Base-T, R}-45 serial, Smart-Slot, USB
« Pane! de control: Estatus multifuncional |LCD y consola con control
* Alarma audible: alarmas sonoras y visibles pricrizadas por severidad
* Interruptor de emergencia: Si
. s Cantidad de interfaces smartSlot: 1

Proteccion contra sobretensiones y filtrado
¢ Regimen nominal de sobretensiones 480 Joules

Fisico
¢« Dimensiones de altura méxima: 43.2 cm
» Dimensiones de anchura maxima: 13cm
= Dimensiones de profundidad maxima: 71.9 cm
s Pesoneto: 55.7%kg
+ Pesode embarque: 64.41 kg
»  Altura de bulto: 33 cm
»  Anchura de bulto: 61 cm
*  Profundidad de buito: $6cm
« Color: Negro
» Unidades por tarima: 6.00

Ambiental
»  Ambiente operativo: 0 - 40°C
s Humedad relativa de operacién: 0-95%
s Elevacién de operacién; 0-3000 metros
¢ Temperaturade almacenamiento: -15 - 45°C
s Humedad relativa de almacenamiento: 0 - 95%
s Elvacion de almacenamiento: 0-15000 metros
s Ruido audible a 1 metro de la superficie de la unidad: 55 dBA
e Disipacion térmica en linea: 1047 BTU/h
¢ Clase de proteccion: {P 20

Conformidad

"Este programa es publico, afeno a cualguier partido pofitico Queda prohubido ef uso para fines distinto s establecidos en ef programa”
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s Aprobaciones: Norma CSA C22.2 N°107.3-05, ENERGY STAR {EE.UU.), FCC Part 15
Clase A, NOM, UL 1778

Garantia:
3 afios para reparacién o reemplazo {no incluye baterias) y 2 afos para baterfas,

Riel de montaje para rack
Marca: APC

Modelo: SRTRK2
Garantia: 2 afios

Fisico
» Dimensiones de altura maxima 44mm , 4.4cm
+ Dimensiones de anchura maxima 527mm , 52.7cm
¢ Dimensiones de profundidad mdxima 82mm , 8.9cm
« Pesoneto 2.73kg

Peso de embarque 3.64kyg

e Altura del buito 71mm, 7.1cm

s Ancho del bulto 696mm , 69.6cm

* Profundidad del bulto 142mm, 14.2cm
» Color Gris

2xPDU

Marca; APC
Modelo: AP7540
Garantia: 2 anos

Salida

» Tensidn de salida nominal 208V

s«  Proteccién contra sobrecargas No

= Consumo maximo total de corriente 16

« Conexiones de salida: {(20) IEC 320 C13, (4}1EC 320 C19

Entrada

» Entrada de voltaje 200V, 208V, 230V

Frecuencia de entrada 50/60 Hz

Tipo de enchufe NEMA |5-20P

Longitud del cable 3.05metros

Cantidad de cables de alimentacion 1

Capacidad de carga 3328VA

Corriente maxima de entrada Z0A

Corriente de entrada con reduccién del regimen nominal, conforme a las normas -
(Norteamérica): 16A

Fisico

e Dimensiones de altura maxima 1619mm, 161.9cm

« Dimensiones de anchura maxima 56mm, 5.6cm

¢ Dimensiones de profundidad maxima 44mm , 4.4cm

» Peso neto 4.86kg

* Peso de embarque 5.77kg

s  Altura del bulto 2134mm , 213.4cm

‘Este programa es pubhica, ajeno a cuaiquier partido pofihco. Queda prokibido of uso para fines distintos aios esfablecidos en ef programa”™
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s« Ancho del bulte 152mm , 15.2¢m
»  Profundidad del bulte 127mm, 12.7e¢m
»  Color Negro

Ambiental

¢ Temperatura de operacion 0 - 45 °C

¢ Humedad relativa de operacion 5 - 95 %

»  Elevacién de operacion 0-3000metros

s Temperatura de almacenamiento -25 - 65 °C

* Humedad relativa de almacenamiento 5- 95 %

» Elevacién de almacenamiento 0-15000metros
Conformidad

s Aprobaciones En la lista de cUL, Norma CSA C22.2 N° 60950-1-03, UL 60950-1, En la
lista de UL

Garantia
Garantia estandar Reparacién o reemplazo por 2 afios

50 . | Pieza COMPUTADORA DE ESCRITORIO .

Computadoras de escritorio para las tres oficinas registrales, con las siguientes
caracteristicas: procesador AMD A10, 8GB en RAM, 500GB de disco duro, unidad de DVD,
teclado y mouse. Tres afios de garantia

Marca: Hewlett-Packard
Madelo: EliteDesk 705 G2 SFF
Garantia: 3 afios

Se considera el suministro de computadora de escritcrio que cumple cen las siguientes
caracteristicas y especificaciones:

s  Procesador AMD A10 PRO-8750B con graficos Radeon R7 (3.6 Ghz, 4 MB de Cache,
4 nucleos)

« Integrada: AMD Radeon HD, Discreto: NVIDIA GeForce GT730 (2 GB)

+ Soporta memeria DDR3 hasta 1600 MT/s data rate

* Seincluye 8GB de memoria RAM DDR3 1600 MHZ,

«  Almacenamiento de datos:

o 2 Bahia de 3.5"externa unidad; utilizado para la instalacion de una unidad de
almacenamiento lector de tarjetas multimedia ¢ una sequnda unidad de
almacenamiento.

o 1bahiade 2.5" unidad delgada para soportar una unidad de disco optico
{ubicado detras dei bisel extraible)

o (2} puertos USB 3.0, puertos (2} US8 2.0

o 3,5 mm de salida de auriculares y conector de micréfono

o Seincluye un disco dura 500 GB 7200 rpm,

» Puertos que incluye:

{4) puertos USB 3.0; (2) puertos USB 2.0

(1) pueito de video VGA,; (2) DisplayPort con puertes de video multi-stream
(1) conector de red RJ-45

Puerto serie {1) RS-232

3.5mm audio in / out jacks

o PS/2 parateciado y ratdn puertos

» Caracteristicas de expansién:
| o (1) conectores PCl Express x16; una cableada como x4
o
1

0 0O0Q

{1} conectores PCl Express x16;
o [2) conectores de accesorios PCI Express x1
» Dispositivos multimedia:

*Este programa a5 piblic, ajeno a cualquier parfida politico. Queda prohibido ef uso para fines disiyos a los establecidas en ef programa”.
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o Audio de alta definicion Realtek ALC221 con codec {todos los puertos san
estéreo)
* Caracteristicas de comuricacién;
¢ GbE Plus Broadcom NetXtreme integrado
s Chipset AMD A78
» Requisitcs de energia y operacion:
o Calificacidon ENERGY STAR
o Fuente de alimentacion estandar de 200W
o Ambientat Halogeno bajo.
+« [Dimensiones:
o Chasis {ancho, alto, profundidad): 338 x 380 x 100 mm
¢ Incluye sistemna operative Windows 7 a 64 bits
* Factor de forma pequefio (SFF).
+ Incluye teclado y mouse tipo usb.

GARANTIA
s "El Proveedor” incluye una garantia de 3 afios directamente con el fabricante,

50 Pieza MONITOR
Monitor LED 21.5”, Full HD.

Marca: Hewlett-Packard
Modelo: P222va
Garantia: 3 afios

Se considera et suministro de monitor que cumple con las siguientes caracteristicas y
especificaciones;

Es de la misma marca que la computadora de escritorio ofertados en la partida de
computadora de escritoria.
Relacién de aspecto: 16:9
Resolucién nativa: 1920 x 1080
Resoluciones admitidas:
e« 1920 x 1080;
s 1680 x 1050;

« 1600 x900;
s 1440 x900;
« 1280 x1024;
« 1280 x800;
e 1280x720;
o 1024 x768;
«  BOOx600;

s 540x 480

Britlo: 250 cd/m? 1
Relacidén de contraste:
s 3000:1 estatico
s 5000000:1 dindmico
Angulo de visidn:
» 178° horizontal
s 178° vertical
Tiempo de respuesta: gris a gris 8 ms
Angule de inclinacién y giro: Inclinacién: -5 a +22°

Caracteristicas de la pantalla:
¢ Plug and Play {conectar y usar)

‘Este programa es publico, ajeno a cualgwer partido politico Queda prohibido ef usa para fines distinips a los establecidos en ef programa”
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s Antirreflejo

* Programable por ef usuario
* Seleccién de idioma

« Controles en pantalla

+ Retroiluminacién LED

GARANTIA:
» “El Proveedor” incluye una garantia de 3 afos directamente con el fabricante

Pieza IMPRESORA B/N O MONOCROMATICA DE ALTO VOLUMEN
Blanco y Negro, Laser, Print 65 PPM Ethernet, Duplex.

Marca: Hewlett-Packard
Meodela: M&04dn
Garantia: 1 afo

Se considera el suministro de impresora gue cumple con las siguientes caracteristicas y
especificaciones:

a  Velocidad de impresidn carta hasta 65 ppm negro.

* Resolucién de impresion hasta 1200 x 1200 ppp

» Tecnologia de impresion: HP ImageREt 3600 {600 x 60C dpi), HP ProRes 1200 (1200
x 1200 dpi)

+ Cantidad de cartuchos: 2 {Negro)

s Idiomas estandar de impresora: HP PCL 6, HP PCL 5e, emulacion HP Postscript nivel
3, impresidn PDF nativo (v1.7) :

» Conectividad estdndar: Puertos USB 2.0 de alta velocidad (host/dispositivo); puerte
de red Gigabit Ethernet 10/100/10007T integrado; Paquete de integracion de
hardware (HIP)

e« Capacidad de integracién en red: A través del servidor de impresion HP Jetdirect
Ethernet integrado (estandar) admite: 10Base-T, 100Base-Tx, 1000Base-T;
Compatibilidad con 802.3az {EEE) en Fast Ethernet y Ethernet Gigabit; IPsec
{estandar)

« Memoria: Estandar: 512 MB; Maximo 1.5 GB

e Velocidad de precesador: 1.2 Ghz

» Manejo de papel:

o Capacidades de entrada: Bandeja 1 multipropdsito para 100 hojas, bandeja

2 de entrada para 500 hojas; dispositivo para impresién autamatica a doble
cara; Hasta 600 hojas Estdndar etiquetas oficio;

o Capacidades de salida: Bandeja de salida para 500 hojas; Bandeja de salida
trasera para 100 hojas; Hasta 600 hojas (500 en fa bandeja con la parte
frontal hacia abajo, 100 en la puerta trasera volteada hacia arriba) Estandar
etiquetas oficio
Opciones de diplex: Si
Alimentador de sobres: Si;

Bandejas de papel estandar: 2;

Tipos de soportes admitidos: Papel (bond, color, membretado, comun,

preimpreso, pre-perforado, reciclado, rigide); sobres; etiquetas; cartuling;

transparencias; definido por el usuario;

o Gramaje de soportes admitido: Bandeja multiuso 1; de 60 a 200 g/m?%
Bandeja 2, bandeja de entrada de 500 hojas opcional, cassette para
soportes personalizados opcional, bandeja de entrada de alta capacidad
para 1500 hojas opcional; de 60 a 120 g/m?, Alimentador de sobres
opcional: de 75 a 105 g/m?; Madulo de impresion a doble cara opcional: de
602120 g/m?

o Tamaiios de soportes de impresién admitidos: Bandeja multiusc 1: A4, A5,
Ab, B5 (lIS), B& (JIS), 16K, tarjeta postal D {JIS), ejecutivo ()IS}, RA4, 10x 15

OO0 00

“Este programa es publice, ajeno a cualquier partido pofifico. Queda prombido ef uso para fines distintos a los establecidos en f programa’
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cm, sobre (DL ISO, C5150, C4 150, B5 ISC); Bandeja 2, bandeja de entrada
para 500 hojas opcional: ejecutivo (JI5), A4, AS, RA4, B5 (JIS), 16K; bandeja
de entrada de alta capacidad de 1500 hojas opcional: A4
o Tamafos de soportes personafizados: Bandeja multiuse 1: 76 x 127 a 216 x
356 mm; Bandeja 2, bandeja de entrada para 500 hojas opcional: 148 x 210
a 216 x 356 mm; Cassette para soportes personalizados opcional: 102 x 148
al170x 282 mm
¢ Dimensiones {ancho x fondo x alto): 425 x 537 x 399 mm
s Peso: 25.9kg
¢ Contenido de fa caja: Impresora; Cartucho de téner instalado previamente; Mddulo
de impresidn a doble cara HP instalado previamente; Guia de instalacién, folleto de
soporte; Documentacion y software de la impresora en CD-ROM; Cable de
alimentacionm,
« Ambiente operative
o Temperatura operativa: imites; 15 3 32°C;
Temperatura operativa recomendada: De 15 2 32°C;
Temperatura de almacenamiento: limites: De -30 a 60 °C;
Rango de humedad en inactividad: 10 a 90% RH;
Humedad operativa, limites: 10 a 80% RH;
o Humedad recomendada: Entorno operativo: 10 a 80% RH
s Gestion de la sequridad: Administracién de identidad: Autenticacién Kerberos,
autenticacion LDAP, 1000 cédigos PIN de usuario, soluciones avanzadas de
autenticacion HP y de terceros opcionales {por ejemplo, lectores de tarjetas); Red:
{Psec/Firewall con certificado, Pre-Shared Key y autenticacién Kerberes, compatible
con WIA-10 iPsec configuracién del plug-in, autenticacién 802,.1X (EAP-PEAP, EAP-
TLS), SNMPv3, HTTPS, certificados, lista de control de acceso; Datos: Cifrado de
almacenamiento, cifrado PDF y correo electrdnico (utiliza FIPS 140 bibliotecas
criptograficas validadas de Microsoft), borrade seguro, SSL/TLS (HTTPS),
credenciales cifradas; Dispositivo: Ranura para blogueo de sequridad, desactivacion
de puerto USB, bolsille de integracidn de hardware para selucicnes de seguridad;
Administracién de sequridad: Compatible ¢con HP Imaging & Printing Security
Center ;

s v s e

GARANTIA
» “El Proveedor” incluye una garantia de 1 afio directamente con el fabricante

1 Pieza IMPRESCORA B/N O MONOCROMATICA DE MEDID VOLUMEN
Blanco y Negro, Laser, Print 45 PPFM Ethernet, Duplex

Marca: Hewlett-Packard
Modelo; M506dn
Garantia: 1 afio

Se considera el suministro de impresora que cumple con {as siguientes caracteristicas y
especificaciones:

* Velocidad de impresién carta hasta 45 ppm negro.

s Resolucion de impresién hasta 1200 x 1200 ppp

s Tecnologia de impresion: Laser; tecnologias de resclucién de impresién 300 dpi,
600 dpi, HP FastRes 1200, HP ProRes 1200

¢ Cantidad de cartuchos: 1 (Negro)

* |diomas estandar de impresora; HP PCL 6, HP PCL 5 (controlador HP PCL 5 solo
disponible desde la Web}, emulacién HP postscript de nivel 3, impresién PDF nativ
{v1.7) \

e (Conectividad estandar: Puerto USB 2.0 de alta velocidad; Fast Ethernet 10Base- ‘
T/100Base-Tx, Gigabit Ethernet 1000Base-T integrado /X

“Este programa es publico, ajeno a cualquier partido polftico. Queda prohibide ef uso para fines distintos a los establecidos en ef programa”
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s Capacidad de integracion en red: tPv4/IPvé; Compatible con Apple Bonjour (sistema
operativo Mac v10.2.4 o superior), SNMPv1/vZc/v3, HTTPR, HTTPS, FTP, TFTP,
puerto 9100, LPD, WS Discovery, IPP, Secure-IPP, IPsec/Firewall; IPv6: DHCPvS,
MLDwv1, ICMPvs; IPv4: IP automatico, SLP, Telnet, IGMPv2, BOOTP/DHCP, WINS, iP
Direct Mode, WS Print

s Memoria: Estandar: 512 MB; Maximo 1.5 GB
Velocidad de procesador: 1.2 Ghz

s+ Manegjo de papel: )

o Capacidades de entrada: Bandeja 1 multiproposito para 100 hojas, Bandeja

2 de entrada para 550 hojas, accesorio para impresion autormatica a doble

cara; Hasta 650 hojas Estandar etiquetas oficio;

Capacidades de salida: Bandeja salida de 250 hojas; Hasta 250 hojas

Estandar etiquetas oficio;

Qpciones de diplex: Automatica (estandar);

Alimentador de sobres: No;

Bandejas de pape! estdndar: 2;

Tipos de soportes admitidos: Papel {(bond, color, membretado, comdn,

preimpreso, pre-perforado, reciciado, rigido); sobres; etiquetas; cartulina;

transparencias; definido por el usuario;

o Gramaje de soportes admitido: Bandeja 1: de 16 a 53 |b; bandeja 2+: de 16 a
321b;

o Tamafos de soportes de impresion admitidos: Bandeja 1: Carta, legal,
ejecutivo, 4 x 6, 5x 8, B,5x 13, sobres (n.° 10, Monarch); Bandeja 2; carta,
legal, ejecutivo, 8,5 x 13; Bandejas opcionales 3 y mas: carta, legal,
ejecutivo, 8,5 x 13 pulg.; Accesorio de impresidn automatica a doble cara
opcional; carta;

o Tamafos de soportes personalizados: Bandeja 1: de 3x 5a 8,5 x 14 pulg.;
Bandeja 2 de entrada para 550 hojas: de 4,7 x 5,8 a 8,5 x 14 pulg.; bandeja
3+ de entrada para 550 hojas opcional: de 4,1x 5,8 8,5 x 14 puig,

s Dimensiones {ancho x fondo x alto): 16.46 x 14,80 x 11.73 pulgadas

¢ Peso:25910b

s Contenido de la caja: Impresora HP Laserjet M506; Cartucho de toner inicial HP
Laserlet negro (~6000 paginas); CD que contienen software y documentacidn
electrénica; Guias de las garantias; HIGS;

¢« Conformidad de eficiencia de energia: Certificacién ENERGY STAR, Blue Angel;
CECP, EPEAT

« Ambiente operativo

o Temperatura cperativa: limites: De 59 2 90,5°F;

Temperatura operativa recomendada: De 63,5a 77 °F;

Temperatura de almacenamiento: limites: De -4 a 140 °F;

Rango de humedad en inactividad: 10 a 90% RH;

Humedad operativa, limites: 10 a 80% RH;

o Humedad recomendada: Enterne operativo: 30 a 70% RH

+  Gestion de la seguridad: Seguridad de administracidn: SNMPv3, SSL/TLS, WPA2Z-
Enterprise, autenticacién 802.1X (EAP- PEAP, EAP-TLS), iPP por TLS, IPsec/Firewall
con certificado, autenticacién de clave precompartida y autenticacién Kerberos;
Soporte para configuracién WIA-10 IPsec mediante complementc iPsec

Q

a0 00

00 0Qg

GARANTIA
» “El Proveedor” incluye una garantia de 1 afio directamente con el fabricante

LGB

1 Licencia SOFTWARE DE ADMINISTRACION PARA GESTION PROACTIVA DE VIRTUALIZACION
Licenciamiento con soporte por tres afios.

Marca: Vmware
Modelo: vCenter Server 6 (VCS6-STD-C)
Garantia: 3 afios

‘Este programa es pablico, aeno a cualquier partido politice Queda prohibido ef uso para fines distinfos a los establecidos en ef programa’”.
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Se incluye una licencia de software de administracién para gestién proactiva de
virtualizacion.

Incluye las siguientes caracteristicas y especificaciones:

»  Acceso remote desde cualquier ubicacidn: A través de un cliente Web, el administrador
podra gestionar las funcicnes esenciales de Hipervisor desde cualquier explorador.

¢  Permite la administracion de host de VMware y Hyper-V.

»  Soporta la funcionalidad de single sing-on, permitiendo iniciar sesién una sola vez y
acceder a todas las instancias de la consola de administracion.

* Permite la busqueda de inventario, incluyendo las maquinas virtuales, host, datastores y
{as redes.

» Permite alertas y notificaciones de nuevas entidades, métricas y eventos, come alarmas
especificas para datastores y maquinas virtuales. Estas alarmas pueden desencadenar
nuevos flujos de trabajo automatizados para remediar y prevenir problemas.

e Incluye un motor de organizacién y que permita automatizar al menos 800 tareas
utilizando ciclos de trabajo predefinido o mediante una sencilla interfaz con funciones de
arrastrar y colocar,

* Permite gestionar hasta 1000 host y 10,000 maquinas virtuales.

¢ Permite la administracién de los recursos para maquinas virtuales, para la asignhacién de
recursos de procesador y memoria a maquinas virtuales que se gjecuten en los mismos
servidores fisicos; estableciando niveles de minimo, maximo y propercicnal de uso
compartido de recursos para CPU, memoria, disco ¥ ancho de banda de 1a red.
Fermitiendo modificar las asignaciones mientras las maquinas virtuales contintian
funcionande,

» Permite et monitores de manera continua, mostrando la utilizacién entre depdsitos de
recursos y asigna de manera inteligente los recursos dispenibles entre las maquinas
virtuales segin reglas predefinidas que reflejan las necesidades del negocio v las
pricridades en constante cambio.

+  Permite el reinicio automadtico de las maquinas virtuales, que hayan fallado sin
intervencion manual.

+ Permite los registros de los cambios significativos de configuracion y la exportacion de
los informes para realizar un seguimiento de los eventos.

» Permite la gestidn de la configuracién en escritorios y servidores virtuales y fisicos.

INSTALACION

»  Se considera la instalacion del Sofiware de Administracidn de Gestidon Proactiva de
Virtualizacién en una maquina virtual. La convocante proporcionara los recursos de
memoria RAM y espacio en disco para su instalacién.

» Seconsidera fa instalaciéon del sistema operative Windows Server Standard Edition 2012.

+  Seconsidera la creacion un cluster conformado por las 2 Blades solicitadas en las
presentes bases.

+ Elservicio de instalacion considera la transferencia de conocimientos para el
administrador de los equipos.

s Lainstalacién considera la entrega de memoria técnica, respaldo de configuracion.

SOPORTE

Se Incluye soporte basico por parte del fabricante por 3 afios con los siguientes alcances:

+  Global, 12x5 acceso a soporte.

s Numero ilimitade de solicitudes de soporte

s Spporte remoto.

« Elacceso en linea a la documentacion y recurses técnicos, base de conocimiento, foros

de discusién.
\ » Actualizaciones de preductos.
)4 Licencia HIPERVISOR PARA PLATAFORMA DE VIRTUALIZACION
Marca: VMWARE . (

‘Este programa es publice, ajenc a cualquier partido polftico. Queda profubido ef uso para fines distintos g fos establecidos en el programa”
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Modelo: vSphere 6 with Operations Management Enterprise Plus (VS4-OEPL-C)
Garantia: 3 afios

Se Incluye el licenciamiente de hiperviser para plataforma de virtualizacion con derecho de
uso de 1 procesador fisico con fas siguientes caracteristicas y especificaciones:

» Proporcicna una capa de virtualizacion eficiente, probada en produccidn y de alto
rendimientoc.

s  Permite que varias maquinas virtuales compartan recursos de hardware con un
rendimiento equivalente a la tasa de transferencia nativa,

+ Permite que {as maquinas virtuales tengan acceso a los dispositivos de
almacenamiento compartido {canal de fibro canal, iSCSI, etc).

s Permite la integracion con soluciones de proteccién de datos, miltiples rutas y de
arreglo de discos compatibles de terceros.

* Proporciona una asignacién dindmica de la capacidad de almacenamiento
compartido.

s Incluye la migracién en vivo de las mdauinas virtuales entre servideres, sin
interrupcion para los usuarios ni pérdida del servicio,

» Soporta la migracién en vivo de discos de maquina virtual sin ccasionar
interrupciones a los usuarios.

s Soporta un reinicic automatico en cuestion de minutos para todas las aplicaciones
en caso de que se produzca una falla de hardware o del sistema operativo.

»  Soporta fa disponibilidad constante de cualquier aplicacidn en case de falla de
hardware sin pérdida de datos ni tiempo fuera de servicio,

¢ incluye una sclucién de copia de seguridad v replicaciéon. Deberd permitir copias de
seguridad con un almacenamiente eficiente a través de la eliminacién de duplicados
de longitud variable patentada, recuperacién rapida y replicacion.

» Soporta soluciones de antivirus y antimalware descargadas, sin la necesidad de
contar con agentes en la maquina virtual.

s Permite la abstracciéon para dispositivos de almacenamiento externo (SAN y NAS),
de modo que reconozcan la maquina virtual.

¢ Permite la gestidon comdn a través de niveles de almacenamiento y automatizacion
de clase de servicio de almacenamiento dindmico mediante un plane de control
dirigido por politicas.

= Proporciona un equilibrio de carga dinamico independiente del hardware y una
asignacion de recursos para maquinas virtuales en claster. Utiliza la automatizacion
basada en politicas para reducir la compiejidad de gestion y reforzar el
cumplimiento de los acuerdos de nivel de servicio.

+ Permite la automatizacion el consumo eficiente de la energia en los clusteres,
optimizande continuamente el consume de energfa de los servidores dentro de
cada cluster.

» Permite la colocacién de los componentes esenciales def hipervisor en regiones de
la memoria identificadas como fiables en el hardware compatible,

«  Permite la ejecucion de cargas de trabajo para lograr una mayor utilizacién,
fiabilidad y agilidad. .

s Permite fa simplificacion y mejora la red de maquinas virtuales. Ademds, permite
usar en ellos conmutadores virtuales distribuidos de terceros.

s Permite establecimiento de nuevas prioridades de almacenamiento y calidad de
servicio a fin de garantizar el acceso a los recursos de red.

¢ Permite efectuar una implementacién rapida de los hosts del hipervisor adicionales
a medida que se necesitan.

s  Oferce herramientas para la simplificacién en la implementacion de servidores v el
cumplimiento normativa.

+ Permite la automatizacién el equilibric de carga mediante el uso de funciones de
almacenamiento para determinar fa mejor ubicacién para que residan los datos de
una maquina virtual concreta, tante cuando se crea, como cuando se utilizaalo
largo del tiempo.

‘Este programa es plblico. ajeno a cualquier partido politico. Queda prohibido ef use para fines distinlos a los establecidos en ef programa”
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e Permite la utilizacién de memoria flash del servidor mediante una capa de caché de
lectura de alto rendimiento que reduce drasticamente la latencia de las
aplicaciones.

¢ Proporciona disponibilidad continua de todas las aplicaciones en case de fallo de
hardware, sin pérdida de datos ni tiempo de inactividad. Para cargas de trabajo de
hasta 4 vCPU.

s  Permite la migracion dinamica de maquinas virtuales entre servidores, entre la
consola de administracién y a grandes distancias (con tiempo de ida v vuelta de
hasta 100 milisegundos) sin interrupcion alguna para los usuarios ni pérdidas de
servicio,

*» Proporciona una gestién centralizada sencilla y efectiva para plantillas de maguina
virtual, dispositivos virtuales, imagenes 1SO v scripts.,

s Debera permitir la simplificacién y mejoran las redes de maquinas virtuales en los
entornos de hipervisor, ademds de permitir que esos entornos utilicen switches
virtuales distribuides de terceros,

s Permite el establecimiente de prioridades segun la calidad de servicio de las redes y
del almacenamiento para garantizar el acceso a los recursos.

s Permite laimplementacion de anfitriones adicicnales de! hipervisor rapidamente a
medida que sea necesario. A través de mecanismos complementarios, debera
eliminar as imagenes de actualizacion, la aplicacién de parches y 1a necesidad de
programar oportunidades en [as que se pueden aplicar parches,

» Proporcicna todas las ventajas de los graficos acelerados por hardware de NVIDIA
en las soluciones virtualizadas.

*  Alfin de considerar el 100% de la compatibilidad entre el SOFTWARE DE
ADMINISTRACION PARA GESTION PROACTIVA DE VIRTUALIZACION y el
HIPERVISOR PARA PLATAFORMA DE VIRTUALIZACION son de la misma marca.

INSTALACION

¢ Creacién un cluster conformado por las 2 Blades solicitadas en la presente licitacion.

e Instalacion de 4 licencias de hipervisor solicitas en esta partida.

s  Creacién de 4 Mdquinas Virtuales, deberd incluir el sistema operative Windows
Server 2012.

s El servicio de instalacién considera la transferencia de conocimientos para el
administrador de los equipos.

e Lainstalacién considera la entrega de memoria técnica, respaldo de configuracion.

» Sedeberd el servicio de migracion de maquinas fisicas a maquinas virtuales, esta
debera considerar las mejores recomendaciones del fabricante.

* Se hacen pruebas de funcionalidad de transferir una maquina virtual de un host a
otro.

¢ Se hacen pruebas de alta disponibilidad para el acceso a hacia el switch de Core

SOPORTE
Se incluye soporte basico por parte de! fabricarnte por 3 afios con los siguientes alcances:
s Global, 12x5 accesc a soporte.
s Nutmero ilimitado de solicitudes de soporte
*  Soporte remoto.
¢ Elaccesec en linea a la documentacion y recurses técnicos, base de conocimiento,
foros de discusién.
» Actualizaciones de productos.

RESPALDO DE FABRICANTE
s Seincluye copia simple de certificado de tos ingenieros que estardn llevando a cabe
la implementacion solicitada;
o Certificacién Profesional de Virtualizacién de Centre de Datos de al menes
tres ingenieros.
o Certificacion de finalizacién para la instalacién, configuracion y \
administracion del hipervisor.

‘Este programa es publice, ajenc a cualquier partido pofthco. Queda prohibido ef uso para fmes distintos e los establecidos en af programa”.
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Madulo

PEDESTAL

Gestion de filas: solucién en arquitectura WEB: Dispensadores de tickets, administracién
de medios audio-visuales para pantallas de los llamados a usuarios y gestién de contenidos
informativos a los usuarios.

Marca: Ubik
Medels: CIT-FOB420-C0
Garantia: 1 afio

Un Médule de hardware/software embebido en un gabinete en aluminio color negro
satinade. Cuenta con dos orificios en la base para fijarlo al piso si se requiere. Cuenta con:
Funcionalidad:

+ Interfaz web {acceso por medio de un navegador para Internet) a la operaciény

administracion. El acceso serd por medio de claves de usuarios con

sus respectivas contrasefias, Cada usuario tendrd definido un perfil: Administrador,

Supervisor o Analista. Completamente en idioma espariol.

# El usuario Administrador podra administrar y configurar en tiempo real {entre otras cosas):

»  Hasta 20 usuarigs Analistas {cajeros o ejecutivos de atencidn).

» Hasta 10 ventanillas {cajas, médulos o puestos de atencion),

» 1usuario Supervisor,

+ Hasta 25 servicios administrables, alqunos de sus pardmetros configurables son: clave y
nombre gue lo identifica, el grupo al que pertenece, los dias y horarios de atencidn {para
su activacién y desactivacién automatica), los Analistas (cajeros o ejecutivos de
atencién) que pueden atenderio y su estado,

s Grupos de servicios administrables,

s Qpcién de tener multiples servicios por turno,

e Operacion:

s El Analista atiende al cliente mediante una botonera virtual en su terminal y registra
tante los tiempos de sesion, atencion y descanso (pausa) como los servicios que
atiende, teniendo la opcion de atender servicios adicionales al asignado al turno. £n
caso de que un cliente no se presente cuando es asignado, el usuario puede abandonar
el turne para pedir uno nuevo, También puede contar con las opciones de reencolar un
turno {con el mismo boleto y respetando el tiempo gue ya Hleva el turne desde que se
despachd) o atender a un cliente que estd fuera de la secuencia de turnos actual.

¢ Los turnos son asignados para su atencién en las ventanillas toemando en cuenta el
orden en que fueron despachados. A a su vez esto puede ser combinado con uno o
ambos de los siguientes criterios para darle diferentes prioridades a los servicios:

s Sisupera el tiempo de espera maximo configurado para dicho servicio en particuiar.

»  Segun un ordenjerarquico de servicios configurado para cada usuario que brinda la
atencién,

s FElSupervisor puede:

* Monitorear en tiempo real, mediante una interfaz grafica con alertas visuales
configurables: el estado actual de los Analistas y turnos

« {tanto en espera como [os que estan siendo atendidos) y las estadisticas globales del
analista y la sucursal.

» Generar reportes estadisticos con las siguientes caracteristicas;

+ Pueden ser del dia o histéricos. El periodo Ie selecciona arbitrariamente el
Supervisor seleccionando la fecha inicial y final que guiere reportar.

»  Setienen reportes por sucursal: Turnos (despachados, atendidos, abandonados,
tiempos premedio de espera y atencion), servicios {cantidad, tiempos promedio de
espera y tiempos promedio de atencion). Estos reportes son graficos y pueden ser
vistos en la pantalla de la terminal del Supervisor, impresos o guardados como hoja
de célculo.

» Setienen reportes por analista: cantidad de atencienes, tiempos promedio de
atencién {para todos los servicios o para un servicio}, tiempo en sesién, tiempo
activo, tiempo en pausa, cronograma de estados del anafista. Estos reportes sen
graficos y pueden ser vistos

“Este programa es publico. ajeno a cualquier partido polffico. Queda prohibido ef use para fines distintos a fos establecidos e el programa’.
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+ enlapantalla de la terminal del Supervisor, impresos o guardados come hoja de
calculo.

¢ Setienen reportes de las acciohes operativas y administrativas mds importantes
hechas por los usuarios, Estos reportes pueden ser vistos en la pantallade la
terminal del Supervisor, impresos o guardados como hoja de calculo.

» Se puede obtener un archive descargable que contiene el consclidado de turnos
despachados, con todo el detalle de |a atencién de los turnos, para su consulta o
exportacion a otro sistema.

» Hacer cambios en la asignacion de los servicios que pueden atender los Analistas o
cambiar el estado actual de los servicios en tiempo real.

» Pantalla a color sensible al tacto de 15" {medidas diagonalmente con una relacién de
aspecto de 3:4) donde se despliega:

¢ Recuadros para los grupos de servicios y dentro de cada uno, un botdn grafico para cada
servicio activo del grupo. Les botones contienen una letra (clave} y un texto (nombre)
indicando e! servicio. Puede configurarse el tamado de los botones y el ordenen que se
muestran los grupos.

»  Alternativamente, puede mostrar un botén grifico {con un texto indicando el nombre
det grupo} para cada grupec de servicios y, cuando se presiona alguno, aparecen los
servicios correspondientes a ese grupo como botones gréficos, con una letra (clave) y
un texto {nombre) indicando el servicio.

s Puede configurarse el tamafio de los botones y el orden en que se muestran los grupos.

+  Opcionalmente, un boton para desplegar el texto de ayuda.

s Impresora con sistema de impresién térmica de bofetos de BOmm de ancho
diferenciados por servicio y corte automatico. Para cada boleto imprime:

»  Turno compuesto por una letra {la clave del servicio) y tres digitos.

» Fechay hora en que es despachado.

» Linmensaje (leyenda libre) configurable por el Supervisor.

» Opcionalmente puede imprimir fa letra {clave), el nombre del servicio ¢ el grupc del
servicic, de acuerdo a lo configurado por el Administrador.

» £llargo del boleta dependera de los textos y leyenda seleccionados para imprimirse y el
numero de caracteres de éstos.

s Puertacon llave en la parte posterior para acceder al botdn de encendidoyala
impresora para hacer el cambio de papel.

¢+ Regulador de voltaje.

¢ Cables de energia y de red de 1.5m.

+ Condiciones de operacion: Temperatura de funcionamiento de 0°C a 40°C; humedad de!
35% al 75% sin condensacion; uso interior.

* Manual de usuario, en archivos imprimibles.

INSTALACION

s Coclocacion del Pedestal en el lugar designado.

s Conexién del cable de energia al contacto eléctrico correspondiente.

s Conexién del cable de red al nodo Ethernet correspendiente.

s El servicio de instalacion considera la transferencia de conocimientos para el
administrader de los equipos,

» Lainstalacién considera la entrega de memaoria técnica

GARANTIA
¢ Un afo en todos los componentes contra defectas de fabricacién.
2 Madulo MCDULO MULTIMEDIA

Marca: Ubik
Modelo: CIT-PPB2F2-02
Garantia: 1 afio

¢ Modulo de hardware/software embebido en un gabinete de plastico color negro para

“‘Este programsa es publico, ajenc a cualquier partido poiftico. Queda profibido ef uso para fines distirtos a los esfablecidos en el programa”.

—



SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

CONTRATC 130/2014

conectarse a una pantalla de plasma, LCD o LED.

e 13cm de alto por 13em de large por 5cm de profundidad {aproximadamente).
« Puerto HDMI.

s Despliega en la pantalla a la que se conecta:

e Los 5 o 3 dltimos turnes {de acuerde a la configuracian) asignados por el sistema,
asi come el moduifo (caja o ventanilla) que los atenderan.

¢ Alarma audible para indicar el cambio de turno.
+ Un mensaje de texto, configurable por el supervisor.
+ Una secuencia de elementos multimedia, compuesta de:

. Clips de video en los formatos: Flash, H.264, MPEG-4, QuickTime Movie y
Microseft Windows Media.
. Diapositivas compuestas de imdgenes estaticas (gif, png o jpeq) y textes.
s Despliegue diferenciado de informacion {cuando se usa en conjunto con ctros
modulos multimedia).
» Cables HDMI, de energia y de red de 1.5m.
Condiciones de operacién: Temperatura de funcionamiento de 0°C a 40°C; humedad del
35% al 75% sin condensacién; uso interior.
Incluye actualizaciones sin costo durante el periodo de la garantia.
incluye capacitacion para el administrador, supervisor y analistas de sisterna.

INSTALACION

Colocacién del Méduloe para recepcion e impresora en el lugar designado.

Conexion de los cables de energia del Médulo para recepcién e impresora al contacto
eléctrico correspondiente.

Conexién del cable de red al nodo Ethernet correspondiente.

El servicio de instalacién considera ia transferencia de conccimientos para el
administrador de los equipos.

La instalacién considera la entrega de memoria técnica

GARANTIA

»

Un afio en todos los componentes contra defectos de fabricacién de origen,

Pieza

PANTALLAS DE 40"

Marca: Samsung
Modelo: RMA0D
Garantia: 1 afo

Pantalla LED de linea profesional:

»  Resolucién FHD 1080p {resolucion mixima de 1920x1080).
s Tamafio de pantalla de 40" medidas diagonalmente.

» Bocinas integradas.

« Contral remoto.

« Manual.

¢ Cable de energia.

¢ Compatible con el Mddulo multimedia.

Soporte de pared o techo para la pantalta.

De acuerdo a la disponibilidad del fabricante, fa marca y modelo pueden cambiar por
otros de iguales o mejores caracteristicas.

Se incluye el soporte en pared o techo.

INSTALACION

Colocacion del soporte en la pared o techo.

Colocacion de la pantalla en el soporte.

Conexién del cable de energia de cada pantalla al contacto eléctrico correspondiente,
El servicio de instalacion considera la transferencia de conocimientos para et

‘Este programa es publico, ajeno a cualguier partido pafitics. Queda prohibido el uso para fines distintos a fos establecidos en ef programa”
e s
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administrador de los equipos.
La instalacién considera la entrega de mémoria técnica

GARANTIA

Un afio en todos los componentes contra defectos de fabricacién.,

"Este programa es publice, ajeno a cualgquier partido polthcn. Queda profibidlo ef uso para fines distintos & los establecidos en el programa”,
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