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ESTADO: CAMPECHE

MUNICIPIO: CAMPECHE

LOCALIDAD: SAN FRANCISCO DE CAMPECHE

PROGRAMA

gggRIDAD TECNOLOGIAS, INFRAESTRUCTURA Y EQUIPAMIENTO DE APOYO A LA OPERACION POLICIAL

NACIONAL:

SUBPROGRAMA FORTALECIMIENTO DE PROGRAMAS PRIORITARIOS DE LAS INSTITUCIONES LOCALES DE

SEGURIDAD PUBLICA E IMPARTICION DE JUSTICIA

-]

CONCEPTO: “ ADQUISICION DE LICENCIAS INFORMATICAS” 2
(=1
o~

CONTRATO: 138/2016 FECHA: 24 DE OCTUBRE DE 2016.

EN LA CIUDAD DE SAN FRANCISCO DE CAMPECHE, ESTADO DE CAMPECHE, A LOS 03 DIAS DEL MES DE ENERO DEL
ANO DOS MIL DIECISIETE, SIENDO LAS 12:00 HORAS; SE HACE CONSTAR QUE SE RECIBIERON DE CONFORMIDAD LAS
LICENCIAS INFORMATICAS, EN PRESENCIA DE LOS REPRESENTANTES QUE INTERVINIERON EN LA ENTREGA-
RECEPCION EL PROYECTO.

ENTREGA EL PROVEEDOR:
GIOVANNI PERICO FURNARI

RECIBE (QUIEN OPERA EL PROYECTO)

GOB. DEL ESTADO: X NOMBRE: DR. JUAN MANUEL HERRERA CAMPOS
GOB. MUNICIPAL: CARGO: FISCAL GENERAL
GOB. FEDERAL: DEPENDENCIA:  FISCALIA GENERAL DEL ESTADO

DESCRIPCION DEL PROYECTO

DESCRIPCION
LICENCIA ANTIVIRUS ESET ENDPOINT
PROTECTION ADVANCE

..-.-LE!Z:. dorl
CENCIA $230.39

CON LAS SIGUIENTES CARACTERISTICAS:

COMPONENTES
* ANTIVIRUS
* ANTISPAM
* CONTROL DE ACCESO WEB
* FIREWALL

CERTIFICADO EN

GOBIERNG DEL ESTADO
AMPECHE 2015-202)
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* AUTENTICACION DE ZONAS DE CONFIANZA
* CONTROL DE DISPOSITIVOS

CARACTERISTICAS
o CONTROL DE DISPOSITIVOS EXTRAIBLES
EXPLORACION DE SSLY HTTPS
o TECNOLOGIA DE PREVENCION DE

INTRUSOS Y AUTODEFENSA
o HERRAMIENTAS DE DIAGNOSTICO Y
RECUPERACION
SISTEMA OPERATIVO

MICROSOFT® WINDOWS® 8/7/VISTA/XP/2000,
WINDOWS SERVER 2003/2008/2012

CONSOLA DE ADMINISTRACION

o  ANALISIS REMOTO

o AJUSTE DE LA CONFIGURACION DEL
CLIENTE AL INSTANTE IDENTIFICACION DE
LOS ORDENADORES SIN PROTECCION.

o INSTALACION REMOTA

o PROTECCION AUTOMATICA THREATSENSE
GESTION CENTRALIZADA

o CONTROL DE ACCESO WEB

o ROLLBACK DE BASE DE FIRMAS Y
COMPONENTES DE PROGRAMAS

o ESETLIVEGRID

o SISTEMA DE PREVENCION DE INTRUSOS
(HIPS)

ACTUALIZACIONES DE FIRMAS ANTIVIRUS Y
APLICACION:
UN ANO.

COMPATIBLE:

EQUIPOS: WINDOWS, MAC, LINUX / SMARTPHONES
Y TABLETAS: ANDROID, SYMBIAN, WINDOWS
MOBILE / SERVIDORES DE ARCHIVOS: WINDOWS,
LINUX, BSD, SOLARIS

USUARIOS:
700

IMPLEMENTACION

INSTALACION Y CONFIGURACION DEL SERVIDOR Y
LAS CONSOLAS DE ADMINISTRACION EN LOS SITIOS
REMOTOS, MISMA QUE 700 LICENCIA SERA
REALIZADA POR PERSONAL ACREDITADO POR EL
FABRICANTE.

1 LICENCIA RENOVACION LICENCIAMIENTO, CON LAS $850,492.00 $850,492.00 "'J./f?
SIGUIENTES CARACTERISTICAS:

LN ] 3
GOB O DEL ESTADC .
2 CAMPECHE 2015-2011 m
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SERVICIO DE RENOVACION DE SOPORTE Y
SERVICIOS DE INFRAESTRUCTURA CHECKPOINT.
CON LOS SIGUIENTES SERVICIOS POR UNA
DURACION DE 12 MESES A PARTIR DE LA
ASIGNACION DEL CONTRATO:

EQUIPO
CANTIDAD: 1
CHECKPOINT APPLIANCE 4400
CPAP-5G4600-NGTP
KEY 00:1C:7F:37:CF:F8
*  RENOVACION DE SOPORTE COLABORATIVO
DE FABRICANTE NIVEL ESTANDAR
*  RENOVACION DE LOS SIGUIENTES SERVICIOS
DE SEGURIDAD PARA EL EQUIPO:
INTRUSION PREVENTION SYSTEM (IPS)
CONTROL DE APLICACIONES
ANTIVIRUS PERIMETRAL
FILTRADO DE CONTENIDO
ANTIBOT
ANTISPAM

0 0O0OCO0Oo

* EL EQUIPO FUE HABILITADO CON LAS SIGUIENTES
FUNCIONALIDADES, LAS CUALES FUERON
CONFIGURADAS Y PUESTAS EN OPERACION BAJO
LOS REQUERIMIENTOS:

o DETECCION DE APT  (AMENAZAS
AVANZADAS PERSISTENTES) Y DETECCION
EN TIEMPO REAL.

o IDENTIFICACION DE MALWARE ESCONDIDO
EN DOCUMENTOS ADOBE PDF, MICROSOFT
OFFICE, EJECUTABLES, YA SEA DE MANERA
LOCAL O EN LA NUBE SEGURA DEL
PROVEEDOR.

o PROTECCION  ESPECIFICA  CONTRA
ATAQUES AL SO WINDOWS. SE INCLUYE EL
LICENCIAMIENTO NECESARIO

o FUNCIONAMIENTO MEDIANTE MAQUINAS
VIRTUALES ~ QUE  EMULAN LA
MANIPULACION DE DOCUMENTOS ESTAS
MAQUINAS PUEDEN ESTAR TANTO
LOCALMENTE O EN LA NUBE DEL -
FABRICANTE, LA EMULACION SERA EN LA
NUBE DEL FABRICANTE.

o CAPACIDAD PARA EMULAR ARCHIVOS Y
DOCUMENTOS 1 LICENCIA

o CAPACIDAD PARA EXTRAER EL CODIGO
MALICIOSO, MACROS, LINKS Y OFRECER UN
DOCUMENTO RECONSTRUIDO EN PDF.

o CAPACIDAD PARA  DESCARGAR EL
DOCUMENTO ORIGINAL QUE HAYA SIDO
EMULADO.

o COMPATIBILIDAD CON SMTP Y HTTP.

GPERADO CON RECURSOS
2016,

APRTT

(3 £ 0 LD

CERTIFICADO EN
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o CAPACIDAD PARA ANALIZAR TRAFICO
PROVENIENTE MEDIANTE SSL/TSL EN EL
MISMO EQUIPO, Y SIN NECESIDAD DE OTRO
ADICIONAL

o CAPACIDAD PARA DETECTAR MEDIANTE
EMULACION AMENAZAS PERSISTENTES
AVANZADAS, Y CODIGO MALICIOSO PARA
EL CUAL NO EXISTA UNA FIRMA.

SE CONSIDERQ EL LICENCIAMIENTO O SERVICIOS
REQUERIDOS PARA LA ACTIVACION DE LAS
FUNCIONALIDADES SOLICITADAS. ADEMAS, SE
REALIZARA LA ACTIVACION, CONFIGURACION Y
PUESTA A PUNTO DE TODOS LOS SERVICIOS DE
SEGURIDAD Y FUNCIONALIDADES SOLICITADAS.
DICHAS ACTIVIDADES SERAN COORDINADAS EN
CONJUNTO CON EL AREA USUARIA PARA
PROPORCIONAR LAS CONDICIONES NECESARIAS
PARA LA REALIZACION DE LAS ACTIVIDADES
REQUERIDAS PARA LA INSTALACION,
CONFIGURACION Y/O MANTENIMIENTO.

RECLRCNS

AB18 .

SE REALIZO LA CORRECTA IMPLEMENTACION DE
TODOS LOS SERVICIOS Y CONFIGURACIONES Y EN
CASO DE AFECTACION DE ALGUN SERVICIO AL
USUARIO COMO CORREO ELECTRONICO,
NAVEGACION, TELEFONIA IP, ACCESO DE
SERVIDORES Y/O BASES DE DATOS, SE REPARARA LA
FALLA HASTA EL RESTABLECIMIENTO Y ACEPTACION
DEL SERVICIO POR PARTE DEL AREA REQUIRENTE. EL
MANTENIMIENTO PREVENTIVO SOLICITADO SERA
EN SITIO.

EQUIPO

CANTIDAD: 1

CONSOLA DE ADMINISTRACION Y REPORTES
SMART-1 PARA 25 GATEWAYS

CPAP-SM225

KEY 00:1C:7F:42:39:71 T
EL MANTENIMIENTO PREVENTIVO SOLICITADO 2 J
DEBERA SER EN SITIO. T *‘i?

*  RENOVACION DE SOPORTE COLABORATIVO % ﬁ
DE FABRICANTE NIVEL ESTANDAR VSR T
*  RENOVACION DE LOS SIGUIENTES SERVICIOS
DE ADMINISTRACION Y REPORTES PARA EL
EQUIPO:
o FUNCIONALIDAD DE SMARTREPORTER
o FUNCIONALIDAD DE SMARTEVENT

o FUNCIONALIDAD DE COMPLIANCE

{
EQUIPO /J
/

CANTIDAD: 8
GOBIERNO UEL rw,x A
CAMPECHE 20152021 g
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CHECKPOINT APPLIANCE SG1120
CPAP-SG1120-NGTP

KEY 00:1C:7F:23:41:16
00:1C:7F:23:41:AC
00:1C:7F:23:2C:3A
00:1C:7F:23:2C:4E
00:1C:7F:2B:1B:92
00:1C:7F:23:2C:44
00:1C:7F:23:2C:58
00:1C:7F:23:2C:62

EL MANTENIMIENTO PREVENTIVO SOLICITADO SE
REALIZO EN SITIO.

*  RENOVACION DE SOPORTE COLABORATIVO
DE FABRICANTE NIVEL ESTANDAR

*  RENOVACION DE LOS SIGUIENTES SERVICIOS
DE SEGURIDAD PARA TODOS LOS EQUIPOS:

INTRUSION PREVENTION SYSTEM (IPS)

CONTROL DE APLICACIONES

ANTIVIRUS PERIMETRAL

FILTRADO DE CONTENIDO

ANTIBOT

ANTISPAM

GPERADO CON RECURSOS
s 2H 18

O 0O0O0C0COo

EQUIPO

CANTIDAD: 7

CHECKPOINT APPLIANCE SG1140
CPAP-SG1140-NGTP

KEY 00:1C:7F:23:2F:3C
00:1C:7F:23:41:8E
00:1C:7F:23:2F:1E
00:1C:7F:23:2F:14
00:1C:7F:23:2F:64
00:1C:7F:23:41:3E
00:1C:7F:23:2F:50

EL MANTENIMIENTO PREVENTIVO SOLICITADO SE
REALIZO EN SITIO.

*  RENOVACION DE SOPORTE COLABORATIVO
DE FABRICANTE NIVEL ESTANDAR

*  RENOVACION DE LOS SIGUIENTES SERVICIOS
DE SEGURIDAD PARA TODOS LOS EQUIPOS:
o INTRUSION PREVENTION SYSTEM (IPS)

CONTROL DE APLICACIONES

o]
o ANTIVIRUS PERIMETRAL
o FILTRADO DE CONTENIDO
o ANTIBOT
o ANTISPAM
EQUIPO
CANTIDAD: 1 /
CHECKPOINT APPLIANCE SG1180
CPAP-SG1180-NGTP ,4

h e

1
- N
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KEY 00:1C:7F:23:41:5C
EL MANTENIMIENTO PREVENTIVO SOLICITADO SE
REALIZO EN SITIO.

*  RENOVACION DE SOPORTE COLABORATIVO
DE FABRICANTE NIVEL ESTANDAR

*  RENOVACION DE LOS SIGUIENTES SERVICIOS
DE SEGURIDAD PARA EL EQUIPO:

INTRUSION PREVENTION SYSTEM (IPS)

CONTROL DE APLICACIONES

ANTIVIRUS PERIMETRAL

FILTRADO DE CONTENIDO

ANTIBOT

ANTISPAM

O 00 O0O0O0

UBICACION DE LOS EQUIPOS.
LA UBICACION DE LOS EQUIPOS FUE
PROPORCIONADA POR EL USUARIO.

* LOS EQUIPOS CHECKPOINT APPLIANCE 4600,
CONSOLA DE ADMINISTRACION Y REPORTES
SMART-1 PARA 25 GATEWAYS SE ENCUENTRAN
UBICADOS EN LA CIUDAD DE SAN FRANCISCO DE
CAMPECHE, CAMPECHE.

OPERADQ CON RECLRSOS
.2016.

* LOS EQUIPOS CHECKPOINT APPLIANCE SG1120,
SG1140 Y SG1180 SE ENCUENTRAN UBICADOS EN
DIFERENTES LOCACIONES DENTRO DEL ESTADO DE
CAMPECHE.

EL SERVICIO CONSIDERA LAS  SIGUIENTES
ACTIVIDADES PARA LOS EQUIPOS MENCIONADOS
ANTERIORMENTE:

* UN MANTENIMIENTO PREVENTIVO EN SITIO PARA
TODOS Y CADA UNO DE LOS EQUIPOS QUE
CONSIDERA: LIMPIEZA  FISICA, REVISION DE
CONEXIONES ELECTRICAS Y RESPALDO DE
CONFIGURACIONES. SE ENTREGA UN REPORTE DE
ACTIVIDADES QUE INCLUYE CUALQUIER
OBSERVACION U ANOMALIA DETECTADA EN LOS
EQUIPOS. ESTA ACTIVIDAD PODRA SER SOLICITADA
POR EL USUARIO, EN CUALQUIER MOMENTO
DENTRO DE LA VIGENCIA DEL SERVICIO SOLICITADO.

* ACTUALIZACION DE VERSIONES DE FABRICANTE O
PARCHES LIBERADOS DURANTE LA VIGENCIA DEL
SERVICIO. SE ENTREGARA AL SOLICITANTE LA
DOCUMENTACION OFICIAL DE LAS VERSIONES A
ACTUALIZAR DONDE ESPECIFIQUE LAS VENTAJAS

TECNICAS, PROBLEMAS CORREGIDOS Y /
OPTIMIZACIONES LIBERADAS POR EL FABRICANTE.
SE REALIZARAN DICHAS ACTUALIZACIONES DE

o
eecs
GOBIERNO DEL ESTADO
6 CAMPECHE 20152071 il
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FORMA PRESENCIAL EN CADA UNO DE LOS SITIOS
CON EQUIPOS DE SEGURIDAD AL INICIO DEL
SERVICIO SOLICITADO EN LA PRESENTE SOLICITUD.
EL USUARIO PODRA SOLICITAR EN CUALQUIER
MOMENTO DENTRO DE LA VIGENCIA DEL SERVICIO
SOLICITADO UNA NUEVA ACTUALIZACION DE
VERSIONES O BIEN CUANDO EL FABRICANTE
INDIQUE QUE ES NECESARIO PARA LA CORRECTA
OPERACION DE LOS EQUIPOS DE SEGURIDAD.

* AUDITORIA DE CONFIGURACIONES PARA TODOS
LOS EQUIPOS, QUE INCLUYE UNA EVALUACION DEL
NIVEL DE SEGURIDAD DE LAS CONFIGURACIONES
ACTUALES PARA DETECTAR POSIBLES
VULNERABILIDADES A LAS POLITICAS DE SEGURIDAD
QUE PUEDAN SUPONER UN PELIGRO DE ATAQUE
PARA EL USUARIO. SE REALIZARA TODAS LAS
RECONFIGURACIONES NECESARIAS PARA DEJAR EN
OPTIMO FUNCIONAMIENTO LA INFRAESTRUCTURA
DE SEGURIDAD.

OPERADO CON RECURSOS
2016,

* GESTION DE INCIDENTES O FALLAS EN LOS
EQUIPOS DE SEGURIDAD INCLUIDOS EN ESTA
SOLICITUD. NOS ENCARGAREMOS DE LA GESTION
DE TICKETS DE SOPORTE, SOLICITUD DE LICENCIAS Y
GENERACION DE SOLICITUDES POR GARANTIAS O
FALLOS QUE PUEDAN SUFRIR LOS EQUIPOS
DURANTE LA VIGENCIA DEL SERVICIO.

* SERVICIO DE SOPORTE TECNICO DURANTE LA
VIGENCIA DEL SERVICIO SOLICITADO EL SERVICIO
SERA REMOTO, TELEFONICO Y EN SITIO CON UN
ESQUEMA 5X8 CON UN TIEMPO DE RESPUESTA
INICIAL REMOTO/TELEFONICO DE 2 HORAS Y EN
SITIO AL DIA SIGUIENTE HABIL EN CUALQUIER
LOCALIDAD DONDE SE ENCUENTRE EL EQUIPO CON

ST
K omddads

LA INCIDENCIA. (it
* EL MANTENIMIENTO PREVENTIVO SOLICITADO FUE
EN SITIO.
ANO TOTAL
INVERSION EJERCIDA PARA LA REALIZACION DEL PROYECTO 2016 $1,173,647.40 M.N.

y

~ e
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UNA VEZ VERIFICADO LAS LICENCIAS INFORMATICAS RECIBIDAS POR PARTE DE LOS QUE INTERVIENEN EN ESTE ACTO,
SE CONCLUYE QUE, DICHAS LAS LICENCIAS INFORMATICAS, SE ENCUENTRAN EN CONDICIONES DE SER RECIBIDOS

POR LA UNIDAD RESPONSABLE.

LA PRESENTE ACTA NO EXIME AL PROVEEDOR DE LOS DEFECTOS O VICIOS OCULTOS QUE RESULTAREN EN LOS
MISMOS Y SE OBLIGA A CORREGIR LAS DEFICIENCIAS DETECTADAS SIN COSTO ALGUNO PARA EL GOBIERNO DEE;
ESTADO DE CAMPECHE. -

A" A%}

LAS LICENCIAS INFORMATICAS A SU ENTERA SATISFACCION.

NO HABIENDO OTRO ASUNTO QUE TRATAR, SE DA POR CONCLUIDA LA PRESENTE ACTA, SIENDO LAS 13:00 HORA
DEL MISMO DIA DE SU INICIO, FIRMANDO AL CALCE LOS QUE EN ELLA INTERVINIERON.

L2016,

ENTREGA POR “EL PROVEEDOR"

/.f/ .

C. GIOVANNI PERICO FURNARI

RECIBE

Mo Uf

MANUEL HEWR\A CAMPOS LICDA. MARIA DEL CARMEN CHABLE CANUL
S

AL GENERAL DEL'ESTADO COORDINADORA DE ADMINISTRACION Y FINANZAS
DE LA FISCALIA GENERAL DEL ESTADO

]
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