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Contrato de adquisiciéon de diversas licencias informaticas e intelectuales y equipo de cémputo y
tecnologia de la informacion, que celebran por una parte el Estado de Campeche, representado en este
acto por el ingeniero Gustavo Manuel Ortiz Gonzilez, en su caricter de Secretario de Administracién e
Innovacién Gubernamental, a quien en lo sucesivo se le denominara “El Estado” y por la otra parte la
persona moral denominada Estrategias en Tecnologia Corporativa, S.A. de C.V., representada en este
acto por el ciudadano Juan Gualberto Cabrera Pérez, a quien en lo sucesivo se denominara “El
Proveedor” al tenor de las siguientes declaraciones y clausulas:

Declaraciones

1.- Declara “Ei Estado” a través de su representante:

1.1.- Que de acuerdo con los articulos 40, 41, 42 y 43 de la Constitucién Politica de los Estados Unidos

Mexicanos, 1, 2, 4, 23, 24, 26, 59, 71 fracciones XV inciso a} y XXXI y 72 de la Constitucién Politica del
Estado de Campeche, 1, 2, 12 y 16 de la Ley Orgénica de la Administracion Publica del Estado de S3
Campeche; Campeche es un Estado Libre y Soberano que forma parte integrante de la Federacién, cuya 5

Administracién Publica Centralizada se encuentra conformada por las dependencias que lo integran,
estando facultados sus titulares para que en representacién del Estado de Campeche suscriban
convenios, contratos y demas actos juridicos con la Federacién, con los otros Estados de |la Republica,
con los Ayuntamientos de los Municipios de la Entidad y con personas fisicas y morales.

1.2.- Que el ingeniero Gustavo Manuel Ortiz Gonzdlez, comparece en su caracter de Secretaric de
Administracién e Innovacién Gubernamentai, personalidad que acredita con el nombramiento expedido
a su favor por el Ejecutivo Estatal el dia 03 de noviembre de 2015 y esta facultado para celebrar el
presente instrumento segun lo previsto por los articulos 4, 16 fraccion Il y 23 fracciones X, Xl y XXIll de
laLey Organica de la Administracién Pablica del Estado de Campeche.

~ 1.3.- Que mediante oficio numero SSPCAM/RF/0687/2018 de fecha 17 de agosto de 2018, el Dr. Jorge
de Jes(s Argaez Uribe, Secretario de Seguridad Pdblica, solicité la adquisicién de licencias, equipos de

computo y de tecnologias de la informacion, otros mobiliarios y equipos de administracién, para
destinarse a la dependencia a su cargo.

1.4.- Que segun a lo establecido por los articulos 1, 3, 4, 6, 21, 22, 23 y demas aplicables de la Ley de
Adquisiciones, Arrendamientos y Prestacion de Servicios Relacionados con Bienes Muebles del Estado
de Campeche, en relacién con los artfculos 1°, 25 fraccién VI, 49 segundo parrafo y demds aplicables de
la Ley de Coordinacién Fiscal; 1, 2 fraccién [V y demés relativos aplicables de la Ley de Presupuesto de
Egresos del Estado de Cammpeche, para el ejercicio fiscal 2018; la presente operacién de compraventa se
efectla mediante la modalidad de Licitacion Pablica Estatal nimero SAIG-EST-026-18.

1.5.- Que la erogacién de la presente compra se encuentra prevista y serd cubierta con recursos
provenientes del Fondo de Aportaciones para la Seguridad Publica de los Estados y del Distrito Federal
(FASP), con base en el siguiente esquema programatico: Ejercicio Fiscal.- 2018, Programa con Prioridad
Nacional de Seguridad Pablica.- Tecnologias, Infraestructura y Equipamiento de Apoyo a la Operacién
Policial; Subprograma.- Fortalecimiento de Programas Prioritarios Locales de las Instituciones de
Seguridad Puiblica e Imparticién de Justicia; Programa con Prioridad Nacional de Seguridad Publica.-
Fortalecimiento al Sistema Penitenciario Nacional y de Ejecucién de Medidas para Adolescentes;
Subprograma.- Fortalecimiento al Sistema Penitenciario Nacional; Subprograma.- Fortalecimiento de la
Autoridad Administrativa Especializada del Sistema de Justicia Penal para Adolescentes; Programa con
Prioridad Nacional de Seguridad Piblica.- Fortalecimiento de Capacidades para la Prevencién y
Combate a Delitos de Alto Impacto; Subprograma.- Modelo Homologado de Unidades de Policia
Cibernética; Capitulo 5000.- Bienes muebles, inmuebles e intangibles.
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1.6.- Que tiene establecido su domicilio en la calle 8, sin nimero, colonia Centro, cddigo postal 24000,

de la ciudad de San Francisco de Campeche, Campeche, mismo que sefiala para los fines y efectos
legales de este contrato.

2.- Declara "El Proveedor” a través de su representante:

2.1.- Ser una sociedad mercantil, constituida bajo escritura publica No. 1,391, libro décimo, tomo VI, de
fecha 14 de julio de 2006; otorgada ante la fe del Lic. Mario Humberto Torres Verdin, notario pablico
nimero 128 de Guadalajara, Jalisco, inscrita en el Registro Publico de la Propiedad y del Comercio del
Estado de Jalisco, mediante el folio mercantil electrénico nimero 32134 * 1, de fecha 11 de septiembre
de 2006, con capacidad de comercializar los bienes y servicios que en este caso requiere "El Estado”.

2.2.- Que su representante legal es el ciudadano Juan Gualberto Cabrera Pérez, quien acredita su
personalidad con la escritura publica nimero 19,074 de fecha 13 de junio de 2018, pasada ante la fe del
Lic. Carlos Montafio Pedraza, titular de la notarfa publica nimero 130 con ejercicio en la Demarcacion
Notarial correspondiente al Primer Distrito Registral en el Estado de Nuevo Leédn y se identifica con
credencial para votar expedida a su favor por el Instituto Nacional Electoral, con folio 0127067747716

2.3.- Que tiene capacidad juridica para contratar y retne las condiciones técnicas y econdmicas para
obligarse a proveer los bienes y servicios objeto de este contrato.

2.4.- Que conoce el contenido y los requisitos que establece la Ley de Adquisiciones, Arrendamientos y
Prestacién de Servicios Relacionados con Bienes Muebles del Estado de Campeche.

2.5.- Que tiene establecido su domicilio en; Avenida Mariano Otero N124%-12 GWTC Torre Atlantico,
Colonia Rinconada del Bosque, Cédigo Postal 44530, Guadalajara, Jalisco; mismo que sefiala para todos
los fines y efectos legales de este contrato.

2.6.- Que su numero del padrén de proveedores es: 2895, renovado el dia 04 de mayo de 2018.
2.7.- Que su Registro Federal de Contribuyentes es: ETC060715147,

3.- De ambas partes:

3.1.- Que en razén de lo declarado anteriormente y con fundamento en lo previsto por los articuios 39,
40, 41, 46, 47, 50, 51, 52, 53, 58, 60 y demas relativos aplicables de la Ley de Adquisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles de! Estado de Campeche,
asf como por los articulos 1755, 1756, 1757, 1758, 1759, 1760, 2135, 2136, 2147, 2148, 2150, 2154, 2168,

2182, 2183, 2184, 2190 y 2192 de! Cédigo Civil del Estado de Campeche, han decidido formalizar la
compraventa al tenor de las siguientes:

Clausulas

]
Primera.- Objeto: “El Estado” encomienda a “El Proveedor” a entregar los bienes vy servicios, acatando
para ello lo establecido en el presente contrato y su anexo Unico, mismeo que se detalla a continuacién;

" Partida 1.- " 6 licencias informéaticas” T T
\ Unidad de . NS . et beteand ’
Cant. Medida ) Df:ﬁcrnpcmn o , _.Premo Unitario Imp?r‘tf%
LICENCIA DE ANTIVIRUS PARA 200
1 Licencia [ USUARIOS $131,500.00 $131,500.00
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,

CON LAS SIGUIENTES CARACTERISTICAS Y
FUNCIONALIDADES:

KASPERSKY ENDPOINT SECURITY FOR
BUSINESS

NIVEL: SELECT .

Licencia

RENOVACION
FORTIGATE
CON EL NUMERO
FGT3HD3915808215
LICENCIA: FORTICARE

DE LICENCIA PARA

DE SERIE:

65,202.00

65,202.00

Licencia

LICENCIA PARA
TELEFONICO

CON POLIZA DE SOPORTE POR 36 MESES
MARCA: ALCATEL

LICENCIA: SOLUTION PREMIER SERVICE

CONMUTADOR

224,927.00

224,927.00

Licencia

LICENCIA DE OFFICE 365 PARA 100
USUARIOS
LICENCIA: OFFICE O365PROPLUSOPEN

160,500.00

160,500.00

Licencia

SISTEMA OPERATIVO WINDOWS PRO-10
64GB PARA 50 USUARIOS

LICENCIA: WINPRO 10 SNGL OLP NL
LEGALIZATION GETGENUINE

72,050.00

72,050.00

Licencia

LICENCIA DE EQUIPO DE SEGURIDAD
PARA EMAIL CON 1 ANO DE SOPORTE
MARCA: FORTINET

MODELO: FML-200E

183,919.00

183,919.00

Subtotal

$838,098.00

$134,095.68

16 %IV.A.
I Total’ =

$972,193.68

“Partida 2.- "4 licencias informaticas”

 Cant.

;Unidaﬂd de
" Medida

Descripcién’ .

. Precio Unitario

Importe.

P

Licencia

LICENCIA DE ANTIVIRUS PARA 50
USUARIOS

KASPERSKY ENDPOINT SECURITY FOR
BUSINESS

NIVEL: SELECT

$40,950.00

$81,900.00

Licencia

RENOVACION DE LICENCIAS DE EQUIPO
DE SEGURIDAD INFORMATICA PARA 2
EQUIPOS DE SEGURIDAD INFORMATICA
FORTINET 90D

CON NUMEROS DE SERIE:
FGT90D3Z15015304, FGT90D3Z15015298
LICENCIA: FORTICARE

37,068.97

74,137.94

- " Subtotal T

$156,037.94

. 16 % LV.A.

$24,966.07

F° “Total'

$187,004.01

el

Cant.

Unidad de |
" Medida |

Descripcién

T Partida 3.- "1 licencia antivirus”

: -Precie Unitario.

Importe

LICENCIA ANTIVIRUS PARA 50 USUARIOS

Licencia

KASPERSKY ENDPOINT SECURITY FOR

$40,950.00

$40,950.00

N

OPERADD CON RECURSOS
2018

i

)

FAS



SAIG

'GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 105/2018
BUSINESS
NIVEL: SELECT
"7 Subtotal™ | $40,950.00
16 % LV.A. [ $6,552.00
Total | $47,502.00
e Partida 4.- "1'conmutador de datos” - T T
I Cant. U;:::;’L:e Descripcidn . Precio Unitario Importe
' CONMUTADOR DE DATOS T ] I
i Pieza MARCA: ALCATEL-LUCENT $83,000.00 $83,000.00
MODELO: ©56350-P48-US
Subtotal $83,000.00
16 % LV.A. ! $13,280.00
; Total N $96,280.00
Partida 5.- "1 equipo de seguridad informatica”
EvC‘ant. : U;'::gj:e , Descripcién 5 ' Precio Unitario Importe .
EQUIPO DE SEGURIDAD INFORMATICA
1 Pieza MARCA: FORTINET $129,310.34 $129,310.34
MODELQ: FG-200E-BDL
i Subtetal [ $129,310.34
16 % LV.A. ] $20,689.65
; Total $149,999.99

Mismos que "Ei Proveedor” se obliga a entregar en su totalidad acatando para ello lo establecido en el
presente contrato, anexo Unico, bases de la licitacién, asi como los diversos ordenamientos y normas
legales aplicables.

Segunda.- Monto del contrato: El monto total del contrato es de $1,446,979.68 (son: Un millén
cuatrocientos cuarenta y seis mil novecientos setenta y nueve pesos 68/100 M.N.) con LV.A. incluido,
precio fijo con el cual se considera satisfecho "El Proveedor”, mismo que se desglosa de la siguiente
manera:

— " Concepts T — Monto Total
Partida 1.- "6 licencias informaticas” $972,193.68
Partida 2.- "4 licencias informiticas” $181,004.01
Partida 3.- “1 licencia antivirus” 547,502.00
Partida 4.- "1 conmutador de datos” $96,780.00
Partida 5.- "1 equipo de seguridad informdtica” $149,999.99

Gran Total | $1,446,979.68

Tercera.- Plazo y condiciones de entrega: “El Proveedor” se obliga a cumplir con la entrega de los bienes
y servicios objeto de este contrato en un tiempo maximo de 49 dias naturales contados a partir de la
notificacién del fallo de la Licitacién Piblica Estatal No. SAIG-EST-026-18. Asi mismo, "El Proveedor”,
previo a la entrega de los bienes y servicios, deberé notificar en un término de 5 dias hébiles, la entrega
de los mismos a la Secretaria de Seguridad Publica.

Cuarta.- Modificaciones al contrato: En el casc de que se requiera modificacién en cuanto conceptos,
volumenes o plazos de cumplimiento, esta se realizard por causas debidamente justificadas y de comun
acuerdo entre las partes, de conformidad con lo establecido en el articulo 44 de la Ley de Adquisiciones,

4;2}/52(
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Arrendamientos y Prestacion de Servicios Relacionados con Bienes Muebles det Estado de Campeche,
debiendo “El Proveedor” presentar en su caso en un plazo méxime de cince dias habiles antes de que
finalice el plazo del contrato, escrito de solicitud y documentacién que compruebe las razones de la
solicitud, ante la Direccién de Recursos Materiales de la Secretaria de Administracién e Innovacién
Gubernamental, para su autorizacién,

Quinta.- Forma de pago: Las partes convienen que los bienes y servicios del presente contrate sean
pagados contra entrega-recepcién de los mismaos a satisfaccién de "El Estado” y mediante la formulacion
de las facturas correspondientes, mismas que serdn presentadas por “El Proveedor” para su revisién,
autorizacién y pago en las oficinas que le indique “El Estado”.

Sexta.- Requisitos de la factura: Ademas de los datos fiscales, la{s) factura(s) deberd(n) expedirse en
términos de lo establecido por los articulos 29 y 29-A del Cédigo Fiscal de la Federacién y Anexo 20
“Guia de llenade de los CFDI emitidos por la Federacién, Entidades, Entidades Federativas y los

Municipios por Contribuciones, Derechos, Productos, aprovechamientos, Apoyos y Estimulos que
otorguen”.

Séptima.- Para garantizar el cumplimiento y vicios ocultos del contrato: “El Proveedor” otorgara
garantia relativa al cumplimiento vy vicios ocultos del contrato, por el 20% del monto total de este, a
través de péliza de fianza que deberd contener entre otras, las siguientes declaraciones expresas de la
Institucién que la otorgue:

a) Que sea expedida a favor del Gobierno del Estado de Campeche, teniendo la fianza una vigencia por
un periodo de doce meses posteriores a la entrega total de los bienes y servicios a satisfaccion de “El
Estado”,

b) Que se otorgue atendiendo a las estipulaciones expresamente establecidas en este contrato.

¢} Que garantice la entrega de los bienes y servicios adquiridos, de acuerdo con las estipulaciones
establecidas en el mismo instrumento contractual.

d) Que en caso de que exista inconformidad por parte de “El Estado” respecto de los bienes y servicios
adquiridos, “El Proveedor” se obliga a responder tanto de los defectos, sus obligaciones contractuales,
sus fallas en la entrega, asi como de cualquier responsabilidad que le sea imputable, obligdndose a que
Ja fianza permanezca vigente hasta que este subsane las causas que motivaren la inconformidad.

e} Para ser cancelada la fianza sera requisito indispensable la conformidad expresa y por escrito de "“El
Estado”, a través de |la Secretaria de Administracion e Innovacion Gubernamental.

f) Que la institucién afianzadora acepte expresamente e indefectiblemente io establecido en los articulos
178, 279, 280 vy 282 de la Ley de Instituciones de Seguros y de Fianzas en vigor.

g) Que ia fianza continuard vigente en caso de que se otorguen prérrogas al cumplimiento del contrato,
asi como durante la substanciacién de todos los recursos legales o juicios que se interpongan y hasta
que se dicte resolucidn definitiva por autoridad competente.

“E| Proveedor” deberd presentar la garantia de cumplimiento y vicios ocultos, en un plazo méximo de 5
dias habiles siguientes a la firma del presente instrumento contractual.

Octava.- Recepcion de los bienes y servicios: La recepcidn de los bienes y servicios sera total, conforme

al plazo establecido en la clausula tercera de este instrumento y se realizard en las instalaciones que
ocupan las oficinas de la Secretaria Seguridad Publica, sita: Avenida Lopez Portillo por avenida Lazaro

5/21/ '%
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CArdenas, sin numero, colonia Laureles, cédigo postal 24096, San Francisco de Campeche, Campeche, o
en el domicilio, que para tales efectos sefiale “El Estado”, pudiendo este reclamar en caso de no estar
satisfecho con la calidad de los bienes y servicios objeto del presente contrato conforme a lo sefalado
en los lineamientos, requisitos y plazos que para tal efecto se establecen en el mismo.

Novena.- Vigilancia, seguimiento, recepcién de los bienes y servicios por parte de “El Estado™: "El
Estado” designa como responsable para la vigilancia, seguimiento y recepcion de los bienes y servicios
adquiridos, en este caso a la Licda. Emma Vanessa Valle Abreu, Subdirectora de Recursos Federales, en
coordinacion con el Ing. Juan Carlos Chavez Chan, Subdirector de Informatica, ambos de la Secretaria de
Seguridad Publica, o por personal que estos mismos designen, quienes deberan en todo momento exigir
a "El Proveedor” la entrega total de los bienes y servicios.

Décima.- Responsabilidades de “El Proveedor”: “El Proveedor” se obliga a que los bienes y servicios
objeto del presente contrato, cumplan con las normas de calidad requeridas y que la adquisicién se
efectie a satisfaccion de “El Estado” asi como a responder por su cuenta y riesgo de los defectos de

dichos bienes y servicios, atendiendo para tal efecto las condiciones de garantia requeridas por “El
Estado”.

Décima primera,- Recursos humanes: Los recursos humanes necesarios para realizar los servicios

objeto de este contrato serdn entregados por "El Proveedor”. “El Estado” se excluye de toda relacién
laboral hacia los trabajadores de “El Proveedor”.

Décima segunda.- Responsabilidad laboral: Queda expresamente convenido que cada parte es
responsable de las relaciones laborales que tenga con su propio personal y de las relaciones
contractuales que tengan con sus propios contratistas. No existirdn relaciones laborales, ni de ninguna
otra indole entre “El Estado” y el personal que “El Proveedor” contrate o emplee para el desarrollo de los
servicios convenidos, por lo gue en el supuesto de que “El Estado” llegase a recibir cualquier reclamacién
por este concepto, "El Proveedor” se obliga a sacarlo en paz, a salvo, libre de responsabilidades y dafios

de cualquier naturaleza, y a reembolsarle en su caso, cualquier erogacion gue hubiere tenido que realizar
por tal motivo.

Décima tercera.- El anexo dnico del presente contrato es parte integral de este instrumento contractual
y solo podra ser modificado o adicionado mediante un instrumento por escrito firmado por cada una de
las partes y entregado a la otra parte.

Décima cuarta.- “El Proveedor” se obliga a no ceder a terceras personas fisicas o morales, sus derechos
y obligaciones sobre los bienes y servicios que amparan este contrato, sin previa aprobacién expresa y
por escrito de “El Estado”, en los términos de la Ley de Adquisiciones, Arrendamientos y Prestacion de
Servicios Relacionados con Bienes Muebles del Estado de Campeche,

Décima quinta.- Suspension temporal del contrato: “El Estado” podra suspender temporalmente en
tedo o en parte la adquisicion contratada en cualquier momento, por causas justificadas o razones de
interés general, sin que ello impligue su terminacion definitiva. El presente contrate podra continuar

produciendc todos sus efectos legales, una vez que hayan desaparecido las causas que motivaron dicha
suspension.

Décima sexta.- Penas convencionales: Por la demora en la entrega de los bienes y servicios objeto de
este contrato, “El Estado” procederé a un descuento en la facturacion por una cantidad igual a 5 al millar
diario por cada dia que “El Proveedor” incumpla con la entrega de los bienes y servicios, hasta peor 20
dias naturales, concluido este plazo y si “El Proveedor” continua con el incumplimiento, "E| Estado”

procederé a la rescision del contrato, haciéndose efectiva la garantia de cumplimiento vy vicios ocultos
del contrato.

e
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Décima séptima.- Rescision administrativa del contrato: "El Estado” podra en cualquier momento
rescindir administrativamente este contrato cuando “El Proveedor” incurra en incumplimiento de
cualquiera de las obligaciones estipuladas en el presente contrato, aplicando en su caso a “El Proveedor”
fa garantia sefialada en el presente instrumento contractual.

Décima octava.- Las partes se obligan a sujetarse estrictamente para la adquisicién objeto de este
contrato, a todas y cada una de las clausulas que lo integran, asi como a los términos y requisitos que
establece este contrato, la lLey de Adquisiciones, Arrendamientos y Prestacién de Servicios
Relacionados con Bienes Muebles del Estado de Campeche y demas disposiciones legales que le sean

aplicables.

Décima novena.- Ausencia de vicios del consentimiento: Ambas partes manifiestan que en la
celebracién del presente contrato no existe ningln error, dolo, viclencia, mala fe, ni enriquecimiento

ilicito gque pudiese invalidarto.

Vigésima.- Para la interpretacién y cumplimiente del contenido del presente contrato, asi como para
todo aquello que no esté expresamente establecido en el mismo, las partes se someten a jurisdiccion de
los tribunales establecidos en la ciudad de San Francisco de Campeche, Estado de Campeche,
renunciando a cualquier otro que por su domicilio presente o futuro pudiere corresponderles,

Leido lo gue fue el presente contrato, ambas partes se manifiestan conformes con su contenido,
procediendo a suscribirlo por cuadriplicade, en la ciudad de San Francisco de Campeche, Campeche, el

dia 16 de octubre de dos mil dieciocho.

“El Estado”

onzalez C. Juan Gualberto Cabrera Pérez
Secretario de Administracidén e Rep. legal de Estrategias en Tecnologla
Innovacién Gubernamental Corporativa, S.A. de C.V.

b Testigos
> / Z WA
Uc Solis Licda. DenicetlizaBeth Castro Cérdova
Directora dg Retlrsos Materiales. Subdirectora de Licitaciones y Contratos.
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Anexo Unico

N B “Unidad” T T o T B
Partida | Cant. de Descripcion
_Medida )
1 [ Licencia (1) LICENCIA DE ANTIVIRUS PARA 200 USUARIOS

CON LAS SIGUIENTES CARACTERISTICAS Y FUNCIONALIDADES:
KASPERSKY ENDPOINT SECURITY FOR BUSINESS
NIVEL: SELECT

- LICENCIA ANTIVIRUS POR TRES ANOS

+ ANTIMALWARE

- FIREWALL

« PROTECCION ASISTIDA EN LA NUBE

+ CONTROL DE APLICACIONES

. LISTA BLANCA DE APLICACIONES

« CONTROL WEB

- CONTROL DE DISPOSITIVOS

. PROTECCION DEL SERVIDOR DE ARCHIVOS
MANEJO DEL DISPOSITIVO MOVIL (MDM)
SEGURIDAD DE ENDPOINT MOVIL (PARA TABLETS Y SMARTPHONES)
ENCRIPTACION

CONFIGURACION Y DESPLIEGUE DE SISTEMAS
ESCANER DE VULNERABILIDADES AVANZADO
CONTROL DE ADMISION A LA RED

MANEJO DE PARCHES

. SEGURIDAD PARA EL SERVIDOR DE CORREQ

+ PROTECCKON DEL GATEWAY DE WEB/INTERNET
. SEGURIDAD DEL SERVIDOR DE COLABORACION

e & o+ = = e

{17 RENGVACION DE LICENCIA PARA FORTIGATE

CON EL NUMERQ DE SERIE: FGT3HD3915808215.
LICENCIA: FORTICARE

FUNCIONALIDADES Y CARACTERISTICAS

FIREWALL

o LAS REGLAS DE FIREWALL ANALIZAN LAS CONEXIONES QUE ATRAVIESEN EN EL
EQUIPQ, ENTRE INTERFACES, GRUPOS DE INTERFACES (O ZONAS) Y VLANS,

o POR GRANULARIDAD Y SEGURIDAD, EL FIREWALL PUEDE ESPECIFICAR POLITICAS
TOMANDO EN CUENTA PUERTO FISICO FUENTE Y DESTINO. ESTO ES, EL PUERTO FISICO FUENTE
v EL PUERTO FISICO DESTINO FORMAN PARTE DE LA ESPECIFICACION DE LA REGLA DE FIREWALL.

o SE PUEDEN DEFINIR POLITICAS DE FIREWALL QUE SEAN INDEPENDIENTES DEL PUERTO
DE ORIGEN Y PUERTQ DE DESTINO.
© LAS REGLAS DEL FIREWALL TOMAN EN CUENTA DIRECCION IP ORIGEN (QUE PUEDE SER

UN GRUPO DE DIRECCIONES 1P}, DIRECCION IP DESTINO (QUE PUEDE SER UN GRUPO DE
DIRECCIONES IP} ¥ SERVICIO (O GRUPO DE SERVICIOS) DE LA COMUNICACION QUE SE ESTA
ANALIZANDO

o SOPORTA REGLAS DE FIREWALL PARA TRAFICO DE MULTICAST, PUDIENDO ESPECIFICAR
PUERTO FISICO FUENTE, PUERTO FISICO DESTINO, DIRECCIONES IP FUENTE, DIRECCION IP
DESTINO.

o LAS REGLAS DE FIREWALL TIENEN LIMITANTES Y/O VIGENCIA EN BASE A TIEMPO.

o LAS REGLAS DE FIREWALL TIENEN LIMITANTES Y/O VIGENCIA EN BASE A FECHAS
{INCLUYENDO DIA, MES Y ANO})

o SOPORTAN LA CAPACIDAD DE DEFINIR NUEVOS SERVICIOS TCP Y UDP QUE NO ESTEN

CONTEMPLADOS EN LOS PREDEFINIDOS.
o SE DEFINE EL TIEMPO DE VIDA DE UNA SESION INACTIVA DE FORMA INDEPENDIENTE
POR PUERTQ Y PROTOCOLO (TCP Y UDP)

<] TIENE LA CAPACIDAD DE HACER TRASLACION DE DIRECCIONES ESTATICC, UNO A UNO,
NAT.

Q POSEE CAPACIDAD DE HACER TRASLACION DE DIRECCIONES DINAMICO, MUCHOS A
UNGC, PAT,

o SOPORTA REGLAS DE FIREWALL EN IPV4 CONFIGURABLES TANTO POR CLI (COMMAND

LINE INTERFACE, INTERFACE DE LINEA DE COMANDQ) COMO POR GUI {GRAPHICAL USER
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INTERFACE, INTERFACE GRAFICA DE USUARIO),
0 LA SOLUCION TIENE LA CAPACIDAD DE BALANCEAR CARGA ENTRE SERVIDORES. ESTO
ES REALIZAR UNA TRASLACION DE UNA UNICA DIRECCION A MULTIPLES DIRECCIONES DE FORMA
TAL QUE SE DISTRIBUYA EL TRAFICO ENTRE ELLAS.

o EN LA SOLUCION DE BALANCEO DE CARGA ENTRE SERVIDORES, SE SOPORTA
PERSISTENCIA DE SESION MEDIANTE HTTP COOKIE O SSL SESSION ID
o EN LA SOLUCION DE BALANCEC DE CARGA ENTRE SERVIDORES SE SOPORTAN

MECANISMOS PARA DETECTAR LA DISPONIBILIDAD DE LOS SERVIDORES, DE FORMA TAL DE
PODER EVITAR ENVIAR TRAFICO A UN SERVIDOR NO DISPONIBLE.

o EL EQUIPO PERMITE LA CREACION DE POLITICAS DE TIPO FIREWALL CON CAPACIDAD
DE SELECCIONAR CAMPOS COMO DIRECCION, IDENTIFICADOR DE USUARICS O IDENTIFICADOR
DE DISPOSITIVOS PARA EL CASO DE DISPOSITIVOS MOVILES COMO SMARTPHONES Y TABLETAS.
o EL EQUIPO PERMITE LA CREACION DE POLITICAS DE TIPO VPN CON CAPACIDAD DE
SELECCIONAR CAMPOS COMOQ IPSEC O S5L SEGUN SEA EL TIPO DE VPN,

o LA SOLUCION TIENE LA CAPACIDAD DE HACER CAPTURA DE PAQUETES POR POLITICA
DE SEGURIDAD IMPLEMENTADA PARA LUEGO SER EXPORTADO EN FORMATO PCAP,

o LA SOLUCION DE SEGURIDAD TIENE LA CAPACIDAD DE PERMITIR LA CREACION DE
SERVICIOS DE FIREWALL PARA IMPLEMENTAR DENTRO DE LAS POLITICAS DE SEGURIDAD Y
CATEGORIZARLOS DE MANERA PERSONALIZADA.

=) LA SOLUCION ES CAPAZ DE INTEGRAR LOS SERVICIOS DENTRO DE LAS CATEGORIAS DE
FIREWALL PREDEFINIDAS O PERSONALIZADAS Y ORDENARLOS ALFABETICAMENTE.

o EL DISPOSITIVO DE SEGURIDAD ES CAPAZ DE DETERMINAR ACCESOS Y DENEGACION A
DIFERENTES TIPOS DE TRAFICO PREDEFINIDOS DENTRO DE UNA LISTA LOCAL DE POLITICAS.

o LA SOLUCION ES CAPAZ DE HABILITAR © DESHABILITAR EL PASO DE TRAFICO A TRAVES
DE PROCESADORES DE PROPOSITC ESPECIFICO, SI EL DISPOSITIVO CUENTA CON ESTOS
PROCESADORES INTEGRADOS DENTRO DEL MISMO,

o LA SOLUCION PUEDE CREAR E IMPLEMENTAR POLITICAS DE TIPO MULTICAST Y
DETERMINAR EL SENTIDO DE LA POLITICA, AS| COMO TAMBIEN LA HABILITACION DEL NAT
DENTRO DE CADA INTERFACE DEL DISPOSITIVO.

o EL DISPOSITIVO DE SEGURIDAD ES CAPAZ DE CREAR E INTEGRAR POLITICAS CONTRA
ATAQUES DOS LAS CUALES SE PUEDEN APLICAR POR INTERFACES.

o EL DISPOSITIVO DE GENERAR LOGS DE CADA UNA DE LAS POLITICAS APLICADAS PARA
EVITAR LOS ATAQUES DE DOS.

o LA SOLUCION DE SEGURIDAD PERMITE CONFIGURAR EL MAPEQC DE PROTOCOLOS A
PUERTOS DE MANERA GLOBAL O ESPECIFICA.

o LA SOLUCION ES CAPAZ DE CONFIGURAR EL BLOQUEQ DE ARCHIVOS O CORREOS
ELECTRONICOS POR TAMANQ, O POR CERTIFICADOS S5L INVALIDOS.

o EL DISPOSITIVO INTEGRA LA INSPECCION DE TRAFICO TIPO S5L Y SSH BAJO PERFILES
PREDEFINIDOS O PERSONALIZADOS.

© EL DISPOSITIVO ES CAPAZ DE EJECUTAR INSPECCION DE TRAFICO S5L EN TODOS LOS
PUERTOS Y SELECCIONAR BAJO QUE CERTIFICADO ES VALIDO ESTE TRAFICO.

o TIENE LA CAPACIDAD DE HACER ESCANEQ A PROFUNDIDAD DE TRAFICO TIPO SSH
DENTRO DE TODOS O CIERTO RANGO DE PUERTOS CONFIGURADOS PARA ESTE ANALISIS.

o LA SOLUCION PERMITE BLOQUEAR O MONITOREAR TODA LA ACTIVIDAD DE TIPO EXEC,
PORT-FORWARD, SSH-SHELL, Y X-11 SS5H.

ANTIVIRUS

o ES CAPAZ DE ANALIZAR, ESTABLECER CONTROL DE ACCESO Y DETENER ATAQUES Y

HACER ANTIVIRUS EN TIEMPO REAL EN LOS SIGUIENTES PROTOCOLOS APLICATIVCS: HTTP,
SMTP, IMAP, POP3, FTP.

o EL ANTIVIRUS PUEDE CONFIGURARSE EN MODO PROXY, AS| COMO EN MODO DEFLUIO.
EN EL PRIMER CASO, LOS ARCHIVOS SERAN TOTALMENTE RECONSTRUIDOS POR EL MOTOR
ANTES DE HACER LA INSPECCION. EN EL SEGUNDQ CASO, LA INSPECCION DE ANTIVIRUS SE
HARA POR CADA PAQUETE DE FORMA INDEPENDIENTE.

o ANTIVIRUS EN TIEMPQ REAL, INTEGRADO A LA PLATAFORMA DE SEGURIDAD
“APPLIANCE*. SiN NECESIDAD DE INSTALAR UN SERVIDOR O "APPLIANCE" EXTERNOC,
LICENCIAMIENTO DE UN PRODUCTO EXTERNO O SOFTWARE ADICIONAL PARA REALIZAR LA
CATEGORIZACION DEL CONTENIDO.

o EL ANTIVIRUS INTEGRADO SOPORTA LA CAPACIDAD DE INSPECCIONAR Y DETECTAR
VIRUS EN TRAFICO IPV6.
o LA CONFIGURACION DE ANTIVIRUS EN TIEMPO REAL SOBRE LOS PROTOCOLOS HTTP,

SMTP, IMAP, POP3 Y FTP ESTA COMPLETAMENTE INTEGRADA A LA ADMINISTRACION DEL
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BIESPOSTIVO *APPLIANCE”, QUE PERMITA LA APLICACION DE ESTA PROTECCION POR POLITICA
DE CONTROL DE ACCESO.

o EL ANTIVIRUS SOPORTA MULTIPLES BASES DE DATOS DE VIRUS DE FORMA TAL DE QUE
EL ADMINISTRADOR DEFINA CUAL ES CONVENIENTE UTILIZAR PARA SU IMPLEMENTACION
EVALUANDO DESEMPENO Y SEGURIDAD.

o EL "APPLIANCE” DE MANERA OPCIONAL PUEDE INSPECCIONAR POR TODOS LOS VIRUS
CONOCIDOS (ZOO LIST).

o EL ANTIVIRUS INTEGRADO TIENE LA CAPACIDAD DE PONER EN CUARENTENA ARCHIVOS
ENCONTRADOS INFECTADOS QUE ESTEN CIRCULANDO A TRAVES DE LOS PROTOCOLOS HTTP,
FTP, IMAP, POP3, SMTP,

° EL ANTIVIRUS INTEGRADO TIENE LA CAPACIDAD DE PONER EN CUARENTENA A LOS
CLIENTES CUANDO SE HAYA DETECTADO QUE LOS MISMOS ENVIAN ARCHIVOS INFECTADOS
CON VIRUS,

o EL ANTIVIRUS INCLUYE CAPACIDADES DE DETECCION Y DETENCION DE TRAFICO
SPYWARE, ADWARE Y OTROS TIPOS DE MALWARE/GRAYWARE QUE PUDIERAN CIRCULAR POR
LA RED.

o EL ANTIVIRUS PUEDE HACER INSPECCION Y CUARENTENA DE ARCHIVOS TRANSFERIDOS
POR MENSAJERIA INSTANTANEA (INSTANT MESSAGING).

o EL ANTIVIRUS £S CAPAZ DE FILTRAR ARCHIVOS POR EXTENSION.

o EL ANTIVIRUS ES CAPAZ DE FILTRAR ARCHIVOS POR TIPO DE ARCHIVO (EJECUTABLES,
POR EJEMPLO) SIN IMPORTAR LA EXTENSION QUE TENGA EL ARCHIVO.

o CAPACIDAD DE ACTUALIZACION AUTOMATICA DE FIRMAS ANTIVIRUS MEDIANTE
TECNOLOGIA DE TIPO “PUSH” (PERMITIR RECIBIR LAS ACTUALIZACIONES CUANDO LOS CENTROS
DE ACTUALIZACION ENVIEN NOTIFICACIONES SIN PROGRAMACION PREVIA), ADICIONAL A
TECNOLOGIAS TIPO "PULL" (CONSULTAR LOS CENTROS DE ACTUALIZACION POR VERSIONES
NUEVAS).

o LAS FIRMAS DE ANTIVIRUS SON DEL MISMO FABRICANTE QUE EL "APPLIANCE".

o EL SISTEMA ES CAPAZ DE INTEGRARSE A FUTURO CON UNA SOLUCION DE SANBOXING
DEL MISMO FABRICANTE DE MANERA QUE SE PUEDA APROVECHAR LAS FIRMAS GENERADAS EN
EL FIREWALL.

FEHADYD GUN HECURSOS

ANTISPAM

o LA CAPACIDAD ANTISPAM INCLUIDA ES CAPAZ DE DETECTAR PALABRAS DENTRO DEL
CUERPO DEL MENSAJE DE CORREQ, Y EN BASE A LA PRESENCIA/AUSENCIA DE COMBINACIONES
DE PALABRAS, DECIDIR RECHAZAR EL MENSAJE.

o] LA CAPACIDAD ANTISPAM INCLUIDA PERMITE ESPECIFICAR LISTAS BLANCAS
{CONFIABLES, A LOS CUALES SIEMPRE SE LES PASA) Y LISTAS NEGRAS {(NO CONFIABLES, A LOS
CUALES SIEMPRE LES BLOQUEA). LAS LISTAS BLANCAS Y LISTAS NEGRAS PODRAN SER POR
DIRECCION 1P O POR DIRECCION DE CORREQ ELECTRONICO (E-MAIL ADDRESS).

o LA CAPACIDAD ANTISPAM PUEDE CONSULTAR UNA BASE DE DATOS DONDE SE REVISE
DIRECCION P DEL EMISOR DEL MENSAJE, URLS CONTENIDOS DENTRO DEL MENSAJE Y
"CHECKSUM® DEL MENSAJE, COMO MECANISMOS PARA DETECCION DE SPAM.

. 0 EN EL CASO DE ANALISIS DE SMTP, LOS MENSAIES ENCONTRADOS COMO SPAM
. PUEDEN SER ETIQUETADOS O RECHAZADOS (DESCARTADOS). EN EL CASQ DE ETIQUETAMIENTO
DEL MENSAJE, TIENE LA FLEXBILIDAD PARA ETIQUETARSE EN EL MOTIVO {SUBJECT)} DEL
MENSAJE O A TRAVES UN ENCABEZADO MIME EN EL MENSAJE.

" FILTRAJE DE URLS (URL FILTERING})

USUARIOS, MEDIANTE CATEGORIAS. POR FLEXIBILIDAD, EL FILTRO DE URLS TIENE 75
CATEGORIAS Y 54 MILLONES DE SITIOS WEB EN LA BASE DE DATOS.

(o} PUEDE CATEGORIZAR CONTENIDO WEB REQUERIDO MEDIANTE 1PV6.

o} FILTRADO DE CONTENIDO BASADC EN CATEGORIAS EN TIEMPO REAL, INTEGRADO A LA
PLATAFORMA DE SEGURIDAD "APPLIANCE". SIN NECESIDAD DE INSTALAR UN SERVIDOR O
"APPLIANCE” O DISPOSITIVO EXTERNO, LICENCIAMIENTO DE UN PRODUCTO EXTERNO Q
SOFTWARE ADICIONAL PARA REALIZAR LA CATEGORIZACION DEL CONTENIDO.

O CONFIGURABLE DIRECTAMENTE DESDE LA INTERFAZ DE ADMINISTRACION DEL
DISPOSITIVO “APPLIANCE". CON CAPACIDAD PARA PERMITIR ESTA PROTECCION POR POLITICA
DE CONTROL DE ACCESO.

@] PERMITE DIFERENTES PERFILES DE UTILIZACION DE LA WEB (PERMISOS DIFERENTES
PARA CATEGORIAS) DEPENDIENDO DE FUENTE DE LA CONEXION O GRUPQ DE USUARIO AL QUE
PERTENEZCA LA CONEXION SIENDO ESTABLECIDA.
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[s] LOS MENSAJES ENTREGADOS AL USUARIO POR PARTE DEL URL FILTER {POR EJEMPLO,

EN CASO DE QUE UN USUARIO INTENTE NAVEGAR A UN SITIO CORRESPONDIENTE A UNA
CATEGORIA NO PERMITIDA) SON PERSONALIZABLES.

O CAPACIDAD DE FILTRADO DE SCRIPTS EN PAGINAS WEB (JAVA/ACTIVE X).

o LA SOLUCION DE FILTRAJE DE CONTENIDO SOPORTA EL FORZAMIENTO DE "SAFE

SEARCH" O "BUSQUEDA SEGURA” INDEPENDIENTEMENTE DE LA CONFIGURACION EN EL
BROWSER DEL USUARIO. ESTA FUNCIONALIDAD NO PERMITIRA QUE LOS BUSCADORES
RETORNEN RESULTADOS CONSIDERADOS COMOC CONTROVERSIALES. ESTA FUNCIONALIDAD SE
SOPORTARA PARA NAVEGADORES TALES COMO GOOGLE, YAHOO! Y BING.

o LA SOLUCION ES CAPAZ DE PODER BLOQUEAR EL ACCESO CUENTAS DE DOMINIOS
ESPECIFICOS A SERVICIOS DE GOOGLE COMO POR EJEMPLO GMAIL, GDOCS.

&) ES POSIBLE DEFINIR CUOTAS DE TIEMPO PARA LA NAVEGACION. DICHAS CUOTAS
PUEDEN ASIGNARSE POR CADA CATEGORIA Y POR GRUPOS.

o] ES POSIBLE EXCEPTUAR LA INSPECCION DE HTTPS POR CATEGORIA.

o] EL EQUIPO TENDRA LA CAPACIDAD PARA QUE AUTOMATICAMENTE REDIRIJA EL

TRAFICO DE WWW.YOUTUBE.COM A HTTP://WWW.YOUTUBE.COM/EDUCATION PARA QUE SE

ACCEDA UNICAMENTE A CONTENIDO CATEGORIZADO POR EL PORTAL COMO CONTENIDO
EDUCATIVO.

PROTECCION CONTRA INTRUSOS (IPS)

o EL DETECTOR Y PREVENTOR DE INTRUSCS SE IMPLEMENTA TANTO EN LINEA COMO
FUERA DE LINEA. EN LINEA, EL TRAFICO A SER INSPECCIONADO PASA A TRAVES DEL EQUIPO.
FUERA DE LINEA, EL EQUIPO RECIBE EL TRAFICO A INSPECCIONAR DESDE UN SWITCH CON UN
PUERTO CONFIGURADO EN SPAN O MIRROR.

o ES POSIBLE DEFINIR POLITICAS DE DETECCION Y PREVENCION DE INTRUSIONES PARA
TRAFICO IPV6. A TRAVES DE SENSORES.

o TIENE CAPACIDAD DE DETECCION DE MAS DE 4000 ATAQUES.

o CUENTA CON CAPACIDAD DE ACTUALIZACION AUTOMATICA DE FIRMAS IPS MEDIANTE

TECNOLOGIA DE TIPO “PUSH" (PERMITE RECIBIR LAS ACTUALIZACIONES CUANDO LOS CENTROS
DE ACTUALIZACION ENVIEN NOTIFICACIONES SIN PROGRAMACION PREVIA), ADICIONAL A
TECNOLOGIAS TIPO "PULL" {CONSULTA LOS CENTROS DE ACTUALIZACION POR VERSIONES
NUEVAS)

o EL DETECTOR Y PREVENTOR DE INTRUSOS SE ENCUENTRA INTEGRADO A LA
PLATAFORMA DE SEGURIDAD "APPLIANCE". SIN NECESIDAD DE INSTALAR UN SERVIDOR O
APPLIANCE EXTERNO, LICENCIAMIENTO DE UN PRODUCTO EXTERNO O SOFTWARE ADICIONAL
PARA REALIZAR LA PREVENCION DE INTRUSOS. LA INTERFAZ DE ADMINISTRACION DEL
DETECTOR Y PREVENTOR DE INTRUSOS ESTA PERFECTAMENTE INTEGRADA A LA INTERFAZ DE
ADMINISTRACION DEL DISPOSITIVO DE SEGURIDAD APPLIANCE, SIN NECESIDAD DE INTEGRAR
OTRO TIPO DE CONSOLA PARA PODER ADMINISTRAR ESTE SERVICIO. ESTA PERMITE LA
PROTECCION DE ESTE SERVICIO POR POLITICA DE CONTROL DE ACCESO.

o EL DETECTOR Y PREVENTOR DE INTRUSOS PUEDE SOPORTAR CAPTAR ATAQUES POR
VARIACIONES DE PROTOCOLO Y ADEMAS POR FIRMAS DE ATAQUES CONOCIDOS (SIGNATURE
BASED / MISUSE DETECTION).

°] BASADO EN ANALISIS DE FIRMAS EN EL FLUIO DE DATOS EN LA RED, Y PERMITE
CONFIGURAR FIRMAS NUEVAS PARA CUALQUIER PROTQCOLO.

o CUENTA CON ACTUALIZACION AUTOMATICA DE FIRMAS PARA EL DETECTOR DE
INTRUSOS

o EL DETECTOR DE INTRUSOS MITIGA LOS EFECTOS DE LOS ATAQUES DE NEGACION DE
SERVICIOS.

o METODOS DE NOTIFICACION:

o ALARMAS MOSTRADAS EN LA CONSCLA DE ADMINISTRACION DEL APPLIANCE.

o ALERTAS VIA CORREQ ELECTRONICO.

o CUENTA CON LA CAPACIDAD DE CUARENTENA, ES DECIR PROHIBIR EL TRAFICO

SUBSIGUIENTE A LA DETECCION DE UN POSIBLE ATAQUE. ESTA CUARENTENA PUEDE DEFINIRSE
PARA EL TRAFICO PROVENIENTE DEL ATACANTE O PARA EL TRAFICO DEL ATACANTE AL
ATACADQ.

o LA CAPACIDAD DE CUARENTENA OFRECE LA POSIBILIDAD DE DEFINIR EL TIEMPO EN
QUE SE BLOQUEA EL TRAFICO. TAMBIEN PUEDE DEFINIRSE EL BLOQUEO DE FORMA
“INDEFINIDA", HASTA QUE UN ADMINISTRADOR TOME UNA ACCION AL RESPECTO,

o SE OFRECE LA POSIBILIDAD DE GUARDAR INFORMACION SOBRE EL PAQUETE DE RED
QUE DETONG LA DETECCION DEL ATAQUE, AS|I COMO LOS 5 PAQUETES SUCESIVOS. ESTOS
PAQUETES PUEDEN SER VISUALIZADOS POR UNA HERRAMIENTA QUE SCPORTE EL FORMATO
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PCAP.

o SE INCLUYE PROTECCION CONTRA AMENAZAS AVANZADAS Y PERSISTENTES
{ADVANCED PERSISTENT THREATS). DENTRO DE ESTOS CONTROLES SE INCLUYEN:

<] 1. PROTECCION CONTRA BOTNETS: SE ELOQUEAN INTENTOS DE CONEXION A
SERVIDORES DE BOTNETS, PARA ELLO SE CUENTA CON UNA LISTA DE LOS SERVIDORES DE
BOTNET MAS UTILIZADO. DICHA LISTA SE ACTUALIZA DE FORMA PERIODICA POR EL
FABRICANTE.

o 2. SANDBOXING: LA FUNCIONALIDAD DE SANDBOX HACE QUE EL ARCHIVO SEA

EJECUTADO EN UN AMBIENTE SEGURO PARA ANALIZAR SU COMPORTAMIENTO Y, A BASE DEL
MISMQ, TOMAR UNA ACCION SOBRE EL MISMO.

PREVENCION DE FUGA DE INFORMACION (DLP)

o] LA SOLUCION OFRECE LA POSIBILIDAD DE DEFINIR REGLAS QUE PERMITEN ANALIZAR
LOS DISTINTOS ARCHIVOS QUE CIRCULAN A TRAVES DE LA RED EN BUSQUEDA DE INFORMACION
CONFIDENCIAL.

0 LA FUNCIONALIDAD SOPORTA EL ANALISIS DE ARCHIVOS DEL TIPO: MS-WORD, POF,
TEXTO, ARCHIVOS COMPRIMIDOS.

o] SE SOPORTA EL ESCANEQ DE ARCHIVOS EN LOS SIGUIENTES PROTOCOLOS: HTTP,
POR3, SMTP, IMAP, NNTP Y FTP.

o] ANTE LA DETECCION DE UNA POSIBLE FUGA DE INFORMACION SE PUEDEN APLICAR LAS
SIGUIENTES ACCIONES: BLOQUEAR EL TRAFICO DEL USUARIO, BLOQUEAR EL TRAFICO DE LA
DIRECCION IP DE ORIGEN, REGISTRAR EL EVENTO.

o] EN CASO DEL BLOQUEQ DE USUARIOS, LA SOLUCION PERMITE DEFINIR POR CUANTO
TIEMPO SE HARA EL BLOQUEQ © EN SU DEFECTO BLOQUEAR POR TIEMPO INDEFINIDO HASTA
QUE EL ADMINISTRADOR TOME UNA ACCION.

O LA SOLUCION SOPORTA LA CAPACIDAD DE GUARDAR UNA COPIA DEL ARCHIVO
IDENTIFICADO COMO POSIBLE FUGA DE INFORMACION. ESTA COPIA PODRIA SER ARCHIVADA
LOCALMENTE O EN OTRO DISPOSITIVO.

o LA SOLUCION PERMITE LA BUSQUEDA DE PATRONES EN ARCHIVOS MEDIANTE LA
DEFINICION DE EXPRESIONES REGULARES.

o] PROVEE LA FUNCIONALIDAD DE FILTRADO DE FUGA DE INFORMACIKON. DENTRO DE
LAS TECNICAS DE DETECCION SE CONSIDERAN COMO MINIMO LAS SIGUIENTES:

o FILTRADO PCR TIPO DE ARCHIVO

o FILTRADO POR NOMBRE DE ARCHIVO

o FILTRADO POR EXPRESIONES REGULARES: SE DETECTAN LOS ARCHIVOS SEGUN LAS
EXPRESIONES REGULARES QUE SE ENCUENTRAN DENTRO DE LOS MISMOS,

o FINGERPRINTING: TOMA UNA MUESTRA DEL ARCHIVO QUE 58 CONSIDERA COMO
CONFIDENCIAL, SEGUN ESTO SE BLOQUEAN ARCHIVOS QUE SON IGUALES A ESTAMUESTRA.

o WATERMARKING: SE INSERTA UN "SELLO DE AGUA" DENTRO DEL ARCHIVO
CONSIDERADO COMO CONFIDENCIAL, DE ACUERDO A ESTO SE ANALIZAN LOS ARCHIVOS EN
BUSCA DE ESTE SELLO DE AGUA, ESTE SE DETECTA INCLUSO SI EL ARCHIVO SUFRE CAMBIOS.,

CONTROL DE APLICACIONES

0 LA SOLUCION SOPORTA LA CAPACIDAD DE IDENTIFICAR LA APLICACION QUE ORIGINA
CIERTO TRAFICO A PARTIR DE LA INSPECCION DEL MISMO.

0 LA IDENTIFICACION DE LA APLICACION ES INDEPENDIENTE DEL PUERTO Y PROTOCOLO
HACIA EL CUAL ESTE DIRECCIONADO DICHO TRAFICO.

0 LAS SOLUCION TIENE UN LISTADO DE 3,000 APLICACIONES YA DEFINIDAS POR EL
FABRICANTE.

O EL LISTADQ DE APLICACIONES SE ACTUALIZA PERIODICAMENTE,

o} PARA APLICACIONES IDENTIFICADAS PUEDEN DEFINIRSE LAS SIGUIENTES OPCIONES:
PERMITIR, BLOQUEAR, REGISTRAR EN LOG.

O PARA APLICACIONES NO IDENTIFICADAS {DESCONQCIDAS) PUEDEN DEFINIRSE LAS
SIGUIENTES OPCIONES: PERMITIR, BLOQUEAR, REGISTRAR EN LOGS.

0 PARA APLICACIONES DE TIPQ P2P PUEDE DEFINIRSE ADICIONALMENTE POLITICAS DE
TRAFFIC SHAPING.

o PREFERENTEMENTE SOPORTA MAYOR GRANULARIDAD EN LAS ACCIONES,

INSPECCION DE CONTENIDO SSL

o LA SOLUCION SOPORTA LA CAPACIDAD DE INSPECCIONAR TRAFICO QUE £5TE SIENDO

ENCRIPTADC MEDIANTE TLS PARA LOS SIGUIENTES PROTOCOLOS: HTTPS, IMAPS, SMTPS,
POP3S.
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[¢} LA INSPECCION SE REALIZA MEDIANTE LA TECNICA CONOCIDA COMO HOMBRE EN EL
MEDIO (MITM - MAN IN THE MIDDLE}.
0 LA INSPECCION DE CONTENIDO ENCRIPTADO NO REQUIERE NINGUN CAMBIO DE
CONFIGURACION EN LAS APLICACIONES O SISTEMA OPERATIVO DEL USUARIC.
o} PARA EL CASO DE URL FILTERING, ES POSIBLE CONFIGURAR EXCEPCIONES DE

INSPECCION DE HTTPS. DICHAS EXCEPCIONES EVITAN QUE EL TRAFICO SEA INSPECCIONADO
PARA LOS SITIOS CONFIGURADQOS. LAS EXCEPCIONES PUEDEN DETERMINARSE POR CATEGORIA
DEFILTRADO,

-] EL EQUIPC TIENE LA CAPACIDAD DE ANALIZAR CONTENIDO CIFRADO (SSL O S55H) PARA

LAS FUNCIONALIDADES DE FILTRADO DE URLS, CONTROL DE APLICACIONES, PREVENCION DE
FUGA DE INFORMACION, ANTIVIRUS E IPS

SOPORTE DEL FABRICANTE.

"EL PROVEEDOR" INCLUYE EL SOPORTE DEL FABRICANTE PARA LOS BIENES MENCIONADOS,
CONSIDERANDO LA VIGENCIA SOLICITADA EN ESTE ANEXO TECNICO. INCLUYENDO CON ELLO
QUE “EL ESTADO" CUENTA CON EL RESPALDO DEL FABRICANTE PARA ESCALAR FALLAS QUE
REQUIERAN DE ANALISIS, DIAGNOSTICO ¥ SOLUCION DE FALLAS, ASI COMO PARA EL

REEMPLAZO AVANZADO DE PARTES, CON LOS SIGUIENTES ALCANCES ADICIONALES CON
RESPECTO A LOS EQUIPQS:

o ACCESO A ACTUALIZACIONES DE LOS SERVICIOS DE SEGURIDAD

o] ACCESQ A LA BASE DE DATOS DE CONCCIMIENTO DEL FABRICANTE EN UN ESQUEMA
24X7 7

o SOPORTE TELEFONICO 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

o SOPORTE WEB 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

0 SOPORTE VIA CHAT 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

o SOPORTE DE SOFTWARE CON RELEASES DE MANTENIMIENTO Y UPGRADES A NUEVAS
VERSIONES

RESPALDO DE FABRICANTE

LAS LICENCIAS DE SEGURIDAD INFORMATICA UTM CUENTAN CON EL RESPALDO POR PARTE DEL
FABRICANTE Y "EL PROVEEDOR" ENTREGA, LA SIGUIENTE DOCUMENTACION:

0 "EL PROVEEDOR” ENTREGA LA DOCUMENTACION EXPEDIDA POR EL POR EL
FABRICANTE DEL EQUIPO/LICENCIAS DE SEGURIDAD INFORMATICA UTM £N LA QUE MANIFIESTE
QUE “EL PROVEEDOR" ES INTEGRADOR AUTORIZADO DE LOS EQUIPOS DEL MAS ALTO NIVEL Y
HABILITADCS PARA DISTRIBUIR, IMPLEMENTAR Y BRINDAR SERVICIOS ADMINISTRADQS,
AUTORIZADO PARA REVENDER LOS PRODUCTOS/SERVICIOS DEL FABRICANTE.

o "El. PROVEEDOR" INCLUYE UN CERTIFICADO O CERTIFICADOS EXPEDIDOS POR EL
FABRICANTE DEL EQUIPQ/LICENCIAS DE SEGURIDAD INFORMATICA UTM EN LA QUE MANIFIESTA
"EL PROVEEDOR” CUENTA CON LAS CERTIFICACIONES REQUERIDAS PARA BRINDAR SERVICIOS
DE INSTALACION Y SOPORTE DE LOS EQUIPOS DE SEGURIDAD SOLICITADOS.

o "EL PROVEEDOR" CUENTA CON DOS INGENIEROS CERTIFICADOS EN LA SOLUCION
PROPUESTA, PARA REALIZAR LAS ACTIVIDADES DE INSTALACION, CONFIGURACION Y PUESTA A
PUNTO Y EN MARCHA NIVEL EXPERTO AVALADO POR EL FABRICANTE.

o “EL PROVEEDOR" DEMUESTRA SU EXPERIENCIA EN EL SOPORTE DE LAS LICENCIAS DE
SEGURIDAD INFORMATICA, A TRAVES DE LA DOCUMENTACION DE CLIENTES EXCLUSIVAMENTE
DE GOBIERNO EN DONDE HAYA INSTALADC EQUIPOS DE LA MISMA MARCA CON
CARACTERISTICAS SIMILARES A 1.OS REQUERIDOS POR "EL ESTADO", LA CUAL CONTIENE LA
SIGUIENTE INFORMACION: NOMBRE, DIRECCION, TELEFONQ Y CORREQ ELECTRONICO DE LOS
CLIENTES Y UNA DESCRIPCION DEL PROYECTO DE MEDIA CUARTILLA, "EL ESTADO" SE
RESERVARA EL DERECHO DE VERIFICAR DICHA INFORMACION,

SOPORTE DEL PROVEEDOR

SE INCLUYE EL SERVICIO DE SOPORTE PARA EL EQUIPO:
CON LOS SIGUIENTES SERVICIOS:

o DURACION DE 12 MESES
] ATENCION DE FALLAS CON UN TIEMPO MAXIMO DE 2 HORAS CON ESQUEMA 5X8.
° SE CONSIDERA UN (1) MANTENIMIENTO PREVENTIVO AL ANO PARA LOS EQUIPOS,

PREVIO ACUERDO CON EL USUARIO FINAL. LOS [INSUMOS NECESARIOS PARA EL
MANTENIMIENTO CORREN POR CUENTA DE "EL PROVEEDOR”,

o INCLUYE SOPORTE TELEFONICO SIN COSTO ADICIONAL EN HORARIO DE LUNES A

VIERNES EN HORARIQ DE QFICINA,

A~
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0 BARA LOS EQUIPOS O SOFTWARE DE LA SOLUCION DE SEGURIDAD PARA LOS CUALES

EL FABRICANTE LIBERE NUEVAS VERSIONES DENTRO DE LA VIGENCIA DE LA POLIZA DE SOPORTE,
"EL PROVEEDOR”™ REALIZA LA INSTALACION SIN COSTO PARA “EL ESTADO" DE DICHAS
ACTUALIZACIONES.

ASISTENCIA TECNICA

“EL PROVEEDOR" CUENTA CON UN CENTRO DE CONSULTA O ASESORIA TELEFONICA QUE
PERMITE AL PERSONAL TECNICO DE "EL ESTADO" ACLARACIONES Y CONSULTAS SOBREEL USO Y
CONFIGURACION DE LOS EQUIPOS ANTES MENCIONADOS. PARA ESTA CLASE DE SERVICIO NO 5E
TOTALIZAN HORAS MENSUALES EN UNO O VARIQS EVENTOS Y NO HAY RESTRICCION EN LA
DURACION DE CADA EVENTO,

LOS DATOS QUE CONTIENE UN REPORTE DE FALLA, MISMO QUE SE INTEGRA EN EL CONTRCL DE
EVENTOS E INCIDENTES SON:

o IDENTIFICADOR DEL REPORTE O NUMERO DE INCIDENTE O EVENTO

o IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS SON LOS DATOS QUE IDENTIFICAN
AL USUARIO QUE LEVANTO EL REPORTE. NOMBRE, TELEFONO, CORREOQ ELECTRONICO ¥
UBICACION. LA DEFINICION FINAL DE ESTOS DATOS SE ACORDARA CON “EL PROVEEDOR”

o] HORA EN QUE REPORTA EL PROBLEMA POR PARTE DEL USUARIO AUTORIZADO
o TIPODEFALLO

(<] DESCRIPCION DEL FALLO

o TIEMPO DE SOLUCION DEL INCIDENTE Y RESTABLECIMIENTO DEL SERVICIO.

TIEMPOS DE RESPUESTA DE ATENCION/SOLUCION
EL TIEMPO DEL INICIO DE ATENCION O RESPUESTA A UN REPORTE EFECTUADO A "EL
PROVEEDOR”, QUIEN PROPORCIONA UN FOLIO DE ATENCION AL RECIBIRLO

TIEMPO MAXIMO DE SOLUCION DE FALLAS DESPUES DEL INICIO DE LA ATENCION:

2 HORAS COMO MAXIMO PARA INICIO DE DIAGNOSTICO, EN EL CASO DE FALLAS MAYORES SU
ATENCION SE CONTINUA AUN FUERA DE HORARIO DE COBERTURA HASTA SU SOLUCION, SIN
NINGUN COSTO, SIEMPRE QUE HAYA INICIADO SU ATENCION DENTRO DEL HORARIC DE
SERVICIO.

EN EL CASC DE QUE EN ALGUNA REPARACION DE LOS EQUIPOS SE REQUIERA CAMBIO O
SUSTITUCION DE ALGUNA PARTE O COMPONENTE, “EL PROVEEDOR" TIENE LA OBLIGACION DE
REMPLAZARLO EN SITIO, DENTRC DEL TIEMPO MAXIMO DE ATENCION DEL REPORTE. Sl EL
EQUIPO NO PUEDE REPARARSE DENTRO OE LOS TIEMPOS ESTABLECIDOS, "EL PROVEEDOR"
SUSTITUYE EL EQUIPO O PARTE DANADA CON EQUIPO DE RESPALDO QUE CUENTA CON LAS
MISMAS CARACTERISTICAS O SUPERIORES QUE EL EQUIPO CRIGINAL, ESTA SUSTITUCION SE
EFECTUA DENTRO DE LOS TIEMPOS MAXIMOS DE ATENCION DEFINIDOS Y PERMANECE DURANTE
EL TIEMPQ QUE TARDA LA COMPOSTURA DEL EQUIPO DANADO. EN EL CASO DE QUE EXISTAN
EQUIPOS DE RESPALDO INSTALADOS AL TERMINO DEL CONTRATO, ESTOS SIGUEN DANDO £l
SERVICIO HASTA QUE SE REPAREN LOS EQUIPOS DANADOS, AUN CUANDO HAYA TERMINADO LA
VIGENCIA DEL CONTRATO, EXTENDIENDOSE LOS DERECHOS QUE SE OTORGAN PARA ESTOS
REPORTES DE FALLA, EN LOS TERMINOS ORIGINALES.

S| DESPUES DE REALIZAR EL MANTENIMIENTO CORRECTVO A UN EQUIPO, ESTE VUELVE A
PRESENTAR LA MISMA FALLA, SE CONSIDERA COMO NO REALIZADO Y SU REPARACION SE
REALIZARA SIN CARGO ALGUNO.

"EL PROVEEDOR" ESTA OBLIGADO A CONTINUAR CON LA ATENCION, SIN COSTO, DE FALLAS ©
PROBLEMAS DETECTADOS DENTRO DE LA VIGENCIA DEL CONTRATO HASTA SU SOLUCION, AUN
CUANDO ESTA, SE EXTIENDA MAS ALLA DE AQUELLA; PRORROGANDOSE LOS DERECHOS QUE
OTORGA DICHO CONTRATO PARA ESTOS REPORTES DE FALLA, EN LOS TERMINOS ORIGINALES.

MANTENIMIENTO PREVENTIVO

£L MANTENIMIENTO PREVENTIVO SE DA A TODOS Y CADA UNO DE LOS EQUIPOS
INVENTARIADOS SENALADOS EN EL PROGRAMA DE MANTENIMIENTO PREVENTIVO, 1 (UNA) VEZ
DURANTE LA VIGENCIA DEL CONTRATO, CON EXCEPCION UNICA EN AQUELLOS CASOS EN
DONDE LOS EQUIPOS NO PUEDEN DEJAR DE OPERAR, EN CUYO CASO "EL PROVEEDOR”
NOTIFICA PARA QUE DE MANERA CONJUNTA SE PROGRAMEN. EL MANTENIMIENTO SE
PROPORCIONADO AL "HARDWARE" Y AL "SOFTWARE" QUE COMPONEN LOS EQUIPOS, CON LA
FINALIDAD DE MANTENER LA VIGENCIA TECNOLOGICA DEL EQUIPO, ESTE MANTENIMIENTO
INCLUYE LAS ACTUALIZACIONES DEL “SOFTWARE" A LA ULTIMA VERSION GRATUITA EMITIDA
POR EL FABRICANTE Y QUE NO REQUIERAN MODIFICACIONES EN EL HARDWARE DEL EQUIPO.
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"EL_PROVEEDOR® PROPORCIONA, POR ESCRITO, UN ANALISS EXPERTO DEL ESTADD QUE.

GUARDA EL HARDWARE Y SOFTWARE, CON LA FINALIDAD DE GARANTIZAR UN OPTIMO NIVEL
DEL FUNCIONAMIENTO DE LOS EQUIPOS.

SE ELABORAN Y REVISAN CONJUNTAMENTE CON EL PERSONAL TECNICO DE “EL. PROVEEDOR",
EL. PROGRAMA DE TRABAJO, LAS ACTIVIDADES Y FECHAS DEL MANTENIMIENTO PREVENTIVO A
DETALLE; CON CANTIDADES, NOMBRES DE LOS RESPONSABLES A EJECUTAR Y SUPERVISAR LA
APLICACION DE DICHOS SERVICIOS, A MAS TARDAR EN LA SEGUNDA SEMANA CONTADA A
PARTIR DE LA FORMALIZACION DEL CONTRATO. SE ENTREGA COPIA DE LOS PROGRAMAS,
PROCEDIMIENTOS O CALENDARIOS FORMALIZADOS CONJUNTAMENTE EN LA FASE DE REVISION,
EN CASQ DE QUE EXISTAN MODIFICACIONES AL PROGRAMA VALIDADQ, ESTAS SE REGISTRAN
POR ESCRITO Y DE COMUN ACUERDO ENTRE AMBAS PARTES,

PARA EL CUMPLIMIENTO DEL PROGRAMA DE MANTENIMIENTO PREVENTIVO, "EL PROVEEDOR"
PRESENTA PCR ESCRITO LOS RECURSOS HUMANQOS ¥ TECNICOS, ASI COMO PROTOCOLOS DE
PRUEBA, CON LOS QUE CUBRE EL SERVICIO.

MANTENIMIENTO CORRECTIVO

"EL PROVEEDOR" PROPORCIONA LOS MANTENIMIENTOS CORRECTIVOS SURGIDOS DURANTE LA
VIGENCIA DEL CONTRATQ, AL HARDWARE Y SOFTWARE DEL EQUIPO, EN EL CUAL INCLUYEN LAS
REFACCIONES Y/O PARTES CRIGINALES Y ACTUALIZACIONES DEL "SOFTWARE" QUE SE
REQUIEREN PARA REPARACIONES DEL EQUIPO, AS| MISMO SE SUMINISTRA LA MANQ DE OBRA
PARA SU INSTALACION,

LOS EQUIPOS QUE SE UTILICEN EN TODOS LOS CASOS, TIENEN CALIDAD Y CARACTERISTICAS
TECNICAS IGUALES O SUPERIORES A LAS DEL EQUIPO ORIGINAL, DE TAL MANERA QUE SE
GARANTIZA EL FUNCIONAMIENTO ADECUADO DEL HARDWARE Y SOFTWARE. SE APLICAN
PRUEBAS DE DIAGNOSTICO Y OPERACION DE RESPALDO ANTES DE PROCEDER A LA REPARACION
DEL MISMO, SEGUN RESULTE EL DIAGNOSTICO APLICADO. AL FINALIZAR SE ENTREGA COPIA DEL
REPORTE DE SERVICIO DE MANTENIMIENTO CORRECTIVO, EN EL CASO DE UNA CONTINGENCIA
MAYOR O DE SEVERIDAD CRITICA, “EL PROVEEDOR" ASIGNA UN INGENIERQ EN SITIO HASTA LA
RESOLUCION TOTAL DEL PROBLEMA,

PROCEDIMIENTO DE ESCALAMIENTO

SE INCLUYE UNA RELACION CON NOMBRES DE RESPONSABLES, TELEFONOS, CORREQS
ELECTRONICOS Y CELULARES, AS| COMO LOS HORARIQOS DE ATENCION PARA LEVANTAR
REPORTES DE MANTENIMIENTO CORRECTIVO, ASI COMO LOS NUMEROS DE
RADIOLOCALIZADORES PARA REPORTAR FALLAS FUERA DE LOS HORARIOS DE SERVICIO, LOS
TIEMPQOS DE RESPUESTA SE SUJETAN TAMBIEN A LO ESTIPULADO EN EL PUNTO DE "TIEMPOS
MAXIMOS DE RESPUESTA DE ATENCION/SOLUCION" DE £STE ANEXO.

CONTIENE EL PROCEDIMIENTO DE ESCALAMIENTC DESDE EL MOMENTO EN QUE SE REPORTE
UNA FALLA EN UN EQUIPQO HASTA SU SOLUCION Y LOS NOMBRES Y CARGOS DE LOS
RESPONSABLES EN CADA PROCESQ.

OPERADO CON RECURIL.
2018 -

(1) LICENCIA PARA CONMUTADOR TELEFONICO CON POLIZA DE SOPORTE

SE INCLUYE LA RENOVACICN DE LA POLIZA DE SOPORTE CORRESPONDIENTE Al CONMUTADOR
TELEFONICO ALCATEL OMNIPCX ENTERPRISE CPU ID F104CA99, LA CUAL ES POR UN PERIODC DE
36 MESES Y CUMPLE CON LAS SIGUIENTES ESPECIFICACIONES:

MARCA: ALCATEL
LICENCIA: SOLUTION PREMIER SERVICE

1. INCLUYE UNA MESA DE AYUDA 5X8 POR 36 MESES.

2. INCLUYE UN ANALISIS REMOTO DE ERRCR Y PROPUESTA INICIAL DE SOLUCION.

3. EL SOPORTE TELEFONICO ES ATENDIDO 5X8 CON TIEMPO DE RESPUESTA DE 2 HORAS PARA
REPORTES CON PRIORIDAD 1.

4, SOPORTE TELEFOMICO ES ATENDIDO 5X8 CON TIEMPO DE RESPUESTA DE 2 HORAS PARA
REPORTES CON PRIORIDAD 2,

5. EL SOPORTE EN SITIO ES 5X8 CON TIEMPO DE RESPUESTA AL DIA SIGUIENTE PARA REPORTES
CON PRIORIDAD 1.

6. SOPORTE EN SITIO ES 5X8 CON TIEMPO DE RESPUESTA AL DIA SIGUIENTE PARA REPORTES
CON PRIORIDAD 2.

7. EL TIEMPO DE INGENIERO EN SITIO SE DETERMINA UNA VEZ CONCLUIDO EL PRIMER
DIAGNOSTICO.

8. SE INCLUYEN ACTUALIZACIONES DE LICENCIAS DE MODO REMOTO
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SN UVE REFACCIONES PARA EL MANTENIMIENTOS CORRECTIVOS [0S CUALES SON 100%

COMPATIBLE CON EL CONMUTADOR TELEFONICO ALCATEL OMNIPCX ENTERPRISE

10. CON RESPECTO AL SISTEMA DE PROTECCION CONTRA DESCARGAR ATMOSFERICAS, SE
CONSIDERAN LAS ADECUACIONES NECESARIAS PARA EL CORRECTO FUNCIONAMIENTO DE LOS
EQUIPCS.

EL CONMUTADOR TELEFONICO ALCATEL OMNIPCX ENTERPRISE CUENTA CON SOPORTE
DIRECTO DE FABRICANTE DURANTE EL PERIODO DE LA GARANTIA, EL CUAL PERMITE OBTENER
LAS ACTUALIZACIONES DE SOFTWARE MAYORES Y MENORES, PARCHES Y FIXES.

“EL PROVEEDOR" REALIZA LA INSTALACION DE DICHAS ACTUALIZACIONES DE SOFTWARE SIN
COS5TO PARA EL USUARIO, DURANTE EL PERIODO DE VIGENCIA,

REPORTE DE FALLAS

*EL PROVEEDOR" CUENTA CON UNA MESA DE SERVICIO BASADA EN iTIL PARA RECIBIR
CUALQUIER EVENTO RELACIONADO CON {A OPERACION DEL CONMUTADOR TELEFONICG POR
PARTE DEL USUARIO. SE ANEXAN LOS CERTIFICADOS ITIL DE 3 PERSONAS DE LA MESA DE AYUDA,
ESTE CENTRO DE ATENCION £S PROPIO DE "EL PROVEEDOR" Y ESTA UBICADO EN SUS
INSTALACIONES, MEDIANTE EL USO DE SUS PROPIAS HERRAMIENTAS Y DE MANERA DEDICADA
PARA EL SOPORTE DE LA INFRAESTRUCTURA DE COMUNICACIONES.

LAS TAREAS MINIMAS QUE “EL PROVEEDOR” REALIZA CON LA MESA DE AYUDA SON: RECIBIR,
REGISTRAR, ANALIZAR, RESOLVER Y CANALIZAR LOS REPORTES DE INCIDENTES O FALTAS, DAR
SEGUIMIENTO ¥ SOLUCION A LOS REPORTES INFORMANDO A LOS USUARIOS OPORTUNAMENTE;
ASl MISMO, GENERARA UN REGISTRO HISTORICO QUE PERMITA CONSULTAS, GENERACION DE
REPORTES Y SEGUIMIENTO SOBRE EL TIPO DE FALLAS PRESENTADAS Y LA FORMA COMO SE
SOLUCIONARON.

LA ATENCION Y SOPORTE SON POSIBLES A TRAVES DE UN NUMERC TELEFONICO UNICO CON
SERVICIO 01-800 SIN COSTO ADICIONAL PARA EL USUARIO Y A TRAVES DE CORREQ O UNA
PAGINA WEB

LOS DATOS MINIMOS QUE CONTIENE UN REPORTE DE FALLA, MISMO QUE SE INTEGREN EN EL
CONTROL DE EVENTOS E INCIDENTES SERAN:

o] IDENTIFICADOR DEL REPORTE O NUMERQ DE INCIDENTE O EVENTO

o IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS SON LOS DATQOS QUE IDENTIFICAN
AL USUgRIO QUE LEVANTO EL REPORTE. NOMBRE, TELEFONO, CORREO ELECTRONICO Y
UBICACION.

o HORA EN QUE REPORTA EL PROBLEMA POR PARTE DEL USUARIO AUTORIZADO
O TIPO DEFALLO

O DESCRIPCION DEL FALLO

Q TIEMPO DE SOLUCION DEL INCIDENTE Y RESTABLECIMIENTO DEL SERVICIO.

CUENTA CON 2 PERSONAS CERTIFICADAS EN EL PRODUCTO.
*EL PROVEEDOR” TIENE LAS SIGUIENTES RESPONSABILIDADES:

0 IDENTIFICAR LA CAUSA DE LA RAIZ DE TALES PROBLEMAS

o] ASEGURAR QUE LOS RECURSOS APROPIADOS SE ASIGNEN CONFORME SEA NECESARIO
PARA IDENTIFICAR, SOLVENTAR LA FALLA, Y DAR SEGUIMIENTO AL INFORME SOBRE CUALQUIER
CONSECUENCIA DE LA FALLA.

o] PROPORCIONAR AL CLIENTE UN REPORTE ESCRITO DETALLADO QUE INFORME LA
CAUSA Y EL PROCEDIMIENTO PARA CORREGIRLA O MITIGARLA CUANDO SEA POSIBLE.
PROPORCIONAR ACTUALIZACIONES DE MANERA MENSUAL.

o VERIFICAR QUE TODAS LAS ACCIONES NECESARIAS SE HAN TOMADO PARA PREVENIR
LA REPETICION DE TAL FALLA,

o] MANTENER LOS PROCESOS DE ADMINISTRACION DE CAMBIOS, INCLUYENDO LOS
PROCEDIMIENTOS Y METODOS VIGENTES PARA LOS CAMBIOS.

O MANTENER LAS HERRAMIENTAS Y PROCESOS DE ADMINISTRACION DE PROBLEMAS
PARA LA GESTION DE TODOS LOS PROBLEMAS Y ACCIONES PREVENTIVAS DESDE LA
IDENTIFICACION DE LA CAUSA RAIZ HASTA EL CIERRE DEL PROBLEMA,

o PREPARAR Y COMUNICAR LOS IMPACTOS MEDIANTE LA DOCUMENTACION DE LA
CAUSA RAlZ DEL PROBLEMA, LOS ESFUERZOS PARA CORREGIR TEMPORAL O
PERMANENTEMENTE EL PROBLEMA Y LOS SIGUIENTES PASOS PARA SU SEGUIMIENTO.

Q ESCALACION DE LOS PROBLEMAS QUE HAYAN REBASADO LOS UMBRALES DE

JPERADD CON RFTTIRSUS
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RESPUESTA BASADOS EN LA SEVERIDAD DEL PROBLEMA.

SOPORTE POR PARTE DEL FABRICANTE

"EL PROVEEDOR" INCLUYE LA SIGUENTE DOCUMENTACION:

DOCUMENTACION EXPEDIDA POR EL POR EL FABRICANTE DE LOS CONMUTADOR
TELEFONICO EN LA QUE MANIFIESTE QUE "EL PROVEEDOR" CUENTA CON EL NIVEL DE
CERTIFICACION ADECUADA PARA PROPORCIONAR SERVICIO TECNICO AL EQUIPO.

DOS CERTIFICADOS NIVEL EXPERTO EXPEDIDA O AVALADA PCOR EL POR EL FABRICANTE

DEL EQUIPD, PARA REALIZAR LAS ACTIVIDADES DE INSTALACION, CONFIGURACION Y
SOPORTE TECNICO.

{1} LICENCIA DE OFFICE 365 PARA 100 USUARIOS
LICENCIA; OFFICE O3465PROPLUSOPEN

LAS SIGUIENTES CARACTERISTICAS:

«  OFFICE COMO SUBSCRIPCION

SE TENDRA SIEMPRE LAS ULTIMAS VERSIONES DE:
WORD

EXCEL

POWERPQINT

OUTLOOK

ONENOTE

REQUISITOS DEL SISTEMA: WINDOWS, MAC OS5

(1) SISTEMA OPERATIVQO WINDOWS PRO 10 64B PARA 50 USUARIOS
LICENCIA: WINPRO 10 SNGL OLP NL LEGALIZATION GETGENUINE

SOFTWARE: KIT DE LEGALIZACION
IDIOMA: ESPANOL

SISTEMA MINIMO REQUERIDO
CPW: 1 GHZ

MEMORIA: 1 GB

ESPACIO EN DISCO: 20 GB
SOPORTE DE ARQUITECTURA
SOPORTA SISTEMAS X86 Y 64-BIT

QPERADO COV aECURSO

(1) LICENCIA DE EQUIPO DE SEGURIDAD PARA EMAIL CON 1 ANO DE SOPORTE

MARCA: FORTINET
MODELO: FML-200E

SE INCLUYE EL SUMINISTRO £ INSTALACION DE LICENCIA Y EQUIPO PARA EL ANALISIS Y
CONTROL DE ACCESQ DE LOS CORREQS ELECTRONICOS EL CUAL CUMPLE CON LAS SIGUIENTES

CARACTERISTICAS Y FUNCIONALIDADES:
PROTECCION.

SOLUCION COMPLETA INCLUYE LA CAPACIDAD DE PODER REALIZAR ANTISPAM,
ANTIVIRUS, ANTISPYWARE Y CONTROL DE GUSANCS.

. ES CAPAZ DE PROTEGER CORREQ ELECTRONICO ENTRANTE (DESDE INTERNET) Y
CORREQ SALIENTE {HACIA INTERNET).

. LA SOLUCION €S CAPAZ DE PROTEGER DE 60,000 VIRUS DIFERENTES Y 300,000
ATAQUES POR VIRUS CONOCIDOS EN TOTAL.

. TIENE LA CAPACIDAD DE CONECTARSE EN TIEMPO REAL A UNA BASE DE DATOS
CENTRALIZADA DEL FABRICANTE PARA DESCARGAR ACTUALIZACIONES ANTISPAM,

INCLUYE LA PROTECCION CONTRA ATAQUES DE NEGACION DE SERVICIO POR MAIL
BOMBING.

INCLUYE VERIFICACIONES DE DNS EN REVERSA PARA PROVEER PROTECCION TIPO ANTI-
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SPOOFING

PERMITE LA OPCION DE £STABLECER LIMITES EN LA TASA DE CORREQS ENVIADOS (E-
MAIL RATE LIMIT).
. TIENE LA CAPACIDAD DE SOPORTAR MULTIPLES DOMINIOS DE CORREQ ELECTRONICO.

PERMITE LA POSIBILIDAD DE ESTABLECER POLITICAS POR DESTINATARIO/RECEPTOR DE
CORREO ELECTRONICO POR DOMINIO, PARA CORREO ENTRANTE O CORREQ SALIENTE.
. TIENE LA CAPACIDAD DE ESTABLECER PERFILES (POLITICAS) GRANULARES DE
DETECCION DE SPAM Y VIRUS. £S DECIR, PODER DEFINIR CONFIGURACIONES ESPECIFICAS DE
MECANISMOS ANTISPAM/ANTIVIRUS.

PERMITE LA OPCION DE FUNCIONAR COMO SMTP MAIL GATEWAY PARA SERVIDORES
DE CORREQ ELECTRONICO EXISTENTES.
. PERMITE RUTEQ OE CORREC BASADO EN LDAP.

TIENE LA CAPACIDAD DE PODER HACER CUARENTENA DE CORREQ, Y ACCEDER ESA
CUARENTENA MEDIANTE WEBMAILY POP3,
. PERMITE REALIZAR RESUMENES DIARIOS DE CUARENTENA,
. PERMITE EL ALMACENAMIENTO BASADO EN POLITICAS PARA DECIDIR EL
ALMACENAMIENTO DE CORREQ ELECTRONICO PARA MENSAJES ENTRANTES Y SALIENTES,
INCLUYENDO SOPORTE DE RESPALDO PARA ALMACENAMIENTO REMOTO.
. SOPORTA COLAS DE CORREQO PARA MENSAJES FALLIDOS, RETARDADOS Y NO
ENTREGABLES.

TIENE LA CAPACIDAD DE PODER HACER AUTENTICACION PARA SMTP A TRAVES DE
LDAF’ RADIUS, POP3 O IMAP,

MANTIENE UNA LISTA DE REPUTACION DE REMITENTES LOCALES BASADO EN: NUMERO
DE VIRUS ENVIADOS, CANTIDAD DE SPAM ENVIADO, NUMERO DE RECEPTORES EQUIVOCADOS.
. PERMITE EL FILTRAJE DE ARCHIVOS ANEXOS (ATTACHMENTS) Y CONTENIDO DE
MENSALE DE CORREO.
. PERMITE LA INSPECCION PROFUNDA DE CABECERAS DE CORREOC.
. PERMITE FILTRAJE ESTADISTICO BAYESIANO,

. TIENE LA CAPACIDAD DE BLOQUEAR USANDO LISTAS EN TIEMPO REAL DE URIS Y/O
URLS DE SPAM.

. PERMITE EL FILTRAJE POR PALABRA PROHIBIDA (BANNED WORD).

. PERMITE LA ADMINISTRACION DE SPAM CON CAPACIDADES DE ACEPTAR, REENVIAR

(RELAY) RECHAZAR (REJECT) O DESCARTAR (DISCARD).

PERMITE EL RASTREQ POR ANALISIS DE IMAGENES PARA DETECTAR SPAM.
. PERMITE EL SOPORTE A LISTAS NEGRAS (BLACKLIST} DE TERCEROS.
. PERMITE REVISION TIPO LISTA GRIS (GRAYLIST).

PERMITE LA REVISION DE IPS FALSIFICADAS {(FORGED IP).

PERMITE LISTAS NEGRAS Y BLANCAS {USUARIOS/IPS PERMITIDOS O NEGADOS) A NIVEL
GLOBAL POR EQUIPO Y PERSONALIZADO POR USUARIO.
. SOPORTA EL RASTREQ DE ANTIVIRUS/ANTISPYWARE DE ARCHIVOS COMPRIMIDOS Y
ANIDADOS.
. TIENE LA POSIBILIDAD DE REEMPLAZG/EDICION DE MENSAJES DE NOTIFICACION EN
ANTIVIRUS/ANTISPYWARE.
- INCLUYE EL BLOQUEQ POR TIPO DE ARCHIVO EN ANTIVIRUS/ANTISPYWARE.
. SOPORTA LA PERSISTENCIA DE BASE DE DATOS DE GRAYLIST.
. SOPORTA MODOS DE OPERACION DONDE Et DISPOSITIVO DE PROTECCION ANTISPAM
SE ENCUENTRA EN MODO TRANSPARENTE {BRIDGE), EN MODO GATEWAY (RELAY} O EN MODO
SERVIDOR (DONDE SOPORTE CUENTAS LOCALES DE CORREQO ELECTRONICO CON ACCESO SMTP,
POP3, IMAP)
. SOPORTA ALMACENAMIENTO LOCAL O REMOTO DE LOS CORREOS ELECTRONICOS
QUE HAN PASADO A TRAVES DEL DISPOSITIVO.
. PERMITE LA UTILIZACION DE UN AGENTE DE TRANSFERENCIA DE CORREC {MTA)
BASADO EN ESTANDARES.

POR SEGURIDAD Y EFICIENCIA, EL SISTEMA TIENE PROPGSITO ESPECIFICO BASADO EN
UN SISTEMA OPERATIVO PRE-ENDURECIDO/ASEGURADO. NO SE ACEPTARAN DISPOSITIVOS
BASADOS EN HARDWARE GENERICO Y/O CON SISTEMAS QPERATIVOS GENERICCS.

ADMINISTRACION.
. INCLUYE INTERFACE DE CONFIGURACION Via WEB (HTTP, HTTPS),
. LOS ADMINISTRADORES SON POR DOMINIO Y PUEDE ASIGNARSE DE QUE EQUIPOS

{POR DIRECCION IP Y MASCARA) PUEDE EL ADMINISTRADOR CONECTARSE.

OPERADA CON RFCURSO.
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" SGPORTA DOS NIVELES DE ADMINISTRACION: LECTURA/ESCRITURA (READ/WRITE] ¥

SOLO LECTURA (READ-ONLY),
. SOPCRTA UN SNMP VERSION 1 / VERSION 2 USANDO MIBS ESTANDARES Y MBS
PRIVADOS CON TRAPS BASADAS EN UMBRALES.
SOPORTA UN REGISTRO (LOGGING) DE INCIDENTES ANTIVIRUS,
. SOPORTA REGISTRO (LOGGING} DE ACTIVIDAD ANTISPAM,
. SOPORTA A UN SYSLOG LOCAL © EXTERNO.

REPORTES.

PERMITE LA GENERACION DE REPORTES DE ACTIVIDAD ANAUIZANDO LOS ARCHIVOS DE
BlTACORAS {LOGS) Y PRESENTAR LA INFORMACION EN TABLAS (FORMA TABULAR) Y EN FORMA
GRAFICA,

. PERMITE LA GENERACION DE REPORTES BAJO DEMANDA O UN REPORTE
CALENDARIZADO EN INTERVALOS ESPECIFICOS.

INCLUYE 100 DIFERENTES TIPOS DE REPORTES EN CINCO CATEGORIAS DISTINTAS, PARA
EL DIFERENTE TIPO DE ACTIVIDAD REGISTRADO.

. PERMITE QUE LOS REPORTES PUEDEN SER GENERADQOS Y ENVIADOS COMO PDF

ALTA DISPONIBILIDAD

. SOPORTA EL MONITOREO DE ENLACES.

. SOPORTA EL FAILOVER DE ENLACES.

. SOPORTA CAPACIDADES DE CONFIGURACION DE EQUIPOS EN ACTIVO-PASIVO.
SOPORTA SINCRONIZACION DE DATOS DE CORREO,

. SOPORTA PASO A EQUIPO SECUNDARIO CON CONSERVACION DE ESTADO (STATEFUL

FAILOVER).

. PERMITE LA DETECCION Y NOTIFICACION DE FALLA DE DISPOSITIVOS.

ESTANDARES Y CERTIFICACIONES
EL EQUIPQ CUMPLE CON LOS SIGUIENTES ESTANDARES DE INTERNET RFC
. RFC 1869 - SMTP SERVICE EXTENTIONS
. RFC 1891 - SMTP DELIVERY STATUS NOTIFICATIONS
0 RFC 1892 - MULTIPART / REPORT
. RFC 1893 - MAIL SYSTEM STATUS CODES
. RFC 1894 - DELIVERY STATUS NQTIFICATIONS
. RFC 1985 - SMTP SERVICE EXTENTION FOR REMOTE MESSAGE QUEUE STARTING
. RFC 2034 - SMTP SERVICE EXTENTIONS FOR RETURNING ENHANCED ERROR CODES
. RFC 2045 - MIME
. RFC 2505 - ANTISPAM RECOMMENDATIONS FOR SMTP MTAS
. RFC 2554 - SMTP SERVICE EXTENSION FOR AUTHENTICATION
. RFC 2821 - SMTP (SIMPLE MAIL TRANSFER PROTOCOL)
RFC 2822 - INTERNET MAIL HEADER FORMAT

LICENCIAMIENTO Y ACTUALIZACIONES

. TAMANQ DE LICENCIA. NO TIENE RESTRICCION POR LICENCIA EN CUANTO A USUARIOS
O BUZONES DE CORREQ [MAILBOXES) A SER PROTEGIDOS.

. VIGENCIA DE LICENCIA DE ACTUALIZACION, INCLUYE LA CAPACIDAD DE PODER HACER
ACTUALIZACIONES DE FIRMAS ANTISPAM, ANTIWIRUS Y CUALQUIER OTRA ACTUALIZACION
NECESARIA PARA LA CORRECTA OPERACION DEL EQUIPO CON LAS CARACTERISTICAS ARRIBA
DESCRITAS, POR ESPACIO MINIMO DE 1 ANO,

DESEMPENO / ALMACENAMIENTO/ CONECTIVIDAD / ALIMENTACIQN
EL EQUIPO OFRECE LAS SIGUIENTES CARACTERISTICAS DE DESEMPENC Y CONECTIVIDAD.

CONECTIVIDAD:
. INTERFACES GIGABIT ETHERNET: 4, RI45.
DISCO DURO DE1TB.

PERFILES ANTIVIRUS/ANTISPAM PARA EL FILTRAJE DE CORREQS DEFINIBLES POR
EQUIF'O 50 PARA DOMINIOS Y 60 POR SISTEMA
. NUMERO DE POLITICAS 8ASADAS EN DESTINATARIO/RECEPTOR DE CORREO PARA
CORREQ ENTRANTE/SALIENTE POR DOMINIO DE CORREQ 60.
. NUMERG DE POLITICAS BASADAS EN DESTINATARIO/RECEPTOR DE CORREO PARA
CORRED ENTRANTE/SALIENTE POR SISTEMA DE CORREQ 300.

: |
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PROMEDIO DE MENSAJE DE 100 KB EN MODO REENVIO DE CORREQ SOLAMENTE (SIN ANTISPAM
NI ANTIVIRUS) 8O MIL,

DESEMPENG EN MENSAJES PARA CORREQ POR HORA DEFINIBLES A UN TAMANO
PROMEDIO DE MENSAJE DE 100 KB EN MODO DE FILTRAJE ANTISPAM
. 71 MiL.

DESEMPENG £N MENSAJES PARA CORREQ POR HORA DEFINIBLES A UN TAMANO
PROMEDIO DE MENSAJE DE 100 KB EN MODO DE FILTRAJE ANTISPAM MAS ANTIVIRUS 61K
. CAPACIDAD DEL EQUIPQ PARA SOPORTAR 150 MAILBOXES EN MODO SERVIDOR.

SOPCRTE DEL FABRICANTE.

“EL PROVEEDOR" INCLUYE EL SCPORTE DEL FABRICANTE PARA LOS BIENES MENCIONADOS,
CONSIDERANDO LA VIGENCIA SOLICITADA EN ESTE ANEXO TECNICO. INCLUYENDQ, CON ELLO
QUE “EL ESTADO" CUENTA CON EL RESPALDO DEL FABRICANTE PARA ESCALAR FALLAS QUE
REQUIERAN DE ANALISIS, DIAGNOSTICO Y SOLUCION DE FALLAS, ASl COMO PARA EL

REEMPLAZO AVANZADO DE PARTES, CON LOS SIGUIENTES ALCANCES ADICIONALES CON
RESPECTO A LOS EQUIPOS:

. DURACION DE 12 MESES
. ACCESO A LA BASE DE DATOS DE CONOCIMIENTO DEL FABRICANTE EN UN ESQUEMA
8X5

. SOPORTE TELEFONICO 8X5 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES
SOPORTE WEB 8X5 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

SOPORTE VA CHAT B8X5 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

. SOPORTE DE SOFTWARE CON RELEASES DE MANTENIMIENTO Y UPGRADES A NUEVAS
VERSIONES

. SOPORTE DE HARDWARE

RESPALDO DE FABRICANTE

LAS LICENCIAS DE SEGURIDAD INFORMATICA SOLICITADA EN ESTE CONCEPTO CUENTAN CON EL

RESPALDO POR PARTE DEL FABRICANTE Y "EL PROVEEDOR" ENTREGA LA SIGUIENTE
DOCUMENTACION:

DOCUMENTACION EXPEDIDA POR EL POR El. FABRICANTE DEL EQUIPO/LICENCIAS DE
SEGURIDAD DE CORREQ ELECTRONICO EN LA QUE MANIFIESTE QUE "EL PROVEEDOR" ES
INTEGRADOR AUTORIZADO DE LOS EQUIPOS DEL MAS ALTO NIVEL Y HABILITADOS PARA
DISTRIBUIR, IMPLEMENTAR Y BRINDAR SERVICIOS ADMINISTRADQS, AUTCRIZADO PARA
REVENDER LOS PRODUCTOS/SERVICIOS DEL FABRICANTE,

. CARTA CERTIFICADC O CERTIFICADOS EXPEDIDOS POR EL POR EL FABRICANTE DEL
EQUIPO/LICENCIAS SEGURIDAD DE CORREQ ELECTRONICO EN LA QUE MANIFIESTE QUE "EL
PROVEEDOR” CUENTA CON LAS CERTIFICACIONES REQUERIDAS PARA BRINDAR SERVICIOS DE
INSTALACION Y SOPORTE DE LOS EQUIPOS DE SEGURIDAD SOLICITADOS.

. DOS INGENIEROS CERTIFICADOS EN LA SCLUCION PROPUESTA, PARA REALIZAR LAS
ACTIWIDADES DE INSTALACION, CONFIGURACION Y PUESTA A PUNTO Y EN MARCHA. NIVEL
EXPERTO AVALADO POR EL FABRICANTE.

. *EL PROVEEDOR” DEMUESTRA SU EXPERIENCIA EN EL SOPORTE DE LAS LICENCIAS DE
SEGURIDAD INFORMATICA SOLICITADO, A TRAVES DE LA DOCUMENTACION DE CLIENTES
EXCLUSIVAMENTE DE GOBIERNO EN DONDE HAYA INSTALADO EQUIPOS DE LA MISMA MARCA
CON CARACTERISTICAS SIMILARES A LOS REQUERIDOS POR “EL ESTADO", LA CUAL CONTIENE LA
SIGUIENTE INFORMACION: NOMBRE, DIRECCION, TELEFONG Y CORREQ ELECTRONICO DE LOS

CLIENTES Y UNA DESCRIPCION DEL PROYECTO DE MEDIA CUARTILLA. “EL ESTADO" SE
RESERVARA EL DERECHO DE VERIFICAR DICHA INFORMACION.

SOPORTE DEL PROVEEDOR

SE INCLUYE EL SERVICIO DE SOPORTE PARA EL EQUIPQ/LICENCIA:

CON LOS SIGUIENTES SERVICIOS:

. DURACION DE 12 MESES

ATENCION DE FALLAS CON UN TIEMPO MAXIMO DE 2 HORAS CON ESQUEMA 5X8.

SE CONSIDERA UN (1) MANTENIMIENTO PREVENTIVO AL ANO PARA LOS EQUIPOS,

PREVIO ACUERDO CON “EL £STADO". LOS INSUMOS NECESARIOS PARA EL MANTENIMIENTO
CORREN POR CUENTA DE “EL PROVEEDOR".

: S ESENPENG IR NENSAJES PARA CORRED POR HORA DEFINIBLES A UN TAMANG
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VIERNES EN HORARIO DE OFICINA.
. PARA LOS EQUIPOS O SOFTWARE DE LA SOLUCION DE SEGURIDAD PARA LOS CUALES
EL FABRICANTE LIBERE NUEVAS VERSIONES DENTRO DE LA VIGENCIA DE LA POLIZA DE SCPORTE,

“EL PROVEEDOR" REALIZA LA INSTALACION SIN COSTO PARA “EL ESTADO" DICHAS
ACTUALIZACIONES,

ASISTENCIA TECNICA
"EL PROVEEDOR" CUENTA CON UN CENTRO DOE CONSULTA O ASESORIA TELEFONICA QUE
PERMITE AL PERSONAL TECNICO DE “EL ESTADO" REALIZAR ACLARACIONES Y CONSULTAS
SOBRE EL USO Y CONFIGURACION DE LOS EQUIPOS ANTES MENCIONADOS. PARA ESTA CLASE DE
SERVICIO NO SE TOTALIZAN HORAS MENSUALES EN UNC O VARIOS EVENTOS Y NO HAY
RESTRICCION EN LA DURACION DE CADA EVENTO.
LOS DATOS QUE CONTIENE UN REPORTE DE FALLA, MISMO QUE 5E INTEGRA EN EL CONTROL DE
EVENTOS E INCIDENTES SON:
. IDENTIFICADOR DEL REPORTE O NUMEROQ DE INCIDENTE O EVENTO

IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS SON LOS DATOS QUE IDENTIFICAN
AL USUARIO QUE LEVANTO EL REPORTE. NOMBRE, TELEFONO, CORREQ ELECTRONICO Y
UBICACIGN. LA DEFINICION FINAL DE ESTOS DATOS SE ACORDARA CON EL “EL PROVEEDOR”
. HORA EN QUE REPORTA EL PROBLEMA POR PARTE DEL USUARIO AUTORIZADO
. TIPO DE FALLO
. DESCRIPCION DEL FALLO
. TIEMPO DE SOLUCION DEL INCIDENTE Y RESTABLECIMIENTO DEL SERVICIO.

TIEMPOS DE RESPUESTA DE ATENCION/SOLUCION

EL TIEMPO DEL INICIO DE ATENCION O RESPUESTA A UN REPORTE EFECTUADO “EL PROVEEDOR”
PROPORCIONA UN FOLIO DE ATENCION AL RECIBIRLO.

TIEMPO MAXIMO DE SOLUCION DE FALLAS DESPUES DEL INICIO DE LA ATENCION ES:
2 HORAS COMO MAXIMO PARA INICIO DE DIAGNOSTICO, EN EL CASO DE FALLAS MAYORES SU
ATENCION SE CONTINUA AUN FUERA DE HORARIC DE COBERTURA HASTA SU SOLUCION, SIN

NINGUN COSTO, SIEMPRE QUE HAYA INICIADO SU ATENCION DENTRO DEL HORARIO DE
SERVICIO,

OPERADD COM RECHRSOS

"EL PROVEEDOR” ESTA OBLIGADO A CONTINUAR CON LA ATENCION, SIN COSTO, DE FALLAS O
PROBLEMAS DETECTADDS DENTRO DE LA VIGENCIA DEL CONTRATO HASTA SU SOLUCION, AUN
CUANDO ESTA, SE EXTIENDA MAS ALLA DE AQUELLA; PRORROGANDOSE LOS DERECHOS QUE
OTORGA DICHO CONTRATQ PARA ESTOS REPORTES DE FALLA, EN LOS TERMINGS ORIGINALES.

. MANTENIMIENTO PREVENTIVO

; EL MANTENIMIENTO PREVENTIVO SE DA A TODOS Y CADA UNO DE LOS EQUIPOS
INVENTARIADOS SENALADOS EN EL PROGRAMA DE MANTENIMIENTO PREVENTIVO, 1 {UNA) VEZ
DURANTE LA VIGENCIA DEL CONTRATO, CON EXCEPCION UNICA EN AQUELLOS CASOS EN
DONDE LOS EQUIPOS NO PUEDEN DEJAR DE OPERAR, EN CUYQ CASO “EL PROVEEDOR"
NOTIFICA PARA QUE DE MANERA CONJUNTA SE PROGRAMEN. EL MANTENIMIENTO SE
PROPORCIONADO AL "HARDWARE" Y AL "SOFTWARE" QUE COMPONEN LOS EQUIPOS, CON LA
FINALIDAD DE MANTENER LA VIGENCIA TECNOLOGICA DEL EQUIPG, ESTE MANTENIMIENTO
INCLUYE LAS ACTUALIZACIONES DEL "SOFTWARE" A LA ULTIMA VERSION GRATUITA EMITIDA
POR EL FABRICANTE Y QUE NO REQUIERAN MODIFICACIONES EN EL HARDWARE DEL EQUIPO.

"E{ PROVEEDOR" PROPORCIONA, POR ESCRITO, UN ANALISIS EXPERTO DEL ESTADO QUE
GUARDA EL HARDWARE Y SOFTWARE, CON LA FINALIDAD DE GARANTIZAR UN OPTIMO NIVEL
DEL FUNCIONAMIENTO DE LOS EQUIPOS,

SE ELABORA Y REVISA CONJUNTAMENTE CON EL PERSONAL TECNICO "EL PROVEEDOR", EL
PROGRAMA DE TRABAJO, LAS ACTIVIDADES Y FECHAS DEL MANTENIMIENTO PREVENTIVO A
DETALLE; CON CANTIDADES, NOMBRES DE LOS RESPONSABLES A EJECUTAR Y SUPERVISAR LA
APLICACION DE DICHOS SERVICIOS, A MAS TARDAR EN LA SEGUNDA SEMANA CONTADA A
PARTIR DE LA FORMALIZACION DEL CONTRATO. SE ENTREGA COPIA DE LOS PROGRAMAS,
PROCEDIMIENTQOS O CALENDARIOS FORMALIZADOS CONJUNTAMENTE EN LA FASE DE REVISION.
EN CASO DE QUE EXISTAN MODIFICACIONES AL PROGRAMA VALIDADO, ESTAS SE REGISTRAN
POR ESCRITO Y DE COMUN ACUERDO ENTRE AMBAS PARTES.

PARA EL CUMPLIMIENTO DEL PROGRAMA DE MANTENIMIENTO PREVENTIVO, *EL PROVEEDOR"
PRESENTA POR ESCRITO LOS RECURSOS HUMANOS Y TECNICOS, ASI COMO PROTOCOLOS DE
PRUEBA, CON LOS QUE CUBRE EL SERVICIO.

FASP
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MANTENIMIENTO CORRECTIVO

“El. PROVEEDOR" PROPORCIONA LOS MANTENIMIENTOS CORRECTIVOS SURGIDOS DURANTE LA
VIGENCIA DEL CONTRATO, AL HARDWARE Y SOFTWARE DEL EQUIPO, EN EL CUAL INCLUYEN LAS
REFACCIONES Y/O PARTES ORIGINALES Y ACTUALIZACIONES DEL "SOFTWARE" QUE SE
REQUIEREN PARA REPARACIONES DEL EQUIPOQ, AS| MISMO SE SUMINISTRA LA MANO DE OBRA
PARA SU INSTALACION,

LOS EQUIPOS QUE SE UTILICEN EN TODOS LOS CASQS, TIENEN CALIDAD Y CARACTERISTICAS
TECNICAS IGUALES O SUPERIORES A LAS DEL EQUIPO ORIGINAL, DE TAL MANERA QUE SE
GARANTIZA EL FUNCIONAMIENTO ADECUADO DEL HARDWARE Y SOFTWARE. SE APLICAN
PRUEBAS DE DIAGNOSTICO Y OPERACION DE RESPALDO ANTES DE PROCEDER A LA REPARACION
DEL MISMO, SEGUN RESULTE £L DIAGNOSTICO APLICADO. AL FINALIZAR SE ENTREGA COPIA DEL
REPORTE DE SERVICIO DE MANTENIMIENTO CORRECTIVO. EN EL CASO DE UNA CONTINGENCIA

MAYOR O DE SEVERIDAD CRITICA, “EL PROVEEDOR” ASIGNA UN INGENIERO EN SITIO HASTA LA
RESCLUCION TOTAL DEL PROBLEMA.

PROCEDIMIENTO DE ESCALAMIENTO

SE INCLUYE UNA RELACION CON NOMBRES DE RESPONSABLES, TELEFONOS, CORREOS
ELECTRONICOS Y CELULARES, AS/ COMC LOS HORARIOS DE ATENCION PARA LEVANTAR
REPORTES DE MANTENIMIENTC CORRECTIVO, ASI COMO LOS NUMEROS DE
RADIOLOCALIZADORES PARA REPORTAR FALLAS FUERA DE LOS HORARIOS DE SERVICIO, LOS
TIEMPOS DE RESPUESTA SE SUJETAN TAMBIEN A LO ESTIPULADO EN EL PUNTO DE "TIEMPOS
MAXIMOS DE RESPUESTA DE ATENCION/SOLUCION" DE ESTE ANEXO.

CONTIENE EL PROCEDIMIENTG DE ESCALAMIENTO DESDE EL MOMENTO EN QUE SE REPORTE

UNA FALLA EN UN EQUIPG HASTA SU SOLUCION Y LOS NOMBRES Y CARGOS DE LOS
RESPONSABLES EN CADA PROCESC.

SERVICIO DE INSTALACION
»  INSTALACIONY CONFIGURACION DEL EQUIPO

REGISTRO DE LOS APPLIANCE EN EL PORTAL WEB DEL FABRICANTE

ACTUALIZACION DE FIRMWARE

PRUEBA DE FUNCIONALIDAD

TRANSFERENCIA DE CONOCIMIENTOS Y MEMORIA TECNICA

SE CONSIDERAN LAS COMEXIONES NECESARIAS DE FIBRA OPTICA CON EL EQUIPO DE

SEGURIDAD PRIMARIO

« SE CONSIDERAN LAS ADECUACIONES ELECTRICAS NECESARIAS PARA EL CORRECTC
FUNCIONAMIENTO DE LOS EQUIPQS

2 4 Licencia (2] LICENCIA ANTIVIRUS PARA 50 USUARIOS

2818~
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CON LAS SIGUIENTES CARACTERISTICAS Y FUNCICNALIDADES:
KASPERSKY ENDPCOINT SECURITY FOR BUSINESS
NIVEL: SELECT

«  LICENCIA ANTIVIRUS POR TRES ANOS

+  ANTIMALWARE

«  FIREWALL

«  PROTECCION ASISTIDA EN LA NUBE
CONTROL DE APLICACIONES

LISTA BLANCA DE APLICACIONES

CONTROL WEB

CONTROL DE DISPOSITIVOS

PROTECCION DEL SFRVIDOR DE ARCHIVOS
MANEJO DEL DISPOSITIVO MOVIL (MDM)
SEGURIDAD DE ENDPOINT MOVIL (PARA TABLETS Y SMARTPHONES)
ENCRIPTACION

CONFIGURACION Y DESPLIEGUE DE SISTEMAS
ESCANER DE VULNERABILIDADES AVANZADO
CONTROL DE ADMISION A LA RED

MANEJC DE PARCHES

SEGURIDAD PARA EL SERVIDOR DE CORREQ
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v PROTECCION DEL GATEWAY DE WEB/INTERNET
+  SEGURIDAD DEL SERVIDOR DE COLABORACION

Licencia

(2) RENOVACION DE LICENCIAS DE EQUIPO DE SEGURIDAD INFCRMATICA

SE CONSIDERA LA RENOVACION DE LA LICENCIA PARA 2 EQUIPOS DE SEGURIDAD INFORMATICA

FORTINET 900 CON NUMEROS DE SERIE; FGT9003215015304, FGT90D3Z15015298 LAS CUALES
CUMPLEN CON:

LICENCIA: FORTICARE

FIREWALL

. LAS REGLAS DE FIREWALL ANALIZAN LAS CONEXIONES QUE ATRAVIESEN EN EL
EQUIPO, ENTRE INTERFACES, GRUPOS DE INTERFACES (O ZONAS) Y VLANS.
. POR GRANULARIDAD Y SEGURIDAD, EL FIREWALL PUEDE ESPECIFICAR POLITICAS
TOMANDO EN CUENTA PUERTO FISICO FUENTE Y DESTINO. ESTO ES, EL PUERTO FISICO FUENTE
¥ £L PUERTO FISICO DESTINOG FORMAN PARTE DE LA ESPECIFICACION DE LA REGLA DE FIREWALL.
. ES POSIBLE DEFINIR POLITICAS DE FIREWALL QUE SEAN INDEPENDIENTES DEL PUERTO
DE ORIGEN Y PUERTO DE DESTINO,

LAS REGLAS DEL FIREWALL TOMAN EN CUENTA DIRECC!ON P ORIGEN {QUE PUEDE SER
UN GRUPO DE DIRECCIONES IP), DIRECCION IP DESTINO {QUE PUEDE SER UN GRUPC DE
DIRECCIONES IP) Y SERVICIO (C GRUPG DE SERVICIOS) DE tA COMUNICACION QUE SE ESTA
ANALIZANDO.
. SOPORTE A REGLAS DE FIREWALL PARA TRAFICO DE MULTICAST, PUDIENDO
ESPECIFICAR PUERTO F£ISICO FUENTE, PUERTO FISICO DESTINO, DIRECCIONES IP FUENTE,
DIRECCION 1P DESTING.

LAS REGLAS DE FIREWALL PUEDEN TENER LIMITANTES Y/O VIGENCIA EN BASE A
TIEMPO.

. LAS REGLAS DE FIREWALL PUEDEN TENER LIMITANTES Y/O VIGENCIA EN BASE A FECHAS
(INCLUYENDO DIA, MES Y ANO}

. SOPORTA LA CAPACIDAD DE DEFINIR NUEVOS SERVICIOS TCP Y UDP QUE NO ESTEN
CONTEMPLADOS EN LOS PREDEFINIDOS,
. PUEDE DEFINIRSE EL TIEMPO DE VIDA DE UNA SESION INACTIVA DE FORMA
INDEPENDIENTE PCR PUERTO ¥ PROTCCOLO (TCP Y UDP)
. CAPACIDAD DE HACER TRASLACION DE DIRECCIONES ESTATICO, UNO A UND, NAT.
. CAPACIDAD DE HACER TRASLACION DE DIRECCIONES DINAMICO, MUCHOS A UNO,
PAT.
. SOPORTA REGLAS DE FIREWALL EN iPV6 CONFIGURABLES TANTO POR CLI (COMMAND
LINE INTERFACE, INTERFACE DE LINEA DE COMANDO) COMO POR GUI (GRAPHICAL USER
INTERFACE, INTERFACE GRAFICA DE USUARIO),
. LA SOLUCION TIENE LA CAPACIDAD DE BALANCEAR CARGA ENTRE SERVIDORES. ESTO
ES REALIZAR UNA TRASLACION DE UNA UNICA DIRECCION A MULTIPLES DIRECCIONES DE FORMA
TAL QUE SE DISTRIBUYA EL TRAFICO ENTRE ELLAS.
. EN LA SOLUCION DE BALANCEC DE CARGA ENTRE SERVIDORES, SOPQRTA
PERSISTENCIA DE SESICN MEDIANTE HTTP COOKIE O SSL SESSION 1D
. EN LA SOLUCION DE BALANCEO DE CARGA DE ENTRE SERVIDORES SOPORTA
MECANISMOS PARA DETECTAR LA DISPONIBILIDAD DE LOS SERVIDORES, DE FORMA TAL DE
PODER EVITAR ENVIAR TRAFICO A UN SERVIDOR NO DISPONIBLE,

EL EQUIPC PERMITE LA CREACION DE POLITICAS DE TIPQ FIREWALL CON CAPACIDAD
DE SELECCIONAR CAMPOS COMO DIRECCION, IDENTIFICADOR DE USUARICS O IDENTIFICADCR
DE DISPOSITIVOS PARA EL CASO DE DISPOSITIVOS MOVILES COMO SMARTPHONES Y TABLETAS.
. EL EQUIPO PERMITE LA CRFACION DE POLITICAS DE TIPO VPN CON CAPACIDAD DE
SELECCIONAR CAMPOS COMQ IPSEC O SSL SEGUN SEA EL TIPO DE VPN
. LA SOLUCION TIENE LA CAPACIDAD DE HACER CAPTURA DE PAQUETES PCR POLITICA
DE SEGURIDAD IMPLEMENTADA PARA LUEGO SER EXPORTADO EN FORMATO PCAP,
. LA SOLUCION DE SEGURIDAD PERMITE LA CREACION DE SERVICIOS DE FIREWALL PARA
IMPLEMENTAR DENTRO DE LAS POLITICAS DE SEGURIDAD Y CATEGCRIZARLOS DE MANERA
PERSONALIZADA
LA SOLUCION ES CAFAZ DE INTEGRAR LOS SERVICIOS DENTRO DE LAS CATEGORIAS DE
FIREWALL PREDEFINIDAS C PERSONALIZADAS Y ORDENARLOS ALFABETICAMENTE
. EL DISPOSITIVO DE SEGURIDAD DETERMINA ACCESOS Y DENEGACION A DIFERENTES
TIPOS DE TRAFICO PREDEFINIDOS DENTRO DE UNA LISTA LOCAL DE POLITICAS.

. LA SOLUCION ES CAPAZ DE HABILITAR O DESHABILITAR EL PASO DE TRAFICO A TRAVES
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PROCESADORES INTEGRADOS DENTRO DEL MISMO
. LA SOLUCION CREA E IMPLEMENTA POLITICAS DE TIPO MULTICAST Y DETERMINAR EL
SENTIDO DE LA POLITICA, AS| COMO TAMBIEN LA HABILITACION DEL NAT DENTRO DE CADA
INTERFACE DEL DISPOSITIVO.
. EL DISPOSITIVO DE SEGURIDAD ES CAPAZ DE CREAR E INTEGRAR POLITICAS CONTRA
ATAQUES DOS LAS CUALES SE PUEDEN APLICAR POR INTERFACES.
. EL DISPOSITIVO DE GENERAR LOGS DE CADA UNA DE LAS POLITICAS APLICADAS PARA
EVITAR LOS ATAQUES DEDOS.
. LA SOLUCION DE SEGURIDAD PERMITE CONFIGURAR EL MAPEQ DE PROTOCOLOS A
PUERTOS DE MANERA GLOBAL O ESPECIFICA.

LA SOLUCION CAPAZ DE CONFIGURAR EL BLOQUED DE ARCHIVOS O CORREQS
ELECTRONICOS POR TAMANO, O POR CERTIFICADOS SSL INVALIDOS,
. EL DISPOSITIVO INTEGRARA LA INSPECCION DE TRAFICO TIPO SSL Y SSH BAJO PERFILES
PREDEFINIDOS O PERSONALIZADOS.
. EL DISPOSITIVO ES CAPAZ DE EJECUTAR INSPECCION DE TRAFICO SSL EN TODOS LOS
PUERTOS Y SELECCIONAR SAJO QUE CERTIFICADO SERA VALIDO ESTE TRAFICO.
. TIENE LA CAPACIDAD DE HACER ESCANEQ A PRCFUNDIDAD DE TRAFICO TIPO SSH
DENTRO DE TODOS O CIERTO RANGO DE PUERTOS CONFIGURADOS PARA ESTE ANALISIS.

LA SOLUCION PERMITE BLOQUEAR O MONITOREAR TODA LA ACTIVIDAD DE TIPO EXEC,
PORT-FORWARD, SSH-SHELL, Y X-11 SSH.

ANTIVIRUS

. ES CAPAZ DE ANALIZAR, ESTABLECER CONTROL DE ACCESO Y DETENER ATAQUES Y
HACER ANTIVIRUS EN TIEMPO REAL EN LOS SIGUIENTES PROTOCOLOS APLICATIVOS: HTTP,
SMTP, IMAP, POP3, FTP.

. EL ANTIVIRUS PUEDE CONFIGURARSE EN MODO PROXY COMO EN MODO DE FLUJO. EN
EL PRIMER CASO, LOS ARCHIVOS SERAN TOTALMENTE RECONSTRUIDOS POR EL MOTOR ANTES
DE HACER LA INSPECCION. EN EL SEGUNDO CASO, LA INSPECCION DE ANTIVIRUS SE HARA POR
CADA PAQUETE DE FORMA INDEPENDIENTE.

ANTIVIRUS EN TIEMPO REAL, INTEGRADO A LA PLATAFORMA DE SEGURIDAD
“APPLIANCE”. SIN NECESIDAD DE INSTALAR UN SERVIDOR O APPLIANCE EXTERNO,
LICENCIAMIENTO DE UN PRODUCTO EXTERNG O SOFTWARE ADICIONAL PARA REALIZAR LA
CATEGORIZACION DEL CONTENIDO.

. EL ANTIVIRUS INTEGRADO SOPORTA LA CAPACIDAD DE INSPECCIONAR Y DETECTAR
vmus EN TRAFICO IPVS,

LA CONFIGURACION DE ANTIVIRUS EN TIEMPO REAL SOBRE LOS PROTOCOLOS HTTP,
SMTP IMAP, POP3 Y FTP ESTA COMPLETAMENTE INTEGRADA A LA ADMINISTRACION DEL
DISPOSITIVO APPLIANCE, QUE PERMITE LA APLICACION DE ESTA PROTECCION POR POLITICA DE
CONTROL DE ACCESO.

. EL ANTIVIRUS SOPORTA MULTIPLES BASES DE DATOS DE VIRUS DE FORMA TAL DE QUE
EL ADMINISTRADOR DEFINA CUAL ES CONVENIENTE UTILIZAR PARA SU IMPLEMENTACION

EVALUANDO DESEMPENO Y SEGURIDAD.

. £L APPLIANCE DE MANERA OPCIONAL PUEDE INSPECCIONAR POR TODOS LOS VIRUS

CONOCIDOS.

EL ANTIVIRUS INTEGRADO TIENE LA CAPACIDAD DE PONER EN CUARENTENA ARCHIVOS
ENCONTRADOS INFECTADOS QUE ESTEN CIRCULANDO A TRAVES DE LOS PROTOCOLOS HTTP,
FTP, IMAP, POP3, SMTP

EL ANTIVIRUS INTEGRADO TIENE LA CAPACIDAD DE PONER EN CUARENTENA A LOS
CL[ENTES CUANDO SE HAYA DETECTADO QUE LOS MISMOS ENVIAN ARCHIVOS INFECTADOS
CON VIRUS.

. EL ANTIVIRUS INCLUYE CAPACIDADES DE DETECCION Y DETENCION DE TRAFICO
SPYWARE, ADWARE Y OTROS TIPOS DE MALWARE/GRAYWARE QUE PUDIERAN CIRCULAR POR
LA RED.

. EL ANTIVIRUS PUEDE HACER INSPECCION Y CUARENTENA DE ARCHIVOS TRANSFERIDOS
POR MENSAJERIA INSTANTANEA (INSTANT MESSAGING) PARA MSN MESSENGER.

EL ANTIVIRUS ES CAPAZ DE FILTRAR ARCHIVOS POR EXTENSION

. EL ANTIVIRUS ES CAPAZ DE FILTRAR ARCHIVOS POR TIPO DE ARCHIVO (EJECUTABLES,
POR EJEMPLO) SIN IMPORTAR LA EXTENSION GUE TENGA EL ARCHIVO

. CAPACIDAD DE ACTUALIZACION AUTOMATICA DE FIRMAS ANTIVIRUS MEDIANTE
TECNOLOGIA DE TIPO *PUSH™ (PERMITIR RECIBIR LAS ACTUALIZACIONES CUANDO LOS CENTROS

DE ACTUALIZACION ENVIEN NOTIFICACIONES SIN PROGRAMACION PREVIA), ADICIONAL A

S PRGBS B PROPOSTS ESPECIFICO, 81 L DISPOSTTIVO CUENTA CON ESTOS
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TECNOLOGIAS TIPO "PULL” [CONSULTAR LOS CENTROS BE ACTUALIZACION POR VERSIONES
NUEVAS)

ANTISPAM

LA CAPACIDAD ANTISPAM INCLUIDA £S CAPAZ DE DETECTAR PALABRAS DENTRO DEL
CUERPO DEL MENSAJE DE CORREQ, Y EN BASE A LA PRESENCIA/AUSENCIA DE COMBINACIONES
DE PALABRAS, DECIDIR RECHAZAR EL MENSAJE.

. LA CAPACIDAD ANTISPAM INCLUIDA PERMITE ESPECIFICAR LISTAS BLANCAS
(CONFIABLES, A LOS CUALES SIEMPRE SE LES TIENE QUE PASAR) Y LISTAS NEGRAS (NO
CONFIABLES, A LOS CUALES SIEMPRE LES TIENE QUE BLOQUEAR). LAS LISTAS BLANCAS Y LISTAS
NEGRAS SON POR DIRECCION IP O POR DIRECCION DE CORREC ELECTRONICO (E-MAIL
ADDRESS).

. LA CAPACIDAD ANTISPAM PUEDE CONSULTAR UNA BASE DE DATOS DONDE SE REVISE
DIRECCION IP DEL EMISOR DEL MENSAJE, URLS CONTENIDOS DENTRO DEL MENSAJE Y
CHECKSUM DEL MENSAJE, COMO MECANISMOS PARA DETECCION DE SPAM

. EN EL CASO DE ANALISIS DE SMTP, LOS MENSAJES ENCONTRADOS COMQ SPAM
PODRAN SER ETIQUETADOS O RECHAZADOS (DESCARTADOS). EN EL CASO DE ETIQUETAMIENTC
DEL MENSAJE, TIENE LA FLEXIBILIDAD PARA ETIQUETARSE EN EL MOTIVO (SUBJECT) DEL
MENSAJE O A TRAVES UN ENCABEZADO MIME EN EL MENSAJE.

FILTRAJE DE URLS (URL FILTERING)

FACILIDAD PARA INCORPORAR CONTROL DE SITICS A LOS CUALES NAVEGUEN LOS
USUARIOS, MEDIANTE CATEGORIAS. POR FLEXIBILIDAD, EL FILTROG DE URLS TIENE 75
CATEGORIAS ¥ 54 MILLCNES DE SITIOS WEB EN LA BASE DE DATOS.

. PUEDE CATEGORIZAR CONTENIDO WEB REQUERIDO MEDIANTE IPVé.

FILTRADO DE CONTENIDO BASADO EN CATEGORIAS EN TIEMPO REAL, INTEGRADO A LA
PLATAFORMA DE SEGURIDAD “APPLIANCE". SIN NECESIDAD DE INSTALAR UN SERVIDOR O
APPLIANCE EXTERNQ, LICENCIAMIENTO DE UN PRODUCTO EXTERNG O SOFTWARE ADICIONAL
PARA REALIZAR LA CATEGORIZACION DEL CONTENIDO.

CONFIGURABLE DIRECTAMENTE DESDE LA INTERFAZ DE ADMINISTRACION DEL
DISPOSIT VO APPLIANCE. CON CAPACIDAD PARA PERMITIR ESTA PROTECCION POR POLITICA DE
CONTROL DE ACCESC.

PERMITE DIFERENTES PERFILES DE UTILIZACION DE LA WEB (PERMISOS DiFERENTES
PARA CATEGORIAS) DEFENDIENDO DE FUENTE DE LA CONEXION C GRUPO DE USUARIO AL QUE
PERTENEZCA LA CONEXION SIENDO ESTABLECIDA
. LA SOLUCION PERMITE REALIZAR EL FILTRADO DE CONTENIDO, TANTC REALIZANDO
RECONSTRUCCION DE TODA LA SESION [MODC PROXY) COMO REALIZANDO INSPECCION
PAQU ETE A PAQUETE SIN REALIZAR RECONSTRUCCION DE LA COMUNICACION (MODC FLUJO).

LOS MENSAJES ENTREGADOS AL USUARIC POR PARTE DEL URL. FILTER {POR EIEMPLO,
EN CASO DE QUE UN USUARIO INTENTE NAVEGAR A UN SITIO CORRESPONDIENTE A UNA
CATEGORIA NC PERMITIDA) SON PERSONALIZABLES. ESTOS MENSAJES DE REMPLAZO PUEDE

APLICARSE PARA CONEXIONES HTTP Y HTIPS, TANTO EN MODO PROXY CCMO EN MODO
FLUIO.

. LOS MENSAJES DE REMPLAZO PUEDEN SER PERSONALIZADOS POR CATEGORIA DE
FILTRADC DE CONTENIDO,.
. CAPACIDAD DE FILTRADO DE SCRIPTS EN PAGINAS WEB (JAVA/ACTIVE X).

. LA SOLUCION DE FILTRAJE DE CONTENIDO SCPORTA EL FORZAMIENTO DE “SAFE
SEARCH" O "BUSQUEDA SEGURA" INDEPENDIENTEMENTE DE LA CONFIGURACION EN EL
BROWSER DEL USUARIO. ESTA FUNCIONALIDAD NO PERMITE QUE LOS BUSCADORES RETORNEN
RESULTADOS CONSIDERADOS COMO CONTROVERSIALES. £STA  FUNCIONALIDAD  SE
SOPCRTARA PARA GOOGLE, YAROO! Y BING.
. £S POSIBLE DEFINIR CUCTAS DE TIEMPO PARA LA NAVEGACICN. DICHAS CUOQTAS
PUEDE ASIGNARSE POR CADA CATEGORIA Y POR GRUPQS.

SERA POSIBLE EXCEPTUAR LA INSPECCION DE HTTPS POR CATEGORIA.

CUENTA CON LA CAPACIDAD DE IMPLEMENTAR EL FILTRO DE EDUCACION DE YOUTUBE
POR PERFIL DE FILTRO DE CONTENIDC PARA TRAFICO HTTP, GARANTIZANDC DE MANERA
CENTRALIZADA, QUE TODAS LAS SESIONES ACEPTADAS POR UNA POLITICA DE SEGURIDAD CON
ESTE PERFIL, VAN A PODER ACCEDER SOLAMENTE A CONTENIDO DE TIPO EDUCATIVO EN
YCUTUBE, BLOQUEANDC CUALQUIER TIPO DE CONTENIDO NO EDUCATIVO.
EL SISTEMA DE FILTRADO DE URLS TIENE 3 METODOS DE INSPECCION;
1. MODO DE FLUJO: LA PAGINA ES INSPECCIONADA PAQUETE A PAQUETE SIN

RECONSTRUIR LA PAGINA COMPLETA.
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3. MODO DNS: LA INSPECCION SE BASA UNICAMENTE EN LA CATEGORIZACION DEL
DOMINIO ACCESADO.

. SE INCLUYE LA FUNCIONALIDAD DE REPUTACION BASADA EN FILTRADO DE URLS.

. LA FUNCIONALIDAD DE REPUTACION BUSCA QUE, AL ACCEDER A PAGINAS DE
CONTENIDO NO DESEADO {TALES COMO MALWARE, PORNOGRAFIA, CONSUMO DE ANCHO DE
BANDA EXCESIVO, ETC) SE ASIGNE UN PUNTAJE A CADA USUARIO O IP CADA VEZ VISITA UNA
PAGINA DE ESTA INDOLE. DE ACUERDO A ESTO SE EXTRAE LOS USUARIOS QUE INFRINGEN LAS
POLITICAS DE FILTRADO CON MAS FRECUENCIA CON EL FIN DE DETECTAR ZOMBIES DENTRO DE
LA RED.

. EL SISTEMA DE FILTRADO DE URLS INCLUYE LA CAPACIDAD DE DEFINIR CUOTAS DE
NAVEGACION BASADAS EN VOLUMEN DE TRAFICO CONSUMIDO.

. SE INCORPORA LA FUNCIONALIDAD DE FILTRADO EDUCATIVO DE YOUTUBE (YOUTUBE
EDUCATION FILTER)

. EN DICHO SISTEMA CADA ORGANISMO OBTIENE UN ID DE YOUTUBE PARA HABILITAR EL
CONTENIDO EDUCATIVO DEL MISMO. SE INSERTA DICHO CODIGO EN LA CONFIGURACION DE

FILTRADO DE URLS DEL EQUIPO PARA PODER HABILITAR UNICAMENTE EL CONTENIDO
EDUCATIVO DE YOUTUBE.

PROTECCION CONTRA INTRUSOS (IPS)

. EL DETECTOR Y PREVENTOR DE INTRUSOS PUEDE IMPLEMENTARSE TANTO EN LINEA
COMO FUERA DE LINEA. EN LINEA, EL TRAFICO A SER INSPECCIONADO PASARA A TRAVES DEL
EQUIPO. FUERA DE LINEA, EL EQUIPO RECIBE EL TRAFICO A INSPECCIONAR DESDE UN SWITCH
CON UN PUERTO CONFIGURADO EN SPAN O MIRROR.

. ES POSIBLE DEFINIR POLITICAS DE DETECCION Y PREVENCION DE INTRUSIONES PARA
TRAFICO IPVé6. A TRAVES DE SENSORES.

. CAPACIDAD DE DETECCION DE MAS DE 4000 ATAQUES.

. CAPACIDAD DE ACTUALIZACION AUTOMATICA DE FIRMAS IPS MEDIANTE TECNOLOGIA
DE TIPO *PUSH* (PERMITIR RECIBIR LAS ACTUALIZACIONES CUANDO LOS CENTROS DE
ACTUALIZACION ENVIEN NOTIFICACIONES SIN PROGRAMACION PREVIA), ADICIONAL A
TECNOLOGIAS TIPO “PULL" (CONSULTAR LOS CENTROS DE ACTUALIZACION POR VERSIONES
NUEVAS)
. EL DETECTOR Y PREVENTOR DE INTRUSOS ESTA INTEGRADO A LA PLATAFORMA DE
SEGURIDAD “APPLIANCE”. SIN NECESIDAD DE INSTALAR UN SERVIDOR O APPLIANCE EXTERNO,
LICENCIAMIENTO DE UN PRODUCTO EXTERNO O SOFTWARE ADICIONAL PARA REALIZAR LA
PREVENCION DE INTRUSOS. LA INTEREAZ DE ADMINISTRACION DEL DETECTOR Y PREVENTOR DE
INTRUSOS ESTA PERFECTAMENTE INTEGRADA A LA INTERFAZ DE ADMINISTRACION DEL
DISPOSITIVO DE SEGURIDAD APPLIANCE, SIN NECESIDAD DE INTEGRAR OTRO TIPO DE CONSOLA
PARA PODER ADMINISTRAR ESTE SERVICIO. ESTA PERMITE LA PROTECCION DE ESTE SERVICIO
POR POLITICA DE CONTROL DE ACCESO.

. EL DETECTOR Y PREVENTOR DE INTRUSOS SOPORTA CAPTAR ATAQUES POR
VARIACIONES DE PROTOCOLO Y ADEMAS POR FIRMAS DE ATAQUES CONOCIDOS (SIGNATURE
BASED / MISUSE DETECTION).

. BASADO EN ANALISIS DE FIRMAS EN EL FLUJO DE DATOS EN LA RED, Y PERMITIR
CONFIGURAR FIRMAS NUEVAS PARA CUALQUIER PROTOCOLO.

. ACTUALIZACION AUTOMATICA DE FIRMAS PARA EL DETECTOR DE INTRUSOS

. EL DETECTOR DE INTRUSOS MITIGA LOS EFECTOS DE LOS ATAQUES DE NEGACION DE
SERVICIOS.

METODOQS DE NOTIFICACION:

ALARMAS MOSTRADAS EN LA CONSOLA DE ADMINISTRACION DEL APPLIANCE,
ALERTAS VIA CORREQ ELECTRONICO.

TIENE LA CAPACIDAD DE CUARENTENA, ES DECIR PROHIBIR EL TRAFICO SUBSIGUIENTE
A LA DETECCION DE UN POSIBLE ATAQUE. ESTA CUARENTENA PUEDE DEFINIRSE PARA EL
TRAFICO PROVENIENTE DEL ATACANTE O PARA EL TRAFICO DEL ATACANTE AL ATACADO.

° LA CAPACIDAD DE CUARENTENA OFRECE LA POSIBILIDAD DE DEFINIR EL TIEMPO EN
QUE SE BLOQUEARA EL TRAFICO. TAMBIEN PODRA DEFINIRSE EL BLOQUEQ DE FORMA
“INDEFINIDA", HASTA QUE UN ADMINISTRADOR TOME UNA ACCION AL RESPECTO.

o OFRECE LA POSIBILIDAD DE GUARDAR INFORMACION SOBRE EL PAQUETE DE RED QUE
DETONG LA DETECCION DEL ATAQUE, AS| COMO LOS 5 PAQUETES SUCESIVOS, ESTOS PAQUETES
PUEDEN SER VISUALIZADOS POR UNA HERRAMIENTA QUE SOPORTE EL FORMATO PCAP.

oo

SE INCLUYE PROTECCION CONTRA AMENAZAS AVANZADAS Y PERSISTENTES

- LA PAGINA €5 RECONGTRUIDA COMPLETAMENTE PARA SER ANALIZADA
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(ADVANCED PERSISTENT THREATS). DENTRO DE ESTOS CONTROLES SE INCLUYE:

. 1. PROTECCION CONTRA BOTNETS: SE BLOQUEAN INTENTOS DE CONEXION A
SERVIDORES DE BOTNETS, PARA ELLO SE CUENTA CON UNA LISTA DE LOS SERVIDORES DE
BOTNET MAS UTILIZADO. DICHA LISTA SE ACTUALIZA DE FORMA PERIODICA POR EL
FABRICANTE.

. 2. SANDBOXING: LA FUNCIONALIDAD DE SANDBOX HACE QUE EL ARCHIVO SEA

EJECUTADO EN UN AMBIENTE SEGURO PARA ANALIZAR SU COMPORTAMIENTO Y, A BASE DEL
MISMO, TOMAR UNA ACCION SOBRE EL MISMO.

PREVENCION DE FUGA DE INFORMACION (DLP)

LA SOLUCION OFRECE LA POSIBILIDAD DE DEFINIR REGLAS QUE PERMITAN ANALIZAR
LOS DISTINTOS ARCHIVOS QUE CIRCULAN A TRAVES DE LA RED EN BUSQUEDA DE INFORMACION
CONFIDENCIAL.

. LA FUNCIONALIDAD SOPORTA EL ANALISIS DE ARCHIVOS DEL TIPO: MS-WORD, PDF,
TEXTO, ARCHIVOS COMPRIMIDOS.

SOPORTA EL ESCANEQ DE ARCHIVOS EN LOS SIGUIENTES PROTOCOLOS: HTTP, POP3,
SMTP, IMAP, NNTPY FTP.
. ANTE LA DETECCION DE UNA POSIBLE FUGA DE INFORMACION PUEDEN APLICARSE EL
MENOS LAS SIGUIENTES ACCIONES: BLOQUEAR EL TRAFICC DEL USUARIO, BLOQUEAR EL
TRAFICO DE LA DIRECCION IP DE ORIGEN, REGISTRAR EL EVENTO,
. EN CASO DEL BLOQUEO DE USUARIOS, LA SOLUCION PERMITE DEFINIR FOR CUANTO
TIEMPO SE HARA EL BLOQUEQ O EN SU DEFECTO BLOQUEAR POR TIEMPO INDEFINIDO HASTA
QUE EL ADMINISTRADOR TOME UNA ACCION.
. LA SOLUCION SOPORTA LA CAPACIDAD DE GUARDAR UNA COPIA DEL ARCHWO
IDENTIFICADO COMO POSIBLE FUGA DE INFORMACION. ESTA COPIA ES ARCHIVADA
EOCALMENTE O EN OTRO DISPOSITIVC.
. LA SOLUCION PERMITE LA BUSQUEDA DE PATRONES EN ARCHIVOS MEDIANTE LA
DEFINICION DE EXPRESIONES REGULARES.
. SE PROVEE LA FUNCHONALIDAD DE FILTRADO DE FUGA DE INFORMACION. DENTRO DE
LAS TECNICAS DE DETECCION SE CONSIDERA COMO MINIMO LAS SIGUIENTES:
1. FILTRADO PCR TIPO DE ARCHIVO
2. FILTRADO POR NOMERE DE ARCHIVO
3. FILTRADO POR EXPRESIONES REGULARES: SE DETECTARAN LOS ARCHIVOS SEGUN LAS
EXPRESIONES REGULARES QUE SE ENCUENTREN DENTRO DE LOS MISMOS,
4. FINGERPRINTING: SE TOMARA UNA MUESTRA DEL ARCHIVC QUE SE CONSIDERE COMQ
CONFIDENCIAL. SEGUN ESTO SE BLOQUEARAN ARCHIVOS QUE SEAN IGUALES A ESTA MUESTRA.
5. WATERMARKING: SE INSERTARA UN "SELLO DE AGUA" DENTRO DEL ARCHIVC CONSIDERADO
COMO CONFIDENCIAL. DE ACUERDO A ESTO SE ANALIZARAN LOS ARCHIVOS EN BUSCA DE ESTE
SELLO DE AGUA, ESTE SE DETECTARA INCLUSO 51 EL ARCHIVO SUFRIO CAMBIOS.

CONTROL DE APLICACIONES

. LO SOLUCION SOPORTA LA CAPACIDAD DE IDENTIFICAR LA APLICACION QUE ORIGINA
CIERTO TRAFICO A PARTIR DE LA INSPECCION DEL MISMO.

LA IDENTIFICACION DE LA APLICACION ES INDEPENDIENTE DEL PUERTC Y PROTOCOLO
HACIA EL CUAL ESTE DIRECCIONADO DICHO TRAFICO.

LA SOLUCION TIENE UN LISTADO DE 1000 APLICACIONES YA DEFINIDAS POR EL
FABRICANTE.

. EL LISTADO DE APLICACIONES SE ACTUALIZA PERIODICAMENTE.

. PARA APLICACIONES IDENTIFICADAS SE PUEDEN DEFINIR LAS SIGUIENTES OPCIONES:
PERMITIR, BLOQUEAR, REGISTRAR EN LOG.
. PARA APLICACIONES NO [DENTIFICADAS (DESCONOCIDAS) PUEDEN DEFINIRSE LAS

SIGUIENTES OPCIONES: PERMITIR, BLOQUEAR, REGISTRAR EN LOG.

PARA APLICACIONES DE TIPO P2P PUEDE DEFINIRSE ADICIONALMENTE POLITICAS DE
TRAFFIC SHAPING,

. PREFERENTEMENTE SOPORTA MAYOR GRANULARIDAD EN LAS ACCIONES.

INSPECCION DE CONTENIDO 55L

LA SOLUCION SOPORTA LA CAPACIDAD DE INSPECCIONAR TRAFICO QUE ESTE SIENDO

ENCRIPTADC MEDIANTE TLS PARA LOS SIGUIENTES PROTOCOLOS: HTTPS, IMAPS, SMTPS,
POP3S,

. LA INSPECCION SE REALIZA MEDIANTE LA TECNICA CONOCIDA COMO HOMBRE EN EL

MEDIO {MITM - MAN IN THE MIDDLE).
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CONFIGURACION EN LAS APLICACIONES O SISTEMA OPERATIVO DEL USUARIO.
. PARA EL CASO DE URL FILTERING, ES POSIBLE CONFIGURAR EXCEPCIONES DE

INSPECCION DE HTTPS. DICHAS EXCEPCIONES EVITAN QUE EL TRAFICO SEA INSPECCIONADO
PARA LOS SITIOS CONFIGURADOS. LAS EXCEPCIONES PUEDEN DETERMINARSE POR CATEGORIA
DE FILTRADO.

. EL EQUIPO ES CAPAZ DE ANALIZAR CONTENIDO CIFRADQ (SSL O SSH) PARA LAS
FUNCIONALIDADES DE FILTRADO DE URLS, CONTROL DE APLICACIONES, PREVENCION DE FUGA
DE INFORMACION, ANTIVIRUS E IPS

SOPORTE DEL FABRICANTE.

"EL PROVEEDOR® INCLUYE EL SOPORTE DEL FABRICANTE PARA LOS BIENES MENCIONADOS,
CONSIDERANDO LA VIGENCIA SOLICITADA EN ESTE ANEXO TECNICO. INCLUYENDO, CON ELLO
QUE “EL ESTADO" CUENTA CON EL RESPALDO DEL FABRICANTE PARA ESCALAR FALLAS QUE
REQUIERAN DE ANALISIS, DIAGNOSTICO ¥ SOLUCION DE FALLAS, ASI COMO PARA EL
REEMPLAZO AVANZADO DE PARTES, CON LOS SIGUIENTES ALCANCES ADICIONALES CON
RESPECTO A LOS EQUIPOS:

. ACCESO A LA BASE DE DATOS DE CONOCIMIENTO DEL FABRICANTE EN UN ESQUEMA

B8X5

. SOPORTE TELEFONICO 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES
. SOPORTE WEB 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

. SOPORTE VIA CHAT 24X7 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

SOPORTE DE SOFTWARE CON RELEASES DE MANTENIMIENTO Y UPGRADES A NUEVAS
VERSIONES

. SOPORTE DE MARDWARE TIPO REEMPLAZO AVANZADO

RESPALDO DE FABRICANTE

LAS LICENCIAS DE SEGURIDAD iINFORMATICA UTM SOLICITADAS EN ESTE CONCEPTO CUENTAN
CON EL RESPALDO POR PARTE DEL FABRICANTE Y “EL PROVEEDOR" ENTREGA LA SIGUIENTE
DOCUMENTACION:

o DOCUMENTACION EXPEDIDA POR EL POR EL FABRICANTE DEL EQUIPO/LICENCIAS DE
SEGURIDAD INFORMATICA UTM EN LA QUE MANIFIESTE QUE "EL PROVEEDOR” ES INTEGRADOR
AUTORIZADO DE LOS EQUIPOS DEL MAS ALTO NIVEL Y HABILITADOS PARA DISTRIBUIR,
IMPLEMENTAR Y BRINDAR SERVICIOS ADMINISTRADOS, AUTORIZADO PARA REVENDER LOS
PRODUCTOS/SERVICIOS DEL FABRICANTE.

o] CERTIFICADO O CERTIFICADOS EXPEDIDA POR EL POR EL FABRICANTE DEL
EQUIPO/LICENCIAS DE SEGURIDAD INFORMATICA UTM EN LA QUE MANIFIESTE “EL PROVEEDOR”
CUENTA CON LAS CERTIFICACIONES REQUERIDAS PARA BRINDAR SERVICIOS DE INSTALACION Y
SOPORTE DE LOS EQUIPQS DE SEGURIDAD SOLICITADOS.

o DOS INGENIEROS CERTIFICADOS EN LA SOLUCION PROPUESTA, PARA REALIZAR LAS
ACTIVIDADES DE INSTALACION, CONFIGURACION Y PUESTA A PUNTO Y EN MARCHA. NIVEL
EXPERTO AVALADO POR EL FABRICANTE.

o "EL PROVEEDOR" DEMUESTRA SU EXPERIENCIA EN EL SOPORTE DE LAS LICENCIAS DE
SEGURIDAD INFORMATICA SOLICITADO, A TRAVES DE LA DOCUMENTACION DE CLIENTES
EXCLUSIVAMENTE DE GOBIERNO EN DONDE HAYA INSTALADO EQUIPOS DE LA MISMA MARCA
CON CARACTERISTICAS SIMILARES A LOS REQUERIDOS POR "EL ESTADO", LA CUAL CONTIENE LA
SIGUIENTE INFORMACION: NOMBRE, DIRECCION, TELEFONO Y CORREOC ELECTRONICO DE LOS
CLIENTES Y UNA DESCRIPCION DEL PROYECTO DE MEDIA CUARTILLA. "EL ESTADO" SE
RESERVARA EL DERECHO DE VERIFICAR DICHA INFORMACION.

SOPORTE DEL PROVEEDOR

SE INCLUYE COMO PARTE DE LA PROPUESTA EL SERVICIO DE SOPORTE PARA EL EQUIPO:
CON LOS SIGUIENTES SERVICIOS:

o DURACION DE 12 MESES
o ATENCION DE FALLAS CON UN TIEMPC MAXIMO DE 2 HORAS CON ESQUEMA 5X8.
o SE CONSIDERA UN (1) MANTENIMIENTO PREVENTIVO AL ANO PARA LOS EQUIPOS,

PREVIO ACUERDO CON “EL ESTADO*, LOS INSUMOS NECESARIOS PARA EL MANTENIMIENTO
CORREN POR CUENTA DE "EL PROVEEDOR",

6 INCLUYE SOPORTE TELEFONICO SIN COSTO ADICIONAL EN HORARIO DE LUNES A
VIERNES EN HORARIO DE OFICINA,
o PARA LOS EQUIPOS O SOFTWARE DE LA SOLUCION DE SEGURIDAD PARA LOS CUALES

EL FABRICANTE LIBERE NUEVAS VERSIONES DENTRO DE LA VIGENCIA DE LA POLIZA DE SOPORTE,

St CONTENIDO ENCRIPTADD NO REQUIERE NINGUN CAMBIO DE
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"EL PROVEEDOR™ REALIZA LA INSTALACION &N COSTO PARA "L ESTADO® DE OICHAS

ACTUALIZACIONES.

ASISTENCIA TECNICA

“EL PROVEEDOR" CUENTA CON UN CENTRO DE CONSULTA O ASESORIA TELEFONICA QUE
PERMITE AL PERSONAL TECNICO DE “EL ESTADO" REALIZAR ACLARACIONES Y CONSULTAS
SOBRE EL USO Y CONFIGURACION DE LOS EQUIPOS ANTES MENCIONADOS, PARA ESTA CLASE DE
SERVICIC NO SE TOTALIZAN HORAS MENSUALES EN UNO O VARIOS EVENTOS Y NO MAY
RESTRICCION EN LA DURACION DE CADA EVENTO.

LOS DATOS QUE CONTIENE UN REPORTE DE FALLA, MISMO QUE SE INTEGRA EN EL CONTROL DE
EVENTOS E INCIDENTES SON:

o IDENTIFICADOR DEL REPORTE O NUMERQ DE INCIDENTE O EVENTO

o IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS SON LOS DATOS QUE IDENTIFICAN
AL USUARIO QUE LEVANTO EL REPORTE. NOMBRE, TELEFONO, CORREQ ELECTRONICO Y
UBICACION. LA DEFINICION FiNAL DE ESTOS DATOS SE ACORDARA CON “EL PROVEEDOR®

=} HORA EN QUE REPORTA EL PROBLEMA POR PARTE DEL USUARIO AUTORIZADO
@ TIPO DE FALLO

o DESCRIPCION DEL FALLO

o TIEMPO DE SOLUCION DEL INCIDENTE Y RESTABLECIMIENTO DEL SERVICIO.

TIEMPOQS DE RESPUESTA DE ATENCION/SOLUCION

EL TIEMPO DEL INICIO DE ATENCION © RESPUESTA A UN REPORTE EFECTUADO A "EL
PROVEEDOR" QUIEN PROPORCIONA UN FOLIO DE ATENCION AL RECIBIRLO

TIEMPO MAXIMO DE SOLUCION DE FALLAS DESPUES DEL INICIO DE LA ATENCION ES:

2 HORAS COMO MAXIMO PARA INICIO DE DIAGNOSTICO, EN EL CASO DE FALLAS MAYORES SU
ATENCION SE CONTINUA AUN FUERA DE HORARIO DE COBERTURA HASTA SU SOLUCION, SIN
NINGUN COSTO, SIEMPRE QUE HAYA INICIADC SU ATENCION DENTRQO DEL HORARIC DE
SERVICIO.

EN EL CASO DE QUE EN ALGUNA REPARACION DE LOS EQUHPOS SE REQUIERA CAMBIO O
SUSTITUCION DE ALGUNA PARTE O COMPONENTE, “EL PROVEEDOR” TIENE LA OBLIGACION DE
REMPLAZARLO EN SITIO, DENTRO DEL TIEMPO MAXIMO DE ATENCION DEL REPORTE. SI EL
EQUIPO NO PUEDE REPARARSE DENTRO DE LOS TIEMPOS ESTABLECIDOS, "EL PROVEEDOR”
TIENE QUE SUSTITUIR EL EQUIPO O PARTE DANADA CON EQUIPO DE RESPALDO QUE CUENTE
CON LAS MISMAS CARACTERISTICAS O SUPERIORES QUE EL EQUIPO ORIGINAL, ESTA
SUSTITUCION SE EFECTUA DENTRO DE LOS TIEMPOS MAXIMOS DE ATENCION DEFINIDCS Y
PERMANECE DURANTE EL TIEMPO QUE TARDA LA COMPOSTURA DEL EQUIPQ DANADO. EN EL
CASO DE QUE EXISTAN EQUIPOS DE RESPALDO INSTALADOS AL TERMINO DEL CONTRATO,
ESTOS SIGUEN DANDO EL SERVICIO HASTA QUE SE REPAREN LOS EQUIPOS DANADOS, AUN
CUANDO HAYA TERMINADO LA VIGENCIA DEL CONTRATO, EXTENDIENDOSE LOS DERECHOS
QUE SE OTORGAN PARA ESTOS REPORTES DE FALLA, EN LOS TERMINOS ORIGINALES,

SI DESPUES DE REALIZAR EL MANTENIMIENTO CORRECTIVO A UN EQUIPO, ESTE VUELVE A
PRESENTAR LA MISMA FALLA, SE CONSIDERA COMO NO REALIZADO Y SU REPARACION SE
REALIZARA SIN CARGO ALGUNO.

“EL PROVEEDOR" ESTA OBLIGADO A CONTINUAR CON LA ATENCION, SIN COSTO, DE FALLAS O
PROBLEMAS DETECTADOS DENTRO DE LA VIGENCIA DEL CONTRATO HASTA SU SOLUCION, AUN
CUANDO ESTA, SE EXTIENDA MAS ALLA DE AQUELLA; PRORROGANDQSE LOS DERECHOS QUE
OTORGA DICHO CONTRATO PARA ESTOS REPORTES DE FALLA, EN LOS TERMINOS ORIGINALES.

MANTENIMIENTO PREVENTIVO

EL MANTENIMIENTO PREVENTIVO SE DA A TODOS Y CADA UNO DE LOS EQUIPOS
INVENTARIADOS SENALADOS EN EL PROGRAMA DE MANTENIMIENTO PREVENTIVO, 1 (UNA) VEZ
DURANTE LA VIGENCIA DEL CONTRATQ, CON EXCEPCION UNICA EN AQUELLOS CASOS EN
DONDE LOS EQUIPOS NO PUEDEN DEJAR DE OPERAR, EN CUYO CASO “EL PROVEEDOR" DEL
SERVICIC NOTIFICA PARA QUE DE MANERA CONJUNTA SE PROGRAMEN. EL MANTENIMIENTO SE
PROPORCIONADO AL "HARDWARE" Y AL "SOFTWARE" QUE COMPONEN LOS EQUIPCS, CON LA
FINALIDAD DE MANTENER LA VIGENCIA TECNOLOGICA DEL EQUIPO, ESTE MANTENIMIENTO
INCLUYE LAS ACTUALIZACIONES DEL "SOFTWARE" A LA ULTIMA VERSION GRATUITA EMITIDA
POR EL FABRICANTE Y QUE NO REQUIERAN MODIFICACIONES EN EL HARDWARE DEL EQUIPO.

"EL PROVEEDOR" PROPORCIONA POR ESCRITO, UN ANALISIS EXPERTO DEL ESTADO QUE
GUARDA EL HARDWARE Y SOFTWARE, CON LA FINALIDAD DE GARANTIZAR UN OPTIMO NIVEL
DEL FUNCIONAMIENTO DE LOS EQUIPOS.

SE ELABORA Y REVISA CONJUNTAMENTE CON EL PERSONAL TECNICO DE “EL PROVEEDOR", EL
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PROGRAMA DE TRABAJO, LAS ACTIVIDADES Y FECHAS DEL MANTENIMIENTO PREVENTIVO A
DETALLE; CON CANTIDADES, NOMBRES DE LOS RESPONSABLES A EJECUTAR Y SUPERVISAR LA
APUCACION DE DICHOS SERVICIOS, A MAS TARDAR EN LA SEGUNDA SEMANA CONTADA A
PARTIR DE LA FORMALIZACION DEL CONTRATO. SE ENTREGA COPIA DE LOS PROGRAMAS,
PROCEDIMIENTOS O CALENDARIOS FORMALIZADOS CONJUNTAMENTE EN LA FASE DE REVISION.
EN CASO DE QUE EXISTAN MODIFICACIONES AL PROGRAMA VALIDADO, ESTAS SE REGISTRAN
POR ESCRITC Y DE COMUN ACUERDO ENTRE AMBAS PARTES.

PARA EL CUMPLIMIENTC DEL PROGRAMA DE MANTENIMIENTO PREVENTIVO, "EL PROVEEDOR”
PRESENTA POR ESCRITO LOS RECURSOS HUMANOS Y TECNICOS, ASI COMO PROTOCOLOS DE
PRUEBA, CON LOS QUE CUBRE EL SERVICIO.

MANTENIMIENTO CORRECTIVO

"EL PROVEEDOR" PROPORCIONA LOS MANTENIMIENTOS CORRECTIVOS SURGIDOS DURANTE LA
VIGENCIA DEL CONTRATO, AL HARDWARE Y SOFTWARE DEL EQUIPO, EN EL CUAL INCLUYEN LAS
REFACCIONES Y/O PARTES ORIGINALES Y ACTUALIZACIONES DEL "SOFTWARE" QUE SE
REQUIEREN PARA REPARACIONES DEL EQUIPO, ASI MISMO SE SUMINISTRA LA MANO DE OBRA
PARA SU INSTALACION. .

LOS EQUIPOS QUE SE UTILICEN EN TODOS LOS CASOS, TIENEN CALIDAD Y CARACTERISTICAS
TECNICAS IGUALES O SUPERIORES A LAS DEL EQUIPO ORIGINAL, DE TAL MANERA QUE SE
GARANTIZA EL FUNCIONAMIENTO ADECUADO DEL MARDWARE Y SOFTWARE. SE APLICAN
PRUEBAS DE DIAGNOSTICO Y OPERACION DE RESPALDO ANTES DE PROCEDER A LA REPARACION
DEL MISMO, SEGUN RESULTE EL DIAGNOSTICQ APLICADO. AL FINALIZAR SE ENTREGA COPIA DEL
REPORTE DE SERVICIO DE MANTENIMIENTO CORRECTIVO. EN EL CASO DE UNA CONTINGENCIA

MAYOR O DE SEVERIDAD CRITICA, “EL PROVEEDOR" ASIGNA UN INGENIERO EN SITIO HASTA LA
RESOLUCION TOTAL DEL PROBLEMA.

PROCEDIMIENTO DE ESCALAMIENTO

SE INCLUYE UNA RELACION CON NOMBRES DE RESPONSABLES, TELEFONOS, CORREOS
ELECTRONICOS ¥ CELULARES, AS| COMO LOS HORARIQS DE ATENCION PARA LEVANTAR
REPORTES DE MANTENIMIENTO CORRECTIVO, ASl COMO LOS NUMEROS DE
RADIOLOCALIZADORES PARA REPORTAR FALLAS FUERA DE LOS HORARIOS DE SERVICIO, LOS
TIEMPOS DE RESPUESTA SE SUJETAN TAMBIEN A LO ESTIPULADO EN EL PUNTO DE "TIEMPOS
MAXIMOS DE RESPUESTA DE ATENCION/SOLUCION” DE ESTE ANEXO.

CONTIENE EL PROCEDIMIENTO DE ESCALAMIENTO DESDE EL MOMENTO EN QUE SE REPORTE
UNA FALLA EN UN EQUIPO HASTA SU SOLUCION Y LOS NOMBRES Y CARGOS DE LOS
RESPONSABLES EN CADA PROCESQ.

3 1 Licencia | LICENCIA ANTIVIRUS PARA 50 USUARIOS PARA EL SISTEMA DE JUSTICIA PENAL PARA
ADOLESCENTES

OPERADO LON RECURSOS

CON LAS SIGUIENTES ESPECIFICACIONES TECNICAS:

KASPERSKY ENDPOINT SECURITY FOR BUSINESS
NIVEL: SELECT

+  ANTIMALWARE
« FHREWALL

PROTECCION ASISTIDA EN LA NUBE
CONTROL DE APLICACIONES

LISTA BLANCA DE APLICACIONES

CONTROL WEB

CONTROL DE DISPOSITIVOS

PROTECCION DEL SERVIDOR DE ARCHIVOS
MANEJO DEL DISPOSITIVO MOVIL (MDM)
SEGURIDAD DE ENDPOINT MOVIL (PARA TABLETS Y SMARTPHONES )
ENCRIPTACION

CONFIGURACION Y DESPLIEGUE DE SISTEMAS
ESCANER DE VULNERABILIDADES AVANZADO
CONTROL DE ADMISION A LA RED

MANEJQ DE PARCHES
SEGURIDAD PARA EL SERVIDOR DE CORREC
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» PROTECCION DEL GATEWAY DE WEB/INTERNET
+  SEGURIDAD DEL SERVIDOR DE COLABORACION
4 1 Pieza CONMUTADOR DE DATOS

SE CONSIDERA EL SUMINISTROS E INSTALACION DE UN CONMUTADOR DE DATOS PARA LA
POLICIA CIBERNETICA.

CON LAS SIGLHENTES ESPECIFICACIONES:
MARCA: ALCATEL-LUCENT
MODRERLO: O546350-P48-US

FUNCIONALIDADES
s SWITCH CAPA 2 CON FUNCIONES BASICAS DE CAPA 3, DE CONFIGURACION FHA Y 1RU
48 PUERTOS RJ45 10/100/1000 BASE POE Y 2 PUERTOS FIXED SFP 1GB
« EL EQUIPO PERMITE A FUTURO ACTIVAR UNA LICENCIA PARA QUE LOS PUERTOS SFP
FUNCIONEN A 10GB.
+« EL EQUIPO SCPORTA A FUTURO LA FUNCIONALIDAD DE STACK CON 2 PUERTOS DE
10GB CON UNA CAPACIDAD DE STACKING DE 40 GBPS. PUEDE SOPORTAR PUERTOS
INTERNOS DE STACK O MODULO DE STACK EXTERNO.
+« EL EQUIPO SOPORTA 8 SWITCHES EN UN SOLO STACK Y ADMINISTRA TODOS LOS
EQUIPOS BAJO SOLO UNA DIRECCION IP.
EL SWITCH TIENE UNA ARQUITECTURA NON-BLOCKING
CAPACIDAD MINIMA DE CONMUTACION DE 176 GBPS
TASA DE REENVIO DE 131 MPPS
CAPACIDAD MINIMA DE 16000 DIRECCIONES MAC
CAPACIDAD MINIMA DE 4000 VLANS
CAPACIDAD DE ADMINISTRACION VIA A TRAVES DE INTERFAZ WEB.
CAPACIDAD DE ADMINISTRACION VIA CONSOLA A TRAVES DE LINEA DE COMANDOS.
CAPACIDAD DE ADMINISTRACION A TRAVES DE HERRAMIENTA DE ADMINISTRACION
CENTRALIZADA DE LA MISMA MARCA DEL FABRICANTE.
» [EEE 802.1W RAPID SPANNING TREE PROTOCOL (RSTP)
»  CAPACIDAD DE CALIDAD DE SERVICIO (QOS), SOPORTA NOTIFICACION DE EVENTOS DE

RED MEDIANTE ALARMAS AUTOMATICAS A TRAVES DE HERRAMIENTA DE SOFTWARE
DE ASISTENTE DE RED DEL MISMO FABRICANTE.

IEEE 802.1D SPANNING TREE PROTOCOL.

IEEE 802.1X, SEGURIDAD POR PUERTOS, AUTENTIFICACION DE USUARIOS.

EL EQUIPO SOPORTA 1000 GRUPOS/STACKS DE IP MULTICAST

EL EQUIPO SCPORTA RUTEQ ESTATICO, RIP V1Y V2, RIPNG,

CUENTA CON REDUNDANCIA EN IMAGEN DEL RELEASE Y ARCHIVO DE CONFIGURACION

(ARCHIVOS DUALES) CON AUTO RECUPERACION EN CASO DE CORRUPCION DE UNO DE

LOS DIRECTORIOS A FIN DE CONTAR CON RESPALDO INTERNO INCREMENTANDO LA

SEGURIDAD ¥ CONTINUIDAD DEL SERVICIO,

« EL SWITCH CUENTA CON UNA FUENTE DE PODER AC CON CONECTOR AMERICANO,
CUENTA CON 780 WATSS DISPONIBLE PARA POE.

» EL SWITCH SOPORTA LA INSTALACION DE UNA FUENTE DE PODER REDUNDANTE

INTERNA DE LAS MISMAS ESPECIFICACIONES DE LA FUENTE PRINCIPAL, WATTAJE Y

CONECTOR AMERICANO. SOPORTA CONFIGURACION UNO A UNO.
ADMINISTRACION

¢ INTERFASE DE ADMINISTRACION.

+  SOPORTA SSH PARA SESIONES SEGURAS DE CLI, ADMINISTRACION, INTERFACE DE
ADMINISTRACION.

+  INTERFACE VIA LINEA DE COMANDO.

« SOPORTE DE SOFTWARE ASISTENTE DE RED VIA WEB BROWSER QUE PERMITE LA
ADMINISTRACION DE USUARIOS.

«  ADMINISTRACION VIA SNMPV1, V2C Y V3.

" & ® ¢ * ¢ ¢+ 2

= & & = =

ESTANDARES O NORMAS QUE CUMPLE

+« CONTROL BASADO EN PUERTO PARA EL CONTROL DE TORMENTAS DE UNICAST,
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REPORTE DE FALLAS

REQUISITOS GENERALES

GARANTIA Y SERVICIOS DE LOS CONMUTADORES DE DATOS.

MULTICAST ¥ BROADCAST, —

IEEE 802.1D
|EEE 802.1P
IEEE 802.1Q
IEEE 802.1W
IEEE 802.3AD
IEEE 802,15
IEEE 802.3X
IEEE 802.3
IEEE 802.3U
IEEE 802.3AB
IEEE 802.3Z
IGMP (V1, V2, ANDV3) SNOOPING
VRRP
RADIUS,
SNMP V3
NTP

SE CONSIDERA LA ULTIMA ACTUALIZACION DEL SISTEMA OPERATIVO AL MOMENTO DE
LA ENTREGA

EL SOFTWARE DEL EQUIPO RESIDE Y SE EJECUTA CON RECURSOS DEL MISMO
SE CONSIDERA EL SOPORTE VIA ELECTRONICA PARA LA ACTUALIZACION DE VERSIONES
DEL SISTEMA OPERATIVO Y DE CONFIGURACION
LOS EQUIPOS INCLUYEN HERRAJES PARA MONTAR EN RACK DE 19", CABLE DE
ALIMENTACION POLARIZADO CON CLAVIJA TIPOQ AMERICANQ
LOS EQUIPOS INCLUYEN CABLE ADAPTADOR USB SERIAL COMPLETAMENTE
COMPATIBLE, QUE PERMITE ESTABLECER LA CONEXION DESDE EL PUERTO USB DE LA

COMPUTADORA DE ADMINISTRACION AL PUERTO DE CONSOLA DE ADMINISTRACION
DEL EQUIPO,

SE CONSIDERA LA INSTALACION, CONFIGURACION Y PUESTA A PUNTO DE TODOS LOS
EQUIPOS SOLICITADOS, DE ACUERDC CON LAS POLITICAS Y LINEAMIENTOS DEL AREA
USUARIA, EN LA CIUDAD DE SAN FRANCISCO CAMPECHE, CAMPECHE.

SE CONSIDERAN TODOS LOS GASTOS DERIVADOS DE LA INSTALACION.

SE CONSIDERA UNA ATENCION DE FALLAS CON UN TIEMPO MAXIMO DE 4 HORAS DE
LUNES A VIERNES DE 8 AM A 8 PM. FUERA DE ESTE HORARIO EL TIEMPO MAXIMO DE
ATENCION A FALLAS ES DE 6 HORAS. POR ESPACIO DE TRES ANOS.

SE CONSIDERA UN MANTENIMIENTO PREVENTIVO EN EL LAPSO DE UNA ANO.

SE INCLUYE UN SOPORTE TELEFONICO SIN COSTQO ADICIONAL EN HORARIO DE LUNES A
VIERNES DE 8 AM A8 PM.

SE INCLUYE GARANTIA EN EQUIPOS Y ACCESORIOS POR UN (1) ANO SE CONSIDERA
SUMINISTRO DE PARTES Y/O COMPONENTES EN CASO DE QUE SE REQUIERA, EN UN
TIEMPO MAXIMO DEL SIGUIENTE DIA HABIL A PARTIR DEL REPORTE DEL FALLO. LOS
DANOS CUBIERTOS POR LA GARANTIA INCLUYEN DEFECTOS DE FABRICACION Y VICIOS
OCULTOS.

LOS EQUIPCS Y REFACCIONES QUE SE UTILICEN COMO REEMPLAZO PARA EL
MANTENIMIENTO CORRECTIVO SON DE LA MISMA MARCA, YA QUE SE REQUIERE QUE
SEAN 100% COMPATIBLES CON LAS FUNCIONALIDADES Y CARACTERISTICAS DEL
EQUIPO. EL. COSTO DE LOS EQUIPOS O REFACCIONES, ASI COMO LA INSTALACION,
GASTOS DE ENVIO Y CONFIGURACION CORRERAN A CUENTA DE "EL PROVEEDOR”.

“EL PROVEEDOR" CUENTA UNA MESA DE AYUDA PARA RECISBIR CUALQUIER EVENTO
RELACIONADO CON LA OPERACION DE LA INFRAESTRUCTURA SOLICITADA POR PARTE
DE LA SECRETARIA DE SEGURIDAD PUBLICA DEL ESTADO DE CAMPECHE. ESTE CENTRO
DE ATENCION ES PROPIO Y ESTA EN SUS INSTALACIONES, MEDIANTE EL USO DE 3US
PROPIAS HERRAMIENTAS Y DE MANERA DEDICADA PARA EL SOPORTE DE LA

JPERRALY UON NeGUESHS
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INFRAESTRUCTURA DE COMUNICACIONES.

+  LAS TAREAS MINIMAS SE REALIZAN CON LA MESA DE AYUDA SON: RECIBIR, REGISTRAR,
ANALIZAR, RESOLVER Y CANALIZAR LOS REPORTES DE INCIDENTES O FALTAS, DAR
SEGUIMIENTO Y SOLUCION A LOS REPORTES INFORMANDO A LOS USUARIOS
OPORTUNAMENTE; ASE MISMO, GENERARA UN REGISTRO HISTORICO QUE PERMITA
CONSULTAS, GENERACION DE REPORTES Y SEGUIMIENTO SOBRE EL TIPQ DE FALLAS
PRESENTADAS Y LA FORMA COMO SE SOLUCIONARON,

+ LA ATENCION Y SOPORTE SE REALIZAN A TRAVES DE UN NUMERO TELEFONICO UNICO
CON SERVICIC 01-800 SIN COSTO ADICIONAL PARA “EL ESTADO" Y A TRAVES DE
CORREQ O UNA PAGINA WEB

+ LOS DATOS MINIMOS QUE CONTIENE UN REPORTE DE FALLA, MISMO QUE SE INTEGRA
EN EL CONTROL DE EVENTOS E INCIDENTES SERAN:

o [DENTIFICADOR DEL REPORTE O NUMERQ DE INCIDENTE O EVENTO.

o IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS SON LOS DATOS QUE
IDENTIFICAN AL USUARIO QUE LEVANTO EL REPORTE. NOMBRE, TELEFONO,
CORREQ ELECTRONICO Y UBICACION. LA DEFINICION FINAL DE ESTOS DATOS
SE ACORDARAN CON EL USUARIO FINAL.

o HORA EN QUE REPORTA EL PROBLEMA POR PARTE DEL USUARIO

AUTORIZADO,
o TIPQDEFALLO.
o DESCRIPCION DEL FALLO,
o TIEMPO DE SOLUCION DEL INCIDENTE Y RESTABLECIMIENTO DEL SERVICIO.
+  ATENCION DE REPORTES: 24X7
ADMINISTRACION DE SERVICIOS
SE ALINEAN TODOS LOS PROCESOS RELACIONADCOS CON LA ADMINISTRACION DEL SERVICIO, A
LA BIBLIOTECA DE MEJORES PRACTICAS DE ITIL {IT INFRASTRUCTURE LIBRARY). ESTO ENGLOBA A
TODOS LOS PROCESOS DE ENTREGA Y SOPORTE DE SERVICIO:
1} ADMINISTRACION DE CONFIGURACIONES
2) ADMINISTRACION DE CAMBIOS
3) ADMINISTRACION DE INCIDENCIAS
4) ADMINISTRACION DE PROBLEMAS
5 ADMINISTRACION DE LIBERACIONES
&) ADMINISTRACION DE LA CAPACIDAD
7) ADMINISTRACION DE LOS NIVELES DE SERVICIO
8} ADMINISTRACION DE LA DISPONIBILIDAD
9 ADMINISTRACION DE COSTO
10) MESA DE SERVICIO (FUNCION)

SE ADJUNTAN LOS DOCUMENTOS QUE CERTIFICAN AL PERSONAL PROPIO DE “EL PROVEEDOR”

PARA LA IMPLEMENTACION EN LAS MEJORES PRACTICAS DE ITIL {IT INFRASTRUCTURE LIBRARY),
3 PERSONAS, 2 PERSONAS CERTIFICADAS EN [TIL OSA,

"EL PROVEEDOR” CUMPLE CON LAS SIGUIENTES ACTIVIDADES:

o IDENTIFICAR LA CAUSA DE LA RAIZ DE TALES PROBLEMAS

ASEGURAR QUE LOS RECURSOS APROPIADOS SE ASIGNEN CONFORME SEA NECESARIO
PARA IENTIFICAR, SOLVENTAR LA FALLA, Y DAR SEGUIMIENTO AL INFORME SOBRE CUALQUIER
CONSECUENCIA DE LA FALLA,

o PROPORCIONAR AL CLIENTE UN REPORTE ESCRITO DETALLADO QUE INFORME LA
CAUSA Y EL PROCEDIMIENTO PARA CORREGIRLA O MITIGARLA CUANDO SEA POSIBLE.
PROPORCIONAR ACTUALIZACIONES DE MANERA MENSUAL.

o VERIFICAR QUE TODAS LAS ACCIONES NECESARIAS SE HAN TOMADO PARA PREVENIR
LA REPETICION DE TAL FALLA.

© MANTENER LOS PROCESOS DE ADMINISTRACION DE CAMBIOS, INCLUYENDO LOS
PROCEDIMIENTQS Y METODOS VIGENTES PARA LOS CAMBIOS.

o MANTENER LAS HERRAMIENTAS ¥ PROCESOS DE ADMINISTRACION DE PROBLEMAS
PARA LA GESTION DE TODOS LOS PROBLEMAS Y ACCIONES PREVENTIVAS DESDE LA
IDENTIFICACION DE LA CAUSA RAIZ HASTA EL CIERRE DEL PROBLEMA,

o] PREPARAR Y COMUNICAR LOS IMPACTOS MEDIANTE LA DOCUMENTACION DE LA
CAUSA RAIZ DEL PROBLEMA, LOS ESFUERZOS PARA CORREGIR TEMPORAL ©
PERMANENTEMENTE EL PROBLEMA Y LOS SIGUIENTES PASOS PARA SU SEGUIMIENTO.

o ESCALACION DE LOS PROBLEMAS QUE HAYAN REBASADO LOS UMBRALES DE
RESPUESTA BASADOS EN LA SEVERIDAD DEL PROBLEMA
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SOPORTE POR PARTE DEL FABRICANTE

EL CONMUTADOR DE DATOS OFERTADO TIENE EL RESPALDO POR PARTE DEL FABRICANTE Y "EL
PROVEEDOR" ENTREGA LA SIGUIENTE DOCUMENTACION:
. DOCUMENTACION EXPEDIDA POR EL POR EL FABRICANTE DEL CONMUTADOR DE

DATOS EN LA QUE MANIFIESTE QUE “EL PROVEEDOR" ES DISTRIBUIDOR AUTORIZADO DE LOS
EQUIPOS EN MEXICO £ INDICAR EL NIVEL DE DISTRIBUCION CON EL QUE CUENTA.

DOS INGENIEROS CERTIFICADOS POR EL FABRICANTE A NIVEL EXPERTO, PARA

REALIZAR LA ACTIVIDADES DE INSTALACION, CONFIGURACION Y PUESTA A PUNTQ Y EN
MARCHA,

CAPACITACION

SE INCLUYE LO SIGUIENTE:
. TRANSFERENCIA DE CONOCIMIENTOS PARA LA ADMINISTRACION, CONFIGURACION E
INSTALACION DE LOS EQUIPOS CONMUTADORES DE DATOS PARA 3 PERSONAS.
. LA CAPACITACION SE REALIZARA EN LAS INSTALACIONES DEL AREA USUARIA, TODOS

LOS COSTOS QUE ESTO IMPLIQUE CORRERAN A CUENTA DE “EL PROVEEDOR",
MEMORIAS TECNICAS

SE ENTREGARA LA MEMORIA TECNICA DE LAS CONFIGURACIONES REALIZADAS EN CADA UNO DE
LOS CONMUTADORES DE DATOS

Pieza

EQUIPO DE SEGURIDAD INFORMATICA

SE CONSIDERA EL SUMINISTRO E INSTALACION DE UN EQUIPC DE SEGURIDAD PERIMETRAL UTM

CON LAS SIGUIENTES CARACTERISTICAS MINIMAS:
MARCA: FORTINET
MODELOQ: FG-200E-BDL

. SE CONTEMPLA EL SUMINISTRO, INSTALACION, PUESTA EN PUNTO Y EN MARCHA DE
UN EQUIPO DE SEGURIDAD INFORMATICA DEL TIPO ADMINISTRACION UNIFICADA DE AMENAZAS
(UTM POR SUS SIGLAS EN INGLES). CADA EQUIPC CUENTA CON:

«  EL DISPOSITIVO ES UNA APPLIANCE DE PROPOSITO ESPECIFICO

+ BASADO EN TECNOLOGIA DE CIRCUITO INTEGRADO PARA  APLICACIONES
ESPECIFICAS Y QUE ES CAPAZ DE BRINDAR UNA SOLUCION DE "COMPLETE
CONTENT PROTECTION”. POR SEGURIDAD Y FACILIDAD DE ADMINISTRACION, NO
SE ACEPTAN EQUIPCS DE PROPOSITO GENERICO {PCS O SERVERS) SOBRE LOS
CUALES PUEDA INSTALARSE Y/O EJECUTAR UN SISTEMA OPERATIVO REGULAR
COMO MICROSOFT WINDOWS, FREEBSD, SUN SOLARIS, APPLE O5-X O GNU/LINUX,
ENTRE OTROS.

+  CAPACIDAD DE INCREMENTAR EL RENDIMIENTO DE VPN A TRAVES DE SOLUCIONES
EN HARDWARE DENTRO DEL MISMO DISPOSITIVO.

+  CAPACIDAD DE REENSAMBLADO DE PAQUETES EN CONTENIDO PARA BUSCAR
ATAQUES O CONTENIDO PROHIBIDO, BASADO EN HARDWARE.

« EL EQUIPC PUEDE SER CONFIGURADO EN MODO GATEWAY O EN MODO
TRANSPARENTE EN LA RED.

« EN MODO TRANSPARENTE, EL EQUIPO NO REQUIERE HACER MODIFICACIONES EN
LA RED EN CUANTO A RUTEO O DIRECCIONAMIENTO IP.

. A EXCEPCION DE LA FUNCIONALIDAD DE VPN'S, TODAS LAS DEMAS
FUNCIONALIDADES EN MODO GATEWAY ESTAN PRESENTES EN MODO
TRANSPARENTE.

« LA HERRAMIENTA FUNCIONA DESDE UN INICIO COMO MODO GATEWAY, MODO
TRANSPARENTE Y MODQ PROXY EXPLICITO.

CARACTERISTICAS DEL SISTEMA OPERATIVO INCLUIDO

SISTEMA OPERATIVO PRE-ENDURECIDO ESPECIFICO PARA SEGURIDAD QUE SEA
COMPATIBLE CON EL APPLIANCE. POR SEGURIDAD Y FACILIDAD DE ADMINISTRACION Y
OPERACION, NO SE ACEPTAN SOLUCIONES SOBRE SISTEMAS OPERATIVOS GENERICOS TALES

COMO GNU/LINUX, FREEBSD, SUN SOLARIS, HP-UX DE HP, AIX DE 1BM O MICROSOFT WINDOWS,
ENTRE OTROS.

OPERADO LON RECURSOS

. EL SISTEMA QPERATIVO INCLUYE UN SERVIDOR DE DNS QUE PERMITE RESOLVER DE
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“FORMA LOCAL CIERTAS CONSULTAS DE ACUERDO A LA CONFIGURACION DEL ADMINISTRADOR.

FIREWALL
. LAS REGLAS DE FIREWALL ANALIZAN LAS CONEXIONES QUE ATRAVIESEN EN EL
EQUIPO, ENTRE INTERFACES, GRUPOS DE iNTERFACES (O ZONAS) Y VLANS.
. POR GRANULARIDAD Y SEGURIDAD, EL FIREWALL PUEDE ESPECIFICAR POLITICAS
TOMANDO EN CUENTA PUERTO FISICO FUENTE Y DESTINO. ESTO ES, EL PUERTO FISICO FUENTE
Y EL PUERTO FISICO DESTINO FORMAN PARTE DE LA ESPECIFICACION DE LA REGLA DE FIREWALL.

ES POSIBLE DEFINIR POLITICAS DE FIREWALL QUE SON INDEPENDIENTES DEL PUERTO
DE ORIGEN Y PUERTO DE DESTINO.
. LAS REGLAS DEL FIREWALL TOMAN EN CUENTA DIRECCION IP ORIGEN {QUE PUEDE SER
UN GRUPO DE DIRECCIONES IP), DIRECCION IP DESTINO (QUE PUEDE SER UN GRUPO DE
DIRECCIONES IP) ¥ SERVICIO (O GRUPO DE SERVICIOS) DE LA COMUNICACION QUE SE ESTA
ANALIZANDO

SOPORTE A REGLAS DE FIREWALL PARA TRAFICO DE MULTICAST, PUDIENDO
ESPECIFICAR PUERTO FISICO FUENTE, PUERTO FISICO DESTINO, DIRECCIONES [P FUENTE,
DIRECCION IP DESTING,
. LAS REGLAS DE FIREWALL PUEDEN TENER LIMITANTES Y/O VIGENCIA EN BASE A
TIEMPO.
LAS REGLAS DE FIREWALL PUEDEN TENER LIMITANTES Y/Q VIGENCIA EN BASE A FECHAS
(INCLUYENDO DiA, MES Y ARO)
. SOPGORTA LA CAPACIDAD DE DEFINIR NUEVOS SERVICIOS TCP Y UDP QUE NO ESTEN
CONTEMPLADOS EN LOS PREDEFINIDOS.
. PUEDE DEFINIR EL TIEMPO DE VIDA DE UNA SESION INACTIVA DE FORMA
INDEPENDIENTE POR PUERTO Y PROTOCOLO (TCP Y UDP)
. CAPACIDAD DE HACER TRASLACION DE DIRECCIONES ESTATICO, UNO A UNG, NAT.
. CAPACIDAD DE HACER TRASLACION DE DIRECCIONES DINAMICO, MUCHOS A UNO,
PAT.
. SOPORTA REGLAS DE FIREWALL EN IPV6 CONFIGURABLES TANTG POR CLI {COMMAND
LINE INTERFACE, INTERFACE DE LINEA DE COMANDO) COMO POR GUI (GRAPHICAL USER
INTERFACE, INTERFACE GRAFICA DE USUARIO),
. LA SOLUCION TIENE LA CAPACIDAD DE BALANCEAR CARGA ENTRE SERVIDORES. ESTO
ES REALIZAR UNA TRASLACION DE UNA UNICA DIRECCION A MULTIPLES DIRECCIONES DE FORMA
TAL QUE SE DISTRIBUYA EL TRAFICO ENTRE ELLAS.
. EN LA SOLUCION DE BALANCEO DE CARGA ENTRE SERVIDORES, SOPORTA
PERS1STENCIA DE SESION MEDIANTE HTTP COOKIE O SSL SESSION ID

EN LA SOLUCION DE BALANCEO DE CARGA DE ENTRE SERVIDORES SOPORTA
MECANISMOS PARA DETECTAR LA DISPONIBILIDAD DE LOS SERVIDORES, DE FORMA TAL DE
PODER EVITAR ENVIAR TRAFICO A UN SERVIDOR NO DISPONIBLE.

£L EQUIPO PERMITE LA CREACION DE POLITICAS DE TIPO FIREWALL CON CAPACIDAD
DE SELECCIONAR CAMPOS COMO DIRECCION, IDENTIFICADOR DE USUARIOS O IDENTIFICADOR
DE DISPOSITIVOS PARA EL CASO DE DISPOSITIVOS MOVILES COMO SMARTPHONES Y TABLETAS,
. EL EQUIPO PERMITE LA CREACION DE POLITICAS DE TIPG VPN CON CAPACIDAD DE
SELECCIONAR CAMPOS COMO IPSEC O SSL SEGUN SEA EL TIPO DE VPN
. LA SOLUCION TIENE LA CAPACIDAD DE HACER CAPTURA DE PAQUETES POR POLITICA
DE SEGURIDAD IMPLEMENTADA PARA LUEGO SER EXPORTADO EN FORMATO PCAP.,
. LA SOLUCION DE SEGURIDAD PERMITE LA CREACION DE SERVICIOS DE FIREWALL PARA
IMPLEMENTAR DENTRO DE LAS POLITICAS DE SEGURIDAD Y CATEGORIZARLOS DE MANERA
PERSONALIZADA

LA SOLUCION ES CAPAZ DE INTEGRAR LOS SERVICIOS DENTRO DE LAS CATEGORIAS DE
FIREWALL PREDEFINIDAS O PERSONALIZADAS Y ORDENARLOS ALFABETICAMENTE
. EL DISPOSITIVO DE SEGURIDAD PUEDE DETERMINAR ACCESOS Y DENEGACION A
DIFERENTES TIPOS DE TRAFICO PREDEFINIDOS DENTRC DE UNA LISTA LOCAL DE POLITICAS
. LA SOLUCION ES CAPAZ DE HABILITAR O DESHABILITAR EL PASO DE TRAFICO A TRAVES
DE PROCESADORES DE PROPOSITO ESPECIFICO, SI EL DISPOSITIVO CUENTA CON ESTQS
PROCESADORES INTEGRADOS DENTRO DEL MISMO
. LA SOLUCION PUEDE CREAR E IMPLEMENTAR POLITICAS DE TIPO MULTICAST Y
DETERMINAR EL SENTIDO DE LA POLITICA, ASt COMO TAMBIEN LA HABILITACION DEL NAT
DENTRO DE CADA INTERFACE DEL DISPOSITIVO
. EL DISPOSITIVO DE SEGURIDAD ES CAPAZ DE CREAR £ INTEGRAR POLITICAS CONTRA
ATAQUES DOS LAS CUALES SE PUEDE APLICAR POR INTERFACES.
. EL DISPOSITIVO DE GENERAR LOGS DE CADA UNA DE LAS POLITICAS APLICADAS PARA
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LA SCLUCION DE SEGURIDAD PERMITE CONFIGURAR EL MAPEQ DE PROTOCOLOS A
PUERTOS DE MANERA GLOBAL O ESPECIFICA
LA SOLUCION ES CAPAZ DE CONFIGURAR EL BLOQUEQ DE ARCHIVOS O CORRECS
ELECTRONICOS POR TAMANO, O POR CERTIFICADOS SSL INVALIDOS.
. EL DISPOSITIVO INTEGRA LA INSPECCION DE TRAFICO TIPO SSL Y SSH BAJO PERFILES
PREDEFINIDOS O PERSONALIZADOS
. EL DISPOSITIVO ES CAPAZ DE EJECUTAR INSPECCION DE TRAFICO S5L EN TODOS LOS
PUERTOS Y SELECCIONAR BAJO QUE CERTIFICADO SERA VALIDO ESTE TRAFICO
. TIENE LA CAPACIDAD DE HACER ESCANECQ A PROFUNDIDAD DE TRAFICO TIPO SSH
DENTRO DE TODOS O CIERTO RANGO DE PUERTOS CONFIGURADOS PARA ESTE ANALISIS

. LA SOLUCION PERMITE BLOQUEAR O MONITOREAR TODA LA ACTIVIDAD DE TIPQ EXEC,
PORT-FORWARD, SSH-SHELL, Y X-11 S5H

ANTIVIRUS

ES CAPAZ DE ANALIZAR, ESTABLECER CONTROL DE ACCESC Y DETENER ATAQUES Y
HACER ANTIVIRUS €N TIEMPO REAL EN LOS SIGUIENTES PROTOCOLOS APLICATIVOS: HTTP,
SMTP, IMAP, POP3, FTP.
. EL ANTIVIRUS PUEDE CONFIGURARSE EN MODO PROXY COMO EN MODO DE FLUJO. EN
EL PRIMER CASO, LOS ARCHIVOS SON TOTALMENTE RECONSTRUIDOS POR EL MOTOR ANTES DE
HACER LA INSPECCION, EN EL SEGUNDO CASO, LA INSPECCION DE ANTIMIRUS SE HARA POR
CADA PAQUETE DE FORMA INDEPENDIENTE.
. ANTIVIRUS EN TIEMPO REAL, INTEGRADO A LA PLATAFORMA DE SEGURIDAD
“APPLIANCE", SIN NECESIDAD DE INSTALAR UN SERVIDOR O APPLIANCE EXTERNO,
LICENCIAMIENTC DE UN PRODUCTO EXTERNO © SOFTWARE ADICIONAL PARA REALIZAR LA
CATEGORIZACION DEL CONTENIDO.

EL ANTIVIRUS INTEGRADC SOPORTA LA CAPACIDAD DE INSPECCIONAR Y DETECTAR
VIRUS EN TRAFICO IPVS.

. LA CONFIGURACION DE ANTIVIRUS EN TIEMPO REAL SOBRE LOS PROTOCOLOS HTTP,
SMTP, IMAP, POP3 Y FTP ESTA COMPLETAMENTE INTEGRADA A LA ADMINISTRACION DEL
DISPOSITIVO APPLIANCE, QUE PERMITA LA APLICACION DE ESTA PROTECCION POR POLITICA DE
CONTROL DE ACCESO.

. EL ANTIVIRUS SOPORTA MULTIPLES BASES DE DATOS DE VIRUS DE FORMA TAL DE QUE
EL ADMINISTRADOR DEFINA CUAL ES CONVENIENTE UTILIZAR PARA SU IMPLEMENTACION
EVALUANDOQ DESEMPENO Y SEGURIDAD.

. EL APPLIANCE DE MANERA OPCIONAL PUEDE INSPECCIONAR POR TODOS LOS VIRUS
CONOCIDOS,

. EL ANTIVIRUS INTEGRADO TIENE LA CAPACIDAD DE PONER EN CUARENTENA ARCHIVOS
ENCONTRADOS INFECTADOS QUE ESTEN CIRCULANDO A TRAVES DE LOS PROTOCOLOS HTTP,
FTP, IMAP, POP3, SMTP

EL ANTIVIRUS INTEGRADO TIENE LA CAPACIDAD DE PONER EN CUARENTENA A LOS
CLIENTES CUANDO SE HAYA DETECTADO QUE LOS MISMOS ENVIAN ARCHIVOS INFECTADOS
CON VIRUS.

EL ANTIVIRUS INCLUYE CAPACIDADES DE DETECCION Y DETENCION DE TRAFICO
SPYWARE ADWARE Y OTROS TIPOS DE MALWARE/GRAYWARE QUE PUDIERAN CIRCULAR POR
LA RED.

. EL ANTIVIRUS PUEDE HACER INSPECCION Y CUARENTENA DE ARCHIVOS TRANSFERIDOS
POR MENSAJERIA INSTANTANEA (INSTANT MESSAGING) PARA MSN MESSENGER.

. EL ANTIVIRUS SER CAPAZ DE FILTRAR ARCHIVOS POR EXTENSION

. EL ANTIVIRUS ES CAPAZ DE FILTRAR ARCHIVOS PCR TIPO DE ARCHIVO (EJECUTABLES,

POR EJEMPLO) SIN IMPORTAR LA EXTENSION QUE TENGA EL ARCHIVO

. CAPACIDAD DE ACTUALIZACION AUTOMATICA DE FIRMAS ANTIVIRUS MEDIANTE

TECNOLOGIA DE TIPO *PUSH* (PERMITIR RECIBIR LAS ACTUALIZACIONES CUANDO LOS CENTROS

DE ACTUALIZACION ENVIEN NOTIFICACIONES SIN PROGRAMACION PREVIA), ADICIONAL A

TECNOLOGIAS TIPO “PULL" (CONSULTAR LOS CENTROS DE ACTUALIZACION POR VERSIONES
NUEVAS)

ANTISPAM

. LA CAPACIDAD ANTISPAM INCLUIDA ES CAPAZ DE DETECTAR PALABRAS DENTRO DEL
CUERPO DEL MENSAJE DE CORREQ, Y EN BASE A LA PRESENCIA/AUSENCIA DE COMBINACIONES
DE PALABRAS, DECIDIR RECHAZAR EL MENSAJE.

LA CAPACIDAD ANTISPAM INCLUIDA PERMITE ESPECIFICAR LISTAS BLANCAS
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(CONFIABLES, A LOS CUALES SIEMPRE SE LES PASA) Y LISTAS NEGRAS (NO CONFIABLES, A LOS

CUALES SIEMPRE LES BLOQUEA). LAS LISTAS BLANCAS Y LISTAS NEGRAS SON POR DIRECCION 1P
Q POR DIRECCION DE CORREO ELECTRONICO (E-MAIL ADDRESS).

LA CAPACIDAD ANTISPAM PUEDE CONSULTAR UNA BASE DE DATOS DONDE SE REVISE
DIRECCION IP DEL EMISOR DEL MENSAJE, URLS CONTENIDOS DENTRC DEL MENSAJE Y
CHECKSUM DEL MENSAJE, COMO MECANISMQOS PARA DETECCION DE SPAM

EN EL CASO DE ANALISIS DE SMTP, LOS MENSAJES ENCONTRADOS COMO SPAM
PODRAN SER ETIQUETADOS O RECHAZADOS (DESCARTADQS). EN EL CASO DE ETIQUETAMIENTO
DEL MENSAJE, TIENE LA FLEXIBILIDAD PARA ETIQUETARSE EN EL MOTIVO (SUBJECT} DEL
MENSAJE O A TRAVES UN ENCABEZADQC MIME EN EL MENSAJE.

FILTRAJE DE URLS (URL FILTERING)

. FACILIDAD PARA INCORPORAR CONTROL DE SITIOS A LOS CUALES NAVEGUEN LOS
USUARIOS, MEDIANTE CATEGORIAS, POR FLEXIBILIDAD, EL FILTRO DE URLS TIENE 75
CATEGORIAS Y 54 MILLONES DE SITIOS WEB EN LA BASE DE DATOS.

. PUEDE CATEGORIZAR CONTENIDO WEB REQUERIDO MEDIANTE IPVS6.

. FILTRADO DE CONTENIDO BASADO EN CATEGORIAS EN TIEMPO REAL, INTEGRADO A LA
PLATAFORMA DE SEGURIDAD "APPLIANCE". SIN NECESIDAD DE INSTALAR UN SERVIDOR O
APPLIANCE EXTERNO, LICENCIAMIENTO DE UN PRODUCTO EXTERNC O SOFTWARE ADICICNAL
PARA REALIZAR LA CATEGORIZACION DEL CONTENIDO.

CONFIGURABLE DIRECTAMENTE DESDE LA INTERFAZ DE ADMINISTRACION DEL
DISPOSITIVO APPLIANCE. CON CAPACIDAD PARA PERMITIR ESTA PROTECCION POR POLITICA DE
CONTROL DE ACCESO.

. PERMITE DIFERENTES PERFILES DE UTILIZACION DE LA WEB (PERMISOS DIFERENTES
PARA CATEGORIAS) DEPENDIENDO DE FUENTE DE LA CONEXION O GRUPO DE USUARIO AL QUE
PERTENEZCA LA CONEXION SIENDO ESTABLECIDA

. LA SOLUCION PERMITE REALIZAR EL FILTRADO DE CONTENIDO, TANTO REALIZANDG
RECONSTRUCCION DE TODA LA SESION (MODO PROXY) COMO REALIZANDO INSPECCION
PAQUETE A PAQUETE SIN REALIZAR RECONSTRUCCION DE LA COMUNICACION (MODO FLUIO).

. LOS MENSAJES ENTREGADOS AL USUARIO POR PARTE DEL URL FILTER (POR EJEMPLC,
EN CASO DE QUE UN USUARIQ INTENTE NAVEGAR A UN SITIO CORRESPONDIENTE A UNA
CATEGORIA NO PERMITIDA} SON PERSONALIZABLES. ESTOS MENSAJES DE REMPLAZO PUEDEN
APLICARSE PARA CONEXIONES HTTP Y HTTPS, TANTO EN MODO PROXY COMO EN MQODO
FLLJO.

. LOS MENSAJES DE REMPLAZO PUEDEN SER PERSONALIZADOS POR CATEGORIA DE
FILTRADO DE CONTENIDO.

. CAPACIDAD DE FILTRADO DE SCRIPTS EN PAGINAS WEB {JAVA/ACTIVE X}.

. LA SOLUCION DE FILTRAJE DE CONTENIDO SOPORTA EL FORZAMIENTO DE "SAFE
SEARCH" O "BUSQUEDA SEGURA" INDEPENDIENTEMENTE DE LA CONFIGURACION EN EL
BROWSER DEL USUARIO. ESTA FUNCIONALIDAD NO PERMITIRA QUE LOS BUSCADORES
RETORNEN RESULTADOS CONSIDERADOS COMO CONTROVERSIALES, ESTA FUNCIONALIDAD SE
SOPORTARA PARA GOOGLE, YAHOO! Y BING.

ES POSIBLE DEFINIR CUQTAS DE TIEMPO PARA LA NAVEGACION. DICHAS CUOTAS
PUEDEN ASIGNARSE POR CADA CATEGORIA Y POR GRUPOS.

. ES POSIBLE EXCEPTUAR LA INSPECCION DE HTTPS POR CATEGORIA.

CUENTA CON LA CAPACIDAD DE IMPLEMENTAR EL FILTRO DE EDUCACION DE YOUTUBE
POR PERFIL DE FILTRO DE CONTENIDC PARA TRAFICO HTTP, GARANTIZANDO DE MANERA
CENTRALIZADA, QUE TODAS LAS SESIONES ACEPTADAS POR UNA POLITICA DE SEGURIDAD CON
ESTE PERFIL, VAN A PODER ACCEDER SOLAMENTE A CONTENIDO DE TIPO EDUCATIVO EN
YOUTBUBE, BLOQUEANDO CUALQUIER TIPO DE CONTENIDO NO EDUCATIVO.

EL SISTEMA DE FILTRADO DE URLS TIENE 3 METODOS DE INSPECCION:

1. MODO DE FLUJO: LA PAGINA ES INSPECCIONADA PAQUETE A PAQUETE SIN
RECONSTRUIR LA PAGINA COMPLETA.

2, MODO PROXY: LA PAGINA ES RECONSTRUIDA COMPLETAMENTE PARA SER ANALIZADA
A PROFUNDIDAD.

3. MODC DNS: LA INSPECCION SE BASA UNICAMENTE EN LA CATEGORIZACION DEL
DOMINIO ACCESADO.

. SE INCLUYE LA FUNCIONALIDAD DE REPUTACION BASADA EN FILTRADO DE URLS.

. LA FUNCIONALIDAD DE REPUTACION BUSCA QUE, AL ACCEDER A PAGINAS DE
CONTENIDO NO DESEADO (TALES COMO MALWARE, PORNOGRAFIA, CONSUMO DE ANCHC DE
BANDA EXCESIVO, ETC) SE ASIGNE UN PUNTAJE A CADA USUARIO O IP CADA VEZ ViSITA UNA
PAGINA DE ESTA INDOLE, DE ACUERDO CON ESTO SE EXTRAE LOS USUARIOS QUE INFRINGEN
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OLITICAS DE FILTRADO CON MAS FRECUENC A CON EL FIN DE DETECTAR ZOMBIES DENTRO
DE LA RED,

. EL SISTEMA DE FILTRADO DE URLS INCLUYE LA CAPACIDAD DE DEFINIR CUOTAS DE
NAVEGACION BASADAS EN VOLUMEN DE TRAFICO CONSUMIDO.
. SE INCORPORA LA FUNCIONALIDAD DE FILTRADO EDUCATIVO DE YOUTUBE (YQUTUBE

EDUCATION FILTER}

. EN DICHO SISTEMA CADA CRGANISMO OBTIENE UN ID DE YOUTUBE PARA HABILITAR EL
CONTENIDO EDUCATIVO DEL MISMO. SE INSERTA DICHO CODIGO EN LA CONFIGURACION DE

FILTRADO DE URLS DEL EQUIPC PARA PODER HABLITAR UNICAMENTE EL CONTENIDC
EDUCATIVO DE YOUTUBE.

PROTECCION CONTRA INTRUSOS (IPS}

. EL DETECTOR Y PREVENTOR DE INTRUSOS PUEDE IMPLEMENTARSE TANTO EN LINEA
COMO FUERA DE LINEA. EN LINEA, EL TRAFICO A SER INSPECCIONADO PASARA A TRAVES DEL
EQUIFO. FUERA DE LINEA, EL EQUIPG RECIBIRA EL TRAFICO A INSPECCIONAR DESDE UN SWAiTCH
CON UN PUERTO CONFIGURADO EN SPAN C MIRROR.

. ES POSIBLE DEFINIR POLITICAS DE DETECCION Y PREVENCION DE INTRUSIONES PARA
TRAFICO iPV6. A TRAVES DE SENSORES.

CAPACIDAD DE DETECCION DE MAS DE 4000 ATAGQUES.

CAPACIDAD DE ACTUALIZACION AUTOMATICA DE FIRMAS IPS MEDIANTE TECNCLOGIA
DE TIPO "PUSH" (PERMITE RECIBIR LAS ACTUALIZACIONES CUANDO LOS CENTROS DE
ACTUALIZACION ENVIEN NOTIFICACIONES SN PROGRAMACION PREVIA), ADICIONAL A
TECNOLOGIAS TIPO “PULL" (CONSULTAR LOS CENTROS DE ACTUALIZACION POR VERSIONES
NUEVAS)
. EL DETECTOR Y PREVENTOR DE INTRUSOS ESTA INTEGRADO A LA PLATAFORMA DE
SEGURIDAD "APPLIANCE". SIN NECESIDAD DE INSTALAR UN SERVIDOR O APPLIANCE EXTERNOC,
LICENCIAMIENTO DE UN PRODUCTO EXTERNO O SOFTWARE ADICIONAL PARA REALIZAR LA
PREVENCION DE INTRUSOS. LA INTERFAZ DE ADMINISTRACION DEL DETECTOR Y PREVENTCR DE
INTRUSOS ESTA PERFECTAMENTE INTEGRADA A LA INTERFAZ DE ADMINISTRACION DEL
DISPOSITIVO DE SEGURIDAD APPLIANCE, SIN NECESIDAD DE INTEGRAR OTRO TIPO DE CONSOLA
PARA PODER ADMINISTRAR ESTE SERVICIO. ESTA PERMITE LA PROTECCION DE ESTE SERVICIO
POR POLITICA DE CONTROL DE ACCESQ,

EL DETECTOR Y PREVENTOR DE INTRUSOS SOPORTA CAPTAR ATAQUES POR
VARIACIONES DE PROTOCOLO Y ADEMAS POR FIRMAS DE ATAQUES CONOCIDOS (SIGNATURE
BASED / MISLSE DETECTION).

. BASADO EN ANALISIS DE FIRMAS EN EL FLUIO DE DATOS EN LA RED, Y PERMITE
CONFIGURAR FIRMAS NUEVAS PARA CUALQUIER PROTOCOLO.
ACTUALIZACION AUTOMATICA DE FIRMAS PARA EL DETECTOR DE INTRUSOS

EL DETECTOR DE INTRUSOS MITIGA LOS EFECTOS DE LOS ATAQUES DE NEGACION DE
SERVICIOS

. METODQS DE NOTIFICACION:

«  ALARMAS MOSTRADAS EN LA CONSOLA DE ADMINISTRACION DEL APPLIANCE.
s ALERTAS VIA CORREQ ELECTRONICC.

« TIENE LA CAPACIDAD DE CUARENTENA, ES DECIR PROHIBIR EL TRAFICO
SUBSIGUIENTE A LA DETECCION DE UN POSIBLE ATAQUE. ESTA CUARENTENA
PUEDE DEFINIRSE PARA EL TRAFICO PROVENIENTE DEL ATACANTE O PARA EL
TRAFICO DEL ATACANTE AL ATACADO.

s LA CAPACIDAD DE CUARENTENA OFRECE LA POSIBILIDAD DE DEFINIR EL
TIEMPO EN QUE SE BLOQUEARA EL TRAFICO. TAMBIEN SE DEFINE £EL BLOQUEC
DE FORMA “INDEFINIDA*, HASTA QUE UN ADMINISTRADOR TOME UNA
ACCION AL RESPECTO,

«  OFRECE LA POSIBILIDAD DE GUARDAR INFORMACION SOBRE EL PAQUETE DE
RED QUE DETONO LA DETECCION DEL ATAQUE, AS|I COMO LOS § PAQUETES
SUCESIVOS., ESTCS PAQUETES PUEDEN SER VISUALIZADOS PCOR LUINA
HERRAMIENTA QUE SOPORTE EL FORMATQ PCAP.

. SE INCLUYE PROTECCION CONTRA AMENAZAS AVANZADAS Y PERSISTENTES

(ADVANCED PERSISTENT THREATS). DENTRC DE ESTOS CONTROLES SE INCLUYEN:

1. PROTECCION CONTRA BOTNETS: SE BLOQUEAN INTENTOS DE CONEXICN A SERVIDORES DE

BOTNETS, PARA ELLO SE CUENTA CON UNA LISTA DE LOS SERVIDORES DE BOTNET MAS

UTILIZADO. DICHA LISTA SE ACTUALIZA DE FORMA PERIODICA POR EL FABRICANTE.

2. SANDBOXING: LA FUNCIONALIDAD DE SANDBOX HACE QUE EL ARCHIVO SEA EJECUTADO EN

UN AMBIENTE SEGURC PARA ANALIZAR SU COMPORTAMIENTO Y, A BASE DE ESTE, TOMAR UNA
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PREVENCION DE FUGA DE INFORMACION (DLP)

LA SOLUCION OFRECE LA POSIBILIDAD DE DEFINIR REGLAS QUE PERMITAN ANALIZAR
LOS DISTINTOS ARCHIVOS QUE CIRCULAN A TRAVES DE LA RED EN BUSQUEDA DE INFORMACION
CONFIDENCIAL.

. LA FUNCIONALIDAD SOPORTA EL ANALISIS DE ARCHIVOS DEL TIPO: MS-WORD, PDF,
TEXTO, ARCHIVOS COMPRIMIDOS.

. SOPORTA EL ESCANEC DE ARCHIVOS EN LOS SIGUIENTES PROTOCOLCS: HTTP, POP3,
SMTP, IMAP, NNTP Y FTP.
. ANTE LA DETECCION DE UNA POSIBLE FUGA DE INFORMACION PUEDEN APLICARSE EL
MENOS LAS SIGUIENTES ACCIONES: BLOQUEAR EL TRAFICO DEL USUARIO, BLOQUEAR EL
TRAFICO DE LA DIRECCION IP DE ORIGEN, REGISTRAR EL EVENTO,
. EN CASO DEL BLOQUEQ DE USUARIOS, LA SOLUCION PERMITE DEFINIR POR CUANTO
TIEMPO SE HARA EL BLOQUEO © EN SU DEFECTO BLOQUEAR POR TIEMPO INDEFINIDO MASTA
QUE EL ADMINISTRADOR TOME UNA ACCION,

LA SOLUCION SOPORTA LA CAPACIDAD DE GUARDAR UNA COPIA DEL ARCHIVO
IDENTIFICADO COMO POSIBLE FUGA DE INFORMACION, ESTA COPIA PODRIA SER ARCHIVADA
LOCALMENTE O EN CTRO DISPOSITIVO.

. LA SCLUCION PERMITE LA BUSQUEDA DE PATRONES EN ARCHIVOS MEDIANTE LA
DEFINICION DE EXPRESIONES REGULARES.

. SE& PROVEE LA FUNCIONALIDAD DE FILTRADO DE FUGA DE INFORMACION. DENTRO DE
LAS TECNICAS DE DETECCION SE CONSIDERA COMO MINIMO LAS SIGLHENTES:

1. FILTRADO POR TIPO DE ARCHIVO

2. FILTRADC POR NOMBRE DE ARCHIVO

3. FILTRADO POR EXPRESIONES REGULARES: SE DETECTARAN LOS ARCHIVOS SEGUN LAS
EXPRESIONES REGULARES QUE SE ENCUENTREN DENTRO DE LQS MISMOS,

4. FINGERPRINTING: SE TOMA UNA MUESTRA DEL ARCHIVO QUE SE CONSIDERE COMO
CONFIDENCIAL, SEGUN ESTO SE BLOQUEA ARCHIVOS QUE SEAN IGUALES A ESTA MUESTRA.

5. WATERMARKING: SE INSERTARA UN "SELLO DE AGUA" DENTRO DEL ARCHIVO CONSIDERADO
COMO CONFIDENCIAL. DE ACUERDQ CON ESTO SE ANALIZAN LOS ARCHIVOS EN BUSCA DE ESTE
SELLO DE AGUA, ESTE SE DETECTARA INCLUSO SI EL ARCHIVO SUFRIO CAMBIOS.

CONTROL DE APLICACIONES

. LA SOLUCION SOPORTA LA CAPACIDAD DE IDENTIFICAR LA APLICACION QUE ORIGINA
CIERTO TRAFICO A PARTIR DE LA INSPECCION DE ESTE.

. LA IDENTIFICACION DE LA APLICACION ES INDEPENDIENTE DEL PUERTO Y PROTOCOLO
HACIA EL CUAL ESTE DIRECCIONADC DICHC TRAFICO.

v LA SOLUCION TIENE UN LISTADO DE 1000 APLICACIONES YA DEFINIDAS POR EL
FABRICANTE.

. EL LISTADO DE APLICACIONES SE ACTUALIZA PERIODICAMENTE.

. PARA APLICACIONES IDENTIFICADAS PUEDEN DEFINIRSE LAS SIGUIENTES OPCIONES:
PERMITIR, BLOQUEAR, REGISTRAR EN LOG.

. PARA APLICACIONES NO IDENTIFICADAS (DESCONOCIDAS) PUEDEN DEFINIRSE LAS
SIGUIENTES OPCIONES: PERMITIR, BLOQUEAR, REGISTRAR EN LOG.

. PARA APLICACIONES DE TIPO P2P PUEDE DEFINIRSE ADICIONALMENTE POLITICAS DE
TRAFFIC SHAPING.

PREFERENTEMENTE SOPORTA MAYOR GRANULARIDAD EN LAS ACCIONES.

INSPECCION DE CONTENIDO SSL

. LA SOLUCION SCPORTA LA CAPACIDAD DE INSPECCIONAR TRAFICO QUE ESTE SIENDC
ENCRIPTADO MEDIANTE TLS PARA LOS SIGUIENTES PROTOCOLOS: HTTPS, IMAPS, SMTPS,
POP3S.

LA INSPECCION SE REALIZA MEDIANTE LA TECNICA CONOCIDA COMO HOMBRE EN EL
MEDIO (MITM - MAN IN THE MIDDLE).

LA INSPECCION DE CONTENIDO ENCRIPTADO NO REQUIERE NINGUN CAMBIO DE
CONFIGURACION EN LAS APLICACIONES O SISTEMA OPERATIVO DEL USUARIO.

PARA EL CASO DE URL FILTERING, ES POSIBLE CONFIGURAR EXCEPCIONES DE
INSPECCION DE HTTPS. DICHAS EXCEPCIONES EVITAN QUE EL TRAFICO SEA INSPECCIONADO

PARA LOS SITIOS CONFIGURADODS. LAS EXCEPCIONES PUEDE DETERMINARSE POR CATEGORIA DE
FILTRADO.

EL EQUIPO ES CAPAZ DE ANALIZAR CONTENIDO CIFRADO (551 O S5H) PARA LAS

ACCION SOBRE EL MISMO. ' e o
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FUNCIONALIDADES DE FILTRADO DE URLS, CONTROL DE APLICACIONES, PREVENCION DE FUGA
DE INFORMACION, ANTIVIRUS E IPS

ALTA DISPONIBILIDAD

. EL DISPOSITIVO SOPORTA ALTA DISPONIBILIDAD TRANSPARENTE, ES DECIR, SIN
PERDIDA DE CONEXIONES EN CASO DE QUE UN NODO FALLE TANTO PARA IPV4 COMO PARA
IPVé

. ALTA DISPONIBILIDAD EN MODO ACTIVO-PASIVO

. ALTA DISPONIBILIDAD EN MODO ACTIVO-ACTIVO

. POSIBILIDAD DE DEFINIR DOS INTERFACES PARA SINCRONIA

. EL ALTA DISPONIBILIDAD PODRA HACERSE DE FORMA QUE EL USO DE MULTICAST NO
SEA NECESARIO EN LARED

. ES POSIBLE DEFINIR INTERFACES DE GESTION INDEPENDIENTES PARA CADA MIEMBRO
EN UN CLUSTER.

CARACTERISTICAS DE ADMINISTRACION
. INTERFACE GRAEICA DE USUARIO (GUI), VIA WEB POR HTTP Y HTTPS PARA HACER
ADMINISTRACION DE LAS POLITICAS DE SEGURIDAD Y QUE FORME PARTE DE LA ARQUITECTURA
NATIVA DE LA SOLUCION PARA ADMINISTRAR LA SOLUCION LOCALMENTE. POR SEGURIDAD LA
INTERFASE SOPORTA SSL SOBRE HTTP (HTTPS)
. LA INTERFACE GRAFICA DE USUARIO (GUT) VIA WEB PUEDE ESTAR EN ESPANOL Y EN
INGLES, CONFIGURABLE POR EL USUARIO,
. olNTERFACE BASADA EN LINEA DE COMANDO (CL1) PARA ADMINISTRACION DE LA
SOLUCION.
. PUERTO SERIAL DEDICADO PARA ADMINISTRACION. ESTE PUERTO ESTA ETIQUETADO E
IDENTIFICADO PARA TAL EFECTO.
. COMUNICACION CIFRADA Y AUTENTICADA CON USERNAME Y PASSWORD, TANTO
COMO PARA LA INTERFACE GRAFICA DE USUARIO COMO LA CONSOLA DE ADMINISTRACION DE
LINEA DE COMANDOS (S5H O TELNET)
. EL ADMINISTRADOR DEL SISTEMA TIENE LAS OPCIONES INCLUIDAS DE AUTENTICARSE
VIA PASSWORD Y Via CERTIFICADOS DIGITALES.
. LOS ADMINISTRADORES PODRAN TENER ASIGNADO UN PERFIL DE ADMINISTRACION
QUE PERMITA DELIMITAR LAS FUNCIONES DEL EQUIPO QUE PUEDEN GERENCIAR Y AFECTAR.
. EL EQUIPO OFRECERA LA FLEXIBILIDAD PARA ESPECIFICAR QUE LOS ADMINISTRADORES
PUEDEN ESTAR RESTRINGIDOS A CONECTARSE DESDE CIERTAS DIRECCIONES 1P CUANDO SE
UTILICE SSH, TELNET, HTTP O HTTPS.
. EL EQUIPQ PUEDE ADMINISTRARSE EN SU TOTALIDAD (INCLUYENDO FUNCIONES DE
SEGURIDAD, RUTEQ Y BITACORAS) DESDE CUALQUIER EQUIPO CONECTADO A INTERNET QUE
TENGA UN BROWSER (INTERNET EXPLORER, MOZILLA, FIREFOX) INSTALADO SIN NECESIDAD DE
INSTALACION DE NINGUN SOFTWARE ADICIONAL.
. SOPORTE DE SNMP VERSION 2

SOPORTE DE 3 SERVIDORES SYSLOG PARA ENVIAR BITACORAS A SERVIDORES DE
SYSLOG REMOTOS
. SOPORTE DE CONTROL DE ACCESO BASADO EN ROLES, CON CAPACIDAD DE CREAR 6
PERFILES PARA ADMINISTRACION Y MONITOREO DEL FIREWALL.
. MONITOREO DE COMPORTAMIENTO DEL APPLIANCE MEDIANTE SNMP, EL DISPOSITIVO
ES CAPAZ DE ENVIAR TRAPS DE SNMP CUANDO OCURRA UN EVENTO RELEVANTE PARA LA
CORRECTA OPERACION DE LA RED.,
. ES POSIBLE DEFINIR LA DIRECCION 1P QUE SE UTILIZARA COMO ORIGEN PARA EL
TRAFICO INICIADC DESDE EL MISMO DISPOSITIVO. ESTO PUEDE HACERSE PARA EL TRAFICO DE
ALERTAS, SNMP, LOG Y GESTION.

VIRTUALIZACION

. EL DISPOSITIVO PUEDE VIRTUALIZAR LOS SERVICIOS DE SEGURIDAD MEDIANTE
"/IRTUAL SYSTEMS”, "VIRTUAL FIREWALLS" O "VIRTUAL DOMAINS".

. LA INSTANCIA VIRTUAL SOPORTA FUNCIONALIDADES DE FIREWALL, VPN, URL
FILTERING, IPS Y ANTIVIRUS.

. SE INCLUYE LA LICENCIA PARA 10 (DIEZ) INSTANCIAS VIRTUALES DENTRO DE LA
SOLUCION A PROVEER.

. CADA INSTANCIA VIRTUAL PUEDE TENER UN ADMINISTRADOR INDEPENDIENTE

. LA CONFIGURACION DE CADA INSTANCIA VIRTUAL PUEDE ESTAR AISLADA DE MANERA
LOGICA DEL RESTO DE LAS INSTANCIAS VIRTUALES,
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T CADA INGTANCIA VIRTUAL PUEDE ESTAR EN MODO GATEWAY O EN MODO
TRANSPARENTE A LA RED.

. ES POSIBLE LA DEFINICION Y ASIGNACION DE RECURSOS DE FORMA INDEPENDIENTE
PARA CADA INSTANCIA VIRTUAL.

. ES POSIBLE DEFINIR DISTINTOS SERVIDORES DE LOG {SYSLOG) PARA CADA INSTANCIA
VIRTUAL.

ES POSIBLE DEFINIR Y MODIFICAR LOS MENSAJES MOSTRADOS POR EL DISPOSITIVO DE
FORMA INDEPENDIENTE PARA CADA INSTANCIA VIRTUAL.

LICENCIAMIENTO, SOPORTE Y ACTUALIZACIONES
. EL LICENCIAMIENTO DE TODAS LAS FUNCIONALIDADES ES ILIMITAGO EN CUANTO A
USUARIOS Y CONEXIONES LIMITANDOLA SOLAMENTE POR EL DESEMPENO DEL EQUIPO.

LA VIGENCIA DE LICENCIA DE ACTUALIZACION INCLUYE LA CAPACIDAD DE HACER
ACTUALIZACIONES DE FIRMAS IPS, URL FILTERING, ANTISPAM, ANTIVIRUS Y CUALQUIER OTRA
ACTUALIZACION NECESARIA PARA LA CORRECTA OPERACION DEL EQUIPO CON LAS
CARACTERISTICAS ARRIBA DESCRITAS, POR ESPACIO MINIMO DE 1 ANO.

. LA SOLUCION CUENTA CON UN CENTRO DE INVESTIGACION PROPIO DEL MISMO
FABRICANTE PARA LA ACTUALIZACION DE POLITICAS

EL EQUIPO INCLLUYE SOPORTE TELEFONICA, REEMPLAZO DE FABRICA,
ACTUALIZACIONES DE FIRMWARE POR 1 ANO.

. EL FABRICANTE CUENTA CON UN CENTRO DE ATENCION AL CLIENTE {TAC) BASADOEN
LA CIUDAD DE MEXICO CON ATENCION ¥ SOPORTE EN LENGUAJE PORTUGUES, INGLES Y
ESPANOL. ADEMAS DE UN SOPORTE MUNDIAL TIPO "FOLLOW-THE-SUN",

CARACTERISTICAS TECNICAS

. EL EQUIPO CUENTA CON UN THROUGHPUT FIREWALL DE 20 GBPS, EL DESEMPENO DE
FIREWALL APLICA TANTO PARA TRAFICO IPV4 COMO IPVS,

. EL EQUIPO CUENTA CON UN THROUGHPUT VPN IPSEC DE 9 GBPS.

. EL EQUIPO CUENTA CON UN THROUGHPUT VPN 55L DE 900 MBPS.

. EL EQUIPO CUENTA CON UN THROUGHPUT IPS DE & GBPS.

. EL EQUIPC CUENTA CON UN THROUGHPUT DE PROTECCION CONTRA MALWARE DE 1.2
GBPS,

. EL EQUIPQ CUENTA CON 2 MILLONES DE SESIONES CONCURRENTES

EL EQUIPO SOPORTA 135,000 NUEVAS SESIONES POR SEGUNDO.

EL EQUIPO PUEDE GENERAR 10,000 VPN'S IPSEC CLIENT TO GATEWAY Y 2,000 VPN'S
IPSEC GATEWAY TO GATEWAY.

. EL EQUIPO CUENTA DESDE UN INICIO CON LA FUNCIONALIDAD Y LICENCIAMIENTO DE
10 VIRTUAL FIREWALLS.

CARACTERISTICAS DE HARDWARE

. EL EQUIPO CUENTA CON 14 INTERFACES GIGAETHERNET RJ45,

. EL EQUIPO CUENTA 4 SLOTS PARA INTERFACES GIGAETHERNET SFP

. EL EQUIPO SOPORTA Y ADMINISTRAR 64 ACCESS POINTS FISICOS DE LA MISMA MARCA.
. FUENTE DE PODER AC

SOPORTE DE FABRICANTE

EL DISPOSITIVO CONTEMPLA UNA SUSCRIPCION DE SOPORTE Y POLIZA DE REEMPLAZO EN CASQ

DE FALLA DEL EQUIPO CON EL FABRICANTE, DE 1 ANO, CON SOPORTE DEL FABRICANTE DE 8
HORAS X 5 DIAS A LA SEMANA.

"EL PROVEEDOR” INCLUYE EL SOPORTE DEL FABRICANTE PARA LOS BIENES MENCIONADOS,
CONSIDERANDO LA VIGENCIA SOLICITADA EN ESTE ANEXQ TECNICO. INCLUYENDO CON ELLO
QUE EL AREA USUARIA CUENTA CON EL RESPALDO DEL FABRICANTE PARA ESCALAR FALLAS QUE
REQUIERAN DE ANALISIS, DIAGNOSTICO Y SOLUCION DE FALLAS, ASI COMO PARA EL
REEMPLAZO AVANZADO DE PARTES, CON LOS SIGUIENTES ALCANCES ADICIONALES CON
RESPECTO A LOS EQUIPOS:

« 12MESES
« ACCESO A LA BASE DE DATOS DE CONOCIMIENTC DEL FABRICANTE EN UN ESQUEMA
T BX5

+  SOPORTE TELEFONICO 8XS PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES
+  SOPORTE WEB 8X5 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES

«  SOPORTE VIA CHAT 8X5 PARA ATENCION DE REPORTE DE FALLAS O INCIDENTES
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T EOPORTE DF SOFTWARE CON RELEASES DE MANTENIMIENTO Y UPGRADES A NUEVAS
VERSIONES
«  SOPORTE DE HARDWARE TIPO REEMPLAZO AVANZADO

RESPALDO DE FABRICANTE

EL EQUIPO DE SEGURIDAD INFORMATICA UTM SOLICITADA EN ESTE CONCEPTCO CUENTA CON EL
RESPALDO POR PARTE DEL FABRICANTE Y “EL PROVEEDOR" ENTREGA LA SIGUIENTE
DOCUMENTACION:

o DOCUMENTACION EXPEDIDA POR EL POR EL FABRICANTE DEL EQUIPO/LICENCIAS DE
SEGURIDAD INFORMATICA UTM EN LA QUE MANIFIESTE QUE "EL. PROVEEDOR" ES INTEGRADOR
AUTORIZADO DE LOS EQUIPCS DEL MAS ALTC NIVEL Y HABILITADOS PARA DISTRIBUIR,
IMPLEMENTAR Y BRINDAR SERVICICS ADMINISTRADOS, AUTORIZADO PARA REVENDER LOS
PRODUCTOS/SERVICIOS DEL FABRICANTE.

a CERTIFICADO O CERTIFICADOS EXPEDIDA POR EL POR EL FABRICANTE DEL
EQUIPO/LICENCIAS DE SEGURIDAD INFORMATICA UTM EN LA QUE MANIFIESTE QUE “EL
PROVEEDOR* CUENTA CON LAS CERTIFICACIONES REQUERIDAS PARA BRINDAR SERVICIOS DE
INSTALACION Y SOPQRTE DE LOS EQUIPCS DE SEGURIDAD SOLICITADOS.

o DOS INGENIEROS CERTIFICADOS EN LA SOLUCION PROPUESTA, PARA REALIZAR LAS
ACTIVIDADES DE INSTALACION, CONFIGURACION Y PUESTA A PUNTO Y EN MARCHA NIVEL
EXPERTO AVALADO POR EL FABRICANTE.

[+] "El. PROVEEDOR" DEMUESTRA SU EXPERIENCIA EN EL SOPORTE DE LAS LICENCIAS DE
SEGURIDAD INFORMATICA SOLICITADO, A TRAVES DE LA DOCUMENTACION DE CLIENTES
EXCLUSIVAMENTE DE GOBIERNC EN DONDE HA INSTALADO EQUIPOS DE LA MISMA MARCA CON
CARACTERISTICAS SIMILARES A LOS REQUERIDOS POR “EL ESTADOY, LA CUAL TIENE LA
SIGUIENTE INFORMACION: NOMBRE, DIRECCION, TELEFONO Y CORREC ELECTRONICO DE LOS
CLIENTES Y UNA DESCRIPCION DEL PROYECTO DE MEDIA CUARTILLA. "EL ESTADO" SE
RESERVARA EL DERECHO DE VERIFICAR DICHA INFORMACION.

QPERADO LUN RECURSLS
2018«

SOPORTE DEL PROVEEDOR

SE INCLUYE EL SERVICIO DE SOPCRTE PARA EL EQUIPO CON LOS SIGUIENTES SERVICIOS:

o DURACION DE 12 MESES

o ATENCION DE FALLAS CON UN TIEMPO MAXIMO DE 2 HORAS CON ESQUEMA 5XB.

o SE CONSIDERA UN (1) MANTENIMIENTO PREVENTIVO AL ANO PARA LOS EQUIPCS,
PREVIQ ACUERDO CON "EL ESTADO". LOS INSUMOS NECESARIOS PARA EL MANTENIMIENTG
CORREN POR CUENTA DE “EL PROVEEDOR".

P

o} INCLUYE SOPORTE TELEFONICO SIN COSTO ADICIONAL EN HORARIC DE LUNES A
VIERNES EN HCRARIO DE OFICINA.
o PARA LOS EGUIPOS O SOFTWARE DE LA SOLUCION DE SEGURIDAD PARA LOS CUALES

EL FABRICANTE LIBERE NUEVAS VERSIONES DENTRO DE LA VIGENCIA DE LA POLIZA DE SOPORTE,
“EL PROVEEDOR" REALIZA LA INSTALACION SIN COSTO PARA “EL ESTADO" DICHAS
ACTUALIZACIONES,

FAS

ASISTENCIA TECNICA

“EL PROVEEDOR" CUENTA CON UN CENTRC DE CONSULTA O ASESORIA TELEFONICA QUE
PERMITA AL PERSONAL TECNICO DE “FL. ESTADO" REALIZAR ACLARACICNES Y CONSULTAS
SCBRE EL USO Y CONFIGURACION DE LOS EQUIPOS ANTES MENCIONADOS. PARA ESTA CLASE DE
SERVICIO NO SE TOTALIZAN HORAS MENSUALES EN UNO © VARIOS EVENTOS Y NO HAY
RESTRICCION EN LA DURACION DE CADA EVENTO.

LOS DATOS QUE CONTIENE UN REPORTE DE FALLA, MISMO QUE SE INTEGRA EN EL CONTROL DE
EVENTOS E INCIDENTES SON:

o IDENTIFICADOR DEL REPORTE O NUMERO DE INCIDENTE C EVENTO

o IDENTIFICADOR DEL USUARIO QUE REPORTA. ESTOS SON LOS DATGS QUE [DENTIFICAN
AL USUARIC QUE LEVANTO EL REPORTE. NOMBRE, TELEFONO, CORREC ELECTRONICC Y
UBICACION. LA DEFINICION FINAL DE ESTOS DATOS SE ACORDARA CON "EL PROVEEDCR”

o HORA EN QUE REPCRTA EL PROBLEMA POR PARTE DEL USUARIO AUTORIZADC

TIPO DE FALLO

DESCRIPCION DEL FALLO

TIEMPO DE SOLUCION DEL INCIDENTE Y RESTABLECIMIENTC DEL SERVICIO.

o 00

TIEMPOS DE RESPUESTA DE ATENCION/SOLUCION
EL TIEMPO DEL INICIO DE ATENCION O RESPUESTA A UN REPORTE EFECTUADO A "EL
PROVEEDOR" PROPORCIONA UN FOLIO DE ATENCION AL RECIBIRLO
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TIEMPO MAXIMO DE SOLUCION DE FALLAS DESPUES DEL INICIO DE LA ATENCION ES:

2 HORAS COMO MAXIMO PARA INICIO DE DIAGNOSTICO, EN EL CASO DE FALLAS MAYQRES SU
ATENCION SE CONTINUA AUN FUERA DE HORARIQO DE COBERTURA HASTA SU SOLUCION, SIN
NINGUN COSTO, SIEMPRE QUE HAYA INICIADO SU ATENCION DENTRO DEL HORARIO DE
SERVICIC.

“EL PROVEEDOR" ESTA OBLIGADO A CONTINUAR CON LA ATENCION, SIN COSTO, DE FALLAS O
PROBLEMAS DETECTADOS DENTRO DE LA VIGENCIA DEL CONTRATO HASTA SU SOLUCION, AUN
CUANDO ESTA, SE EXTIENDA MAS ALLA DE AQUELLA; PRORROGANDOSE LOS DERECHOS QUE
OTORGA DICHO CONTRATO PARA ESTOS REPORTES DE FALLA, EN LOS TERMINOS ORIGINALES.

MANTENIMIENTO PREVENTIVO

EL MANTENIMIENTO PREVENTIVO SE DA A TODOS Y CADA UNO DE LOS EQUIPOS
INVENTARIADOS SENALADOS EN EL PROGRAMA DE MANTENIMIENTO PREVENTIVO, 1 (UNA) VEZ
DURANTE LA VIGENCIA DEL CONTRATO, CON EXCEPCION UNICA EN AQUELLOS CASOS EN
DONDE LOS EQUIPCS NO PUEDEN DEIAR DE OPERAR, EN CUYO CASO EL PRESTADOR DEL
SERVICIO NOTIFICA PARA QUE DE MANERA CONJUNTA SE PROGRAMEN. EL MANTENIMIENTO SE
PROPORCIONADO AL "HARDWARE" ¥ AL "SOFTWARE" QUE COMPONEN LOS EQUIPOS, CON LA
FINALIDAD DE MANTENER LA VIGENCIA TECNOLOGICA DEL EQUIPO, ESTE MANTENIMIENTO
INCLUYE LAS ACTUALIZACIONES DEL "SOFTWARE" A LA ULTIMA VERSION GRATUITA EMITIDA
POR EL FABRICANTE Y QUE NO REQUIERAN MODIFICACIONES EN EL HARDWARE DEL EQUIPO.

"EL PROVEEDCR" PROPORCIONA, POR ESCRITO, UN ANALISIS EXPERTO DEL ESTADO QUE
GUARDA EL HARDWARE Y SOFTWARE, CON LA FINALIDAD DE GARANTIZAR UN OPTIMO NIVEL
DEL FUNCIONAMIENTO DE LOS EQUIPCS,

SE ELABORA Y REVISA CONJUNTAMENTE CON EL PERSONAL TECNICO DE "EL PROVEEDOR", EL
PROGRAMA DE TRABAIO, LAS ACTIVIDADES Y FECHAS DEL MANTENIMIENTO PREVENTIVO A
DETALLE; CON CANTIDADES, NOMBRES DE LOS RESPONSABLES A EJECUTAR Y SUPERVISAR LA
APLICACION DE DICHOS SERVICIOS, A MAS TARDAR EN LA SEGUNDA SEMANA CONTADA A
PARTIR DE LA FORMALIZACION DEL CONTRATO. SE ENTREGA COPIA DE LOS PROGRAMAS,
PROCEDIMIENTOS O CALENDARIOS FORMALIZADOS CONJUNTAMENTE EN LA FASE DE REVISION.
EN CASO DE QUE EXISTAN MODIFICACIONES AL PROGRAMA VALIDADO, ESTAS St REGISTRAN
POR ESCRITO Y DE COMUN ACUERDQ ENTRE AMBAS PARTES.

PARA EL CUMPLIMIENTOC DEL PROGRAMA DE MANTENIMIENTO PREVENTIVO, "EL PROVEEDOR"
PRESENTA POR ESCRITO LOS RECURSOS HUMANQS Y TECNICOS, AS| COMO PROTOCOLOS DE
PRUEBA, CON LOS QUE CUBRE EL SERVICIO.

MANTENIMIENTO CORRECTIVO

SE PROPORCIONAN LOS MANTENIMIENTOS CORRECTIVOS SURGIDOS DURANTE LA VIGENCIA
DEL CONTRATO, AL HARDWARE Y SOFTWARE DEL EQUIPO, EN EL CUAL INCLUYEN LAS
REFACCIONES Y/QO PARTES ORIGINALES Y ACTUALIZACIONES DEL "SOFTWARE® QUE SE
REQUIEREN PARA REPARACIONES DEL EQUIPO, ASl MISMO SE SUMINISTRA LA MANO DE OBRA
PARA SU INSTALACION.

LOS EQUIPOS QUE SE UTILICEN EN TODOS LOS CASOS, TIENEN CALIDAD Y CARACTERISTICAS
TECNICAS IGUALES O SUPERIORES A LAS DEL EQUIPQO ORIGINAL, DE TAL MANERA QUE SE
GARANTIZA EL FUNCIONAMIENTO ADECUADO DEL HARDWARE Y SOFTWARE. SE APLICAN
PRUEBAS DE DIAGNOSTICO Y OPERACION DE RESPALDO ANTES DE PROCEDER A LA REPARACION
DE ESTE, SEGUN RESULTE EL DIAGNOSTICO APLICADO. AL FINALIZAR SE ENTREGA COPIA DEL
REPORTE DE SERVICIO DE MANTENIMIENTO CORRECTIVO, EN EL CASO DE UNA CONTINGENCIA

MAYOR O DE SEVERIDAD CRITICA, “EL PROVEEDOR” ASIGNA UN INGENIERO EN SITIO HASTA LA
RESOLUCION TOTAL DEL PROBLEMA.

PROCEDIMIENTO DE ESCALAMIENTO

SE INCLUYE UNA RELACION CON NOMBRES DE RESPONSABLES, TELEFONOS, CORREOS
ELECTRONICOS ¥ CELULARES, ASl COMO LOS HORARIOS DE ATENCION PARA LEVANTAR
REPORTES DE MANTENIMIENTO CORRECTIVO, ASlI COMO LOS NUMEROS DE
RADIOLOCALIZADORES PARA REPCRTAR FALLAS FUERA DE LOS HORARIOS DE SERVICIO, LOS
TIEMPOS DE RESPUESTA SE SUJETAN TAMBIEN A LO ESTIPULADO EN EL PUNTO DE "TIEMPOS
MAXIMOS DE RESPUESTA DE ATENCION/SOLUCION" DE ESTE ANEXO.

CONTIENE EL PROCEDIMIENTO DE ESCALAMIENTO DESDE EL MOMENTO EN QUE SE REPORTE
UNA FALLA EN UN EQUIPO HASTA SU SOLUCION Y LOS NOMBRES Y CARGOS DE LOS
RESPONSABLES DE LA EMPRESA EN CADA PROCESO
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