SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
Contrato plurianual de arrendamiento de una plataforma de gestién de video VMS {sistema de gestién
de video), que celebran por una parte el Estado de Campeche, representado en este acto por el Ing.
Gustavo Manuel Ortiz Gonzilez, en su caricter de Secretario de Administracién e Innovacién
Gubernamental, a quien en lo sucesivo se le denominara "El Estado” y por la otra parte la persona moral
denominada Interconecta, S.A. de C.V., representada en este acto por el C. Enrigue Miguel Samper
Aguilar, 2 quien en lo sucesivo se le denominara "E! Arrendador” al tenor de las siguientes:

Declaraciones

1.- Declara “El Estado” a través de sus representantes:

1.1.- Que de acuerdo con los articulos 40, 41, 42 y 43 de la Constitucidn Politica de los Estados Unidos
Mexicanos, 1, 2, 4, 23, 24, 26, 59, 71 fracciones XV inciso a) y XXX| y 72 de la Constitucién Politica del
Estado de Campeche, 1, 2, 12 y 16 de la Ley Orgénica de la Administracién Publica del Estado de
Campeche; Campeche es un Estado Libre y Soberano que forma parte integrante de la Federacién, cuya
Administracién Puablica Centralizada se encuentra conformada por las dependencias que lo integran,
estando facultados sus titulares para que en representacién del Estado de Campeche suscriban
convenios, contratos y demas actos juridicos con la Federacidn, con los otros Estados de la Republica,
con los Ayuntamientos de los Municipios de la entidad y con personas fisicas y morales.

1.2.- Que el ingeniero Gustavo Manuel Ortiz Gonzdlez, comparece en su caricter de Secretario de
Administracién e Innovacién Gubernamental, personalidad que acredita con el nombramiento expedido a
su favor por el Ejecutivo Estatal el dia 03 de noviembre de 2015 y estd facultado para celebrar el presente
instrumento segun lo previsto por los articulos 4, 16 fraccién lll y 23 fracciones X y XXl de la Ley Orgénica
de la Administracién Publica del Estado de Campeche.

1.3.- Que mediante oficio numero CESP/SE/0128/2017, de fecha 13 de febrero de 2017, el Dr. Manuel Lanz
Novelo, Secretario Ejecutivo del Consejo Estatal de Seguridad Publica, solicité la contratacién de
arrendamiento de una plataforma de gestién de video VMS (Sistema de Gestion de Video).

1.4.- Que apegandose a lo establecido por los articulos 1°, 3°, 6°, 21, 22, 23 y demas relativos aplicables
de la Ley de Adquisiciones, Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles
del Estado de Campeche y en los articulos 1, 2 fraccién [V y demds aplicables de la Ley de Presupuesto de
Egresos del Estado de Campeche para el ejercicio fiscal 2017, la presente operacion de arrendamiento se
efectiua mediante la modalidad de licitacién puablica estatal numero SAIG-EST-003-17, con el objetivo de
dar cumplimiento al programa de seguridad publica, en cumplimiento de las actividades derivadas de sus
funciones conferidas por ley.

1.4.- Que la erogacién del presente arrendamiento sera cubierto con recursos estatales de los ejercicios
fiscales 2017, 2018, 2019, 2020 y 2021, de acuerdo con la opinién favorable emitida por la Comisién
Intersecretarial Gasto-Financiamiento acta de la séptima sesién ordinaria 7/2017, de fecha 10 de febrero
de 2017.

1.5.- Que tiene establecido su domicilio en calle 8 s/n entre calle 61 y Circuito Baluartes, colonia Centro,
C.P. 24000 de la ciudad de San Francisco de Campeche, Campeche, mismo que sefala para los fines y
efectos legales de este contrato.

2.- Declara “El Arrendador” a través de su representante:
2.1.- Ser una sociedad mercantil con capacidad de otorgar en arrendamiento los bienes que en este cas
requiere “El Estado”, constituida bajo la escritura publica numero 19,362, de fecha 30 de noviembre de

2000, pasada ante la fe del Lic. Alfredo G. Miranda Solano, titular de la notaria publica nimero 144/ del
Distrito Federal, bajo la denominacién de interconecta, S.A. de C.V., documento que quedo inscritb en la
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Direccién General del Registro de la Propiedad y de Comercio del Distrito Federal, bajo el folio mercantil
numero 271333, de fecha 05 de enero de 2001,

2.2.- Que su representante legal es el C. Enrique Miguel Samper Aguilar, quien acredita su personalidad
con la escritura publica nimero 63,219, de fecha 05 de junio de 2015, pasada ante la fe del Lic. David
Malagén Bonilla, titular de la notarfa publica nimero 113, del Distrito Federal documento que quedo
inscrito el Registro de la Propiedad y de Comercio del Distrito Federal, bajo e folio mercantil numero
271333, de fecha 25 de junio de 2015, y quien se identifica con la credencial para votar con folio numero
3033006256163, expedida a su favor por el entonces Instituto Federal Electoral.

2.3.- Que conoce el contenido y los requisitos que establece la Ley de Adquisiciones, Arrendamientos y
Prestacion de Servicios Relacionados con Bienes Muebles del Estado de Campeche.

2.4.- Que tiene establecido su domicilio en la calle circuito San Andrés, nimero 31, entre caile fuente de
San Migue! y Avenida de Esteban de Antuniano, colonia Club de Golf Las Fuentes, C.P. 72110, de Puebla,
Puebla, mismo que sefala para todos los fines y efectos legales de este contrato.

2.5.- Que su registro federal de contribuyentes es: INTO01130R88.

2.6.- Que su registro en el padrén de proveedores es el nimero 5108, inscrito de fecha 01 de diciembre
de 2016.

3.- De ambas partes:

3.1.- Que en virtud de lo declarado anteriormente y con fundamento en o previsto por los articulos 39,
40, 46, 47, 50 fraccién Ill, 51, 52, 54, 58, 60 y demds relativos aplicables de la Ley de Adquisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado de Campeche, asi
como por los numeraies 2297, 2299, 2366, 2368, 2371, 2374, 2388 fraccién |, 2391 y demas reiativos
aplicables del Cédigo Civil del Estado de Campeche, han decidido formalizar el arrendamiento al tenor de
fas siguientes.

Clausulas

Primera.- Objeto: Es objeto del contrato el arrendamiento a precio fijo de los bienes que se describen a
continuacién, obligandose “El Arrendador” a entregarios en las cantidades, con las especificaciones y
caracteristicas, en los domicilios y con las condiciones y procedimientos establecidos en las bases de la
licitacion SAIG-EST-003-17, el presente instrumento y su anexo 1, acatando los diversos ordenamientos
aplicables.

Concepto Cantidad | Precio unitario | Renta total de
de meses | de renta | vigencia del
mensual contrato

Servicio de arrendamiento de Plataforma de Gestidn
de Video VMS (sistema de gestién de video) que
inciuye los siguientes conceptos, conforme al anexo
1, mismos que forman parte del presente
instrumento contractual.
e Licenciamiento de Software VMS 53 $1,900,544.00 | $100,728,832.00
¢ Punto de monitoreo inteligente {incluye
todos sus componentes: cimentacion, poste,
cableado eléctrico, y de datos, tierra fisica y
proteccién contra descargas, gabinete,
regulador de  voltaje, supresor de
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sobretensiones, equipo de red,
transformadores y/o acometida eléctrica,
soporte, antenas y transmisores, pararrayos)
Céamaras de video vigilancia
45 km de Fibra Optica canalizacién
subterrénea

o Gestion infraestructura T! para VMS (incluye
servidores de procesamiento de video,

almacenamiento, equipamiento de
networking, firewall, gabinete de
telecomunicaciones, UPS, capacitacién,
servicios administrados, péliza de

mantenimiento preventivo y correctivo,
soporte, mesa de ayuda, etc.)

s Puestos de monitoreo (incluye remodelacién
y adecuaciones para centros de monitoreo,
puestos de monitoreo, estaciones de trabajo,
mobiliario, etc.)

¢ Infraestructura de radiocomunicacion
8enlaces inalambricos) punto a punto y
punto-multipunto

e Videowall y/o procesador de imagenes

Segunda.- Monto del contrato: El monto total del contrato es de $116, 845,445.12 (Son: Ciento dieciséis
millones ochocientos cuarenta y cinco mil cuatrocientos cuarenta y cinco pesos 12/100 M.N.), LV.A,
incluido, que sera pagado conforme a las rentas mensuales establecidas en el anexo 2 de este contrato.

Tercera.- Vigencia, plazo y condiciones de entrega: La vigencia del presente contrato es de 57 meses,
mismos que empezaran a correr a partir del dia siguiente ala firma del contrato, considerando un plazo de
entrega de los bienes y servicios objeto del arrendamiento de 120 dias naturales contados a partir del dia
siguiente a la firma del contrato. En tanto que la vigencia del arrendamiento sera de 53 meses contados a
partir de la entrega total de dichos bienes y servicios a satisfaccién del area usuaria.

Cuarta.- Forma de pago: El pago se realizard dentro de los 20 dias habiles siguientes del mes de renta
vencido, previa entrega de las facturas que correspondan, debiendo "El Arrendador” remitir sus facturas
electrénicas a favor del Gobierno de! Estado de Campeche, especificando el nimero de renta a la que
pertenece, numero de contrato, periodo de arrendamiento de que se trate y demas informacion que se le
indique al siguiente correo electrénico de la Secretaria de Administracién e Innovacién Gubernamental:

sadeQ1@campeche.gob.mx. g

Quinta.- Para garantizar el cumplimiento del contrato: “El Arrendador” otorgara garantia relativa al
cumplimiento del contrato, por el 20% del monto total de éste y sera a través de péliza fianza que debe
contener entre otras, las siguientes declaraciones expresas de |a institucién que la otorgue:
e Que sea expedida a favor del Gobierno del Estado de Campeche, la cual tendrd una vigencia haéta la

conclusion del contrato, a satisfaccién de "El Estado”,
» Que se otorguen atendiendo a las estipulaciones expresamente establecidas en el mismo instrumento .

.
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contractual;

» Que garantice las obligaciones del arrendador, establecidas en el presente contrato;

¢ Que en caso de que exista inconformidad por parte de “El Estado” respecto de los bienes arrendados,
"El Arrendador” se obliga a responder tanto de los defectos en el cumplimiento de sus obligaciones
contractuales, asf como de cualquier responsabilidad que le sea imputable, obligdndose a que la fianza
permanezca vigente hasta que se subsanen las causas que motivaron la inconformidad, asegurando
en todo caso el cumplimiento de sus obligaciones contractuales.

« Que para ser cancelada la fianza ser4 requisito indispensable la conformidad expresa y por escrito de
"El Estado” y que la institucién afianzadora acepte expresamente e indefectiblemente lo estabiecido
en los articulos 178, 279, 280 y 282 de la Ley de Instituciones de Seguros y de Fianzas en vigor.

s Que lafianza continuara vigente en caso de que se otorgue prérroga al cumplimiento del contrato, asf
como en caso de su ampliacién y durante la substanciacién de todos los recursos legales o juicios que
se interpongan y hasta que se dicte resolucién definitiva por autoridad competente.

Sexta.- Recepcion de los bienes objeto del arrendamiento: La recepcién de los bienes arrendados sera en

el plazo senalado en la clausula tercera del presente contrato, conforme al siguiente procedimiento:

e "El Arrendador” entregard los bienes y servicios en los municipios de Campeche, Carmen,
Champotén y Escarcega, en los domicilios sefialados en el anexo 1 de este instrumento, procediendo
el drea usuaria a verificar los bienes y servicios en un plazo maximo de 10 dias habiles, con la finalidad
de comprobar que las mismas cumplen con las caracteristicas, especificaciones, condiciones y
términos estipulados en las bases de lalicitacién y el contrato y se cerciorardn de que se adjunten los
manuales de operacién, mantenimiento, garantias de fabricacién y operacién de los bienes y su
equipamiento, en cuyo caso, expediran el acta de entrega recepcion respectiva y lo notificaran por
escrito a la Secretarfa de Administracién e Innovacién Gubernamental.

e Side la verificacién sefialada en el parrafo que antecede, se encontraran discrepancias entre lo

entregado y lo solicitado, “El Estado”, por conducto de los servidores plblicos designados para la
recepcién de los bienes, procedera a comunicarlas a “El Arrendador”, quien en un plazo no mayor de
5 dias habiles siguientes a la fecha de notificacion, deber4 realizar la entrega a satisfaccion de "El
Estado”, no se considerard que "El Arrendador” ha cumplido con la obligacién de entrega de los
bienes, hasta que satisfaga completamente el requerimiento.
Si en el plazo de cinco dias previsto en el parrafo que antecede no se resolvieran las discrepancias, se
procedera a la aplicacién de la pena convencional por retraso en el cumplimiento de la obligacion,
prevista en el Gltimo parrafo de Ia presente clausula, misma que se computard a partir del dia en que
"El Arrendador” debid entregar los bienes.

e Penas convencionales: Por la demora en la entrega de los bienes objeto del arrendamiento, “El
Estado” procedera a la aplicacién de una penalizacién, que seré igual a la cantidad que configure el 5
al millar def precio total del contrato, por cada dia de incumplimiento, hasta por un plazo de 20 dias
naturales. Si transcurridos éste plazo no se verificara la entrega de los bienes a satisfaccién de “El
Estado”, se procedera a la rescisién del contrato en la via administrativa y se hara efectiva la garantia
de cumplimiento otorgada por “El Arrendador”.

Séptima.- responsabilidades de “El Arrendador” y “El Estado™:

|.- "El Arrendadot” se obliga a lo siguiente:

1) A entregar los bienes del arrendamiento dentro del piazo y con las caracteristicas y especificaciones
previstas en la convocatoria, en las bases y contrato, asi como el procedimiento de entrega
establecido.

2) A pagar, en su caso, las penas convencionales establecidas en la convocatoria, las bases, el presente

instrumento contractual y los anexos de éstos.

A cubrir el costo de mantenimiento de todos los bienes otorgados en arrendamiento, durantgAda

vigencia del contrato, sin costo adicional para la convocante.

4) A garantizar el uso o goce pacifico de los bienes por todo el tiempo del contrato;

5) A responder de los dafios y perjuicios que sufra “El Estado” por los defectos o vicios ocuitos de los
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bienes otorgados en arrendamiento.

II.- "El Estado” se obliga a lo siguiente:

1) A dar aviso por escrito a “El Arrendador”, dentro de los 5 dias habiles siguientes a aquel en que tenga
conocimiento la Direccién de Recursos Materiales de la Secretaria de Administracién e Innovacién
Gubernamental, del robo, accidente o cualquier usurpacién o novedad dafiosa que otro haya hecho
en los bienes arrendados, debiendo pagar los dafios o perjuicios que cause la emision de dar el aviso
a "El Arrendador”.

2) A permitir la inspeccién y verificacién de las unidades, asi como del cumplimiento de las obligaciones
a cargo de "El Estado”, por parte de la persona que al efecto designe “El Arrendador”, que no deberd
afectar los servicios de seguridad piblica y de procuracién de justicia a que estan destinados los
bienes en arrendamiento.

Octava.- Las partes se obligan a no ceder a terceras personas fisicas o morales, los derechos y
obligaciones que derivan de este contrato, conforme a lo establecido en el articulo 46 de la Ley de
Adquisiciones, Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado de
Campeche

Novena.- Vigilancia, seguimiento, recepcién de los bienes por parte de “El Estado”: "El Estado” designa
como responsable para la vigilancia, seguimiento y recepcién de los bienes contratados, en este caso al
Director General del Centro de Control, Comando, Comunicaciones y Cémputo (C4), del Consejo Estatal
de Seguridad Publica, o por personal que este misma designe, quien deberd en todo momento exigir a "El
Arrendador” la entrega total de los bienes.

Décima.- Confidencialidad: "El Arrendador” se obliga a no divulgar por medio alguno (publicaciones,
conferencias, informes o cualquiera otra forma) los datos, informacién y resultados obtenidos de la
celebracién del presente contrato sin la autorizacién expresa y por escrito de “El Estado”, aceptando
expresamente que todos los datos y resultados de esta relacién contractual provistos por “El Estado” son
propiedad exclusiva de este Ultimo, por lo que en este acto asume la obligacién de confidencialidad y
discrecién total. Para tal efecto, serd considerada como informacién confidencial, cualquier informacién
o datos proporcionados por “El Estado” a “El Arrendador” de forma tal, que no sera requisito necesario
notificar a “El Arrendador” que dicha informacién es confidencial o sujeta a tratamiento similar para que
"El Arrendador” se conduzca con la debida diligencia y discrecion, siempre que dicha informacién no sea
del dominio publico o de terceros que no tuvieren una obligacién similar de confidencialidad. Esta
restriccion a "El Arrendador” permanecera vigente por tiempo indefinido, aun después de extintas las
demds obligaciones contractuales objeto del presente contrato.

Toda la informacion y datos técnicos que por cualquier medio reciba "El Estado” de "El Arrendador” en
relacion con los equipos, servicios complementarios y productos entregables, con motivo del
cumplimiento por parte de “El Arrendador” del presente contrato estara sujeta a las mismas restricciones
de confidencialidad especificadas en el parrafo precedente por parte de “El Estado”. De la misma manera,
ambas partes se comprometen a no utilizar dicha informacién para fines distintos a aquellos para los que
les fue comunicada o enterada.

Cualquiera de las partes que considere que la otra ha incumplido con la obligacion de confidencialidad
prevista en esta clausula podr4 ejercer las acciones legales o administrativas que se deriven de laviolacién

de la presente clausula, en cualquier tiempo, sin perjuicio de hacer efectivas las consecuencias é&
administrativas o civiles a que haya lugar. ‘

Décima primera.- Mantenimiento y soporte: “El Arrendador” se obliga en los términos de este contrat
realizar el servicio de mantenimiento de conformidad con las especificaciones técnicas y de opera€i
sefaladas por los fabricantes.
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“E} Arrendador” le garantiza a “El Estado” que los servicios de mantenimiento preventivoy la conservacion
de los equipos, seran realizados por personal técnicamente calificados, por lo que los bienes funcionaran
correctamente.

Décima sequnda.- Recursos humanos: Los recursos humanos necesarios para realizar los servicios objeto
de este contrato serén entregados por "El Arrendador”. “El Estado” se excluye de toda relacién laboral
hacia los trabajadores de “El Arrendador”.

Décima tercera.- Responsabilidad laboral: Queda expresamente convenido que cada parte es
responsable de las relaciones laborales que tenga con su propio personal y de las relaciones contractuales
que tengan con sus propios contratistas. No existiran relaciones laborales, ni de ninguna otraindole entre
“El Estado” y el personal que "El Arrendador” emplee para el desarrolio de los servicios convenidos, por lo
que en el supuesto de que “El Estado” liegase a recibir cualquier reclamacién por este concepto, “El
Arrendador” se obliga a sacarlo en paz, a salvo, libre de responsabilidades y dafios de cualquier naturaleza,
y a reembolsarle en su caso, cualquier erogacién que hubiere tenido que realizar por tal motivo.

Décima cuarta.- Uso de los bienes.- “El Estado” se obliga a utilizar los bienes para el desarrollo de las
funciones de sequridad publica y de procuracién de justicia que derivan de la Constitucion Politica de los
Estados Unidos Mexicanos, la particular del Estado y las Leyes, Reglamentos, y demds disposiciones que
de ellas deriven, dentro de la circunscripcion territorial del Estado de Campeche. Asimismo, durante la
vigencia del presente contrato, “El Estado” tendrd derecho a usar los bienes sin ningtn tipo de limitaciones
por parte "El Arrendador” y de equipar y acondicionar los mismos siempre y cuando estas adecuaciones
o accesorios no deterioren los bienes.

Al término de la vigencia de este contrato se procedera conforme a lo sefialado en el anexo uno de este
contrato, apartado "transferencia de bienes al Estado”.

Décima quinta: Sustitucién de bienes.- En caso de robo o pérdida total de alguno de los bienes otorgados
en arrendamiento, “El Arrendador” se obliga a sustituirlo, con las caracteristicas y especificaciones
contratadas, del ultimo modelo que se encuentre en el mercado, sin costo adicional para "El Estado” en
un plazo no mayor a 15 dias naturales. Si pasado este término "El Arrendador” no hace entrega del bien,
se suspender4 el pago de la renta y se reanudara dicho pago a partir de la entrega del bien sustituto.

Décima sexta.- Terminacién anticipada y rescisién administrativa del contrato: "El Estado” podrd
rescindir el contrato, sin necesidad de declaracidn judicial, por incumplimiento de “El Arrendador” de las
clausulas del contrato, de las condiciones del pedido o de las disposiciones de la Ley de Adquisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado de Campeche y
demas disposiciones aplicables. Cuando sea “El Arrendador” quien deseé rescindir el contrato alegando
incumplimiento de “El Estado”, deberd obtener la resolucién respectiva de la autoridad judicial
competente. En este caso, si la resolucién que hubiere causado estado determina procedente la rescisidn
por causa imputable a “El Estado”, este deber4 pagar como pena convencional una cantidad igual al 20%
del monto total del contrato.

“El Estado” podra dar por terminado el presente contrato, sin responsabilidad a su cargo y sin que medie
resolucién judicial alguna, por causas de interés general o cuando por causas justificadas se extinga la
necesidad de requerir los servicios originalmente contratados y se demuestre que de continuar con el
incumplimiento de las obligaciones pactadas se ocasionaria algun dafno o perjuicio al estado. En estos
supuestos, “El Estado” dard aviso a “El Arrendador” con una anticipacién de cuando menos 20 dias
naturales y debera reembolsarle los gastos no recuperables en que haya incurrido, siempre que éstos sgan
razonables, estén debidamente comprobados y se relacione directamente con el contrato.

Décima séptima.- Las partes se obligan a sujetarse estrictamente para el arrendamiento objeto de este
contrato, a lo previsto en la convocatoria y las bases de la licitacién, a este contrato, asi cofmo a los
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términos, lineamientos, procedimientos y requisitos que establece la Ley de Adquisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con Bienes Muebles del Estado de Campeche y
demés disposiciones legales que le sean aplicables.

Décima octava.- Ausencia de vicios del consentimiento.- Ambas partes manifiestan que en la celebracidn
del presente contrato no existe ningun error, dolo, violencia, mala fe, ni enriquecimiento ilicito que
pudiese invalidarlo.

Decima novena.- Para la interpretacién y cumplimiento del presente contrato, asi como para todo aquello
que no esté expresamente establecido en el mismo, las partes se someten a la jurisdiccion de los
tribunales del Estado de Campeche, renunciando a cualquier otro que por su domicilio presente o futuro
pudiere corresponderles.

Leido que fue el presente contrato, ambas partes se manifiestan conformes con su contenido,
procediendo a suscribirlo por triplicado, en la ciudad de San Francisco de Campeche, Campeche, el dia 27
de marzo de 2017,

Secretario de
e Innovacién Gubernamental

Testigos
ela Chuc Solis Lic. Denice Elizabeth Castro Cordova
e Recursos Materiales Subdirectora de Licitaciones y Contratos

A= .
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Anexo uno
Alcances del Praoyecto

*El Arrendador” propone proveer una solucién integral mediante el aprovisionamiento de dispositivos de
video, servidores, procesadores, comunicacion, tecnologla, asi como cualquier otro elemento fisico y
solucién légica involucrada a 1a solucién, junto con el suministro de servicios de instalacion, configuracion,
pruebas, seguridad informatica, monitoreo, gestion, habilitacion y adecuacién fisica, operacién, soporte y
mantenimiento a todos los componentes habilitadores que forman parte del alcance del proyecto, de
acuerdo a las funcionalidades técnicas solicitadas por “La Convocante”.

El proyecto que “El Arrendador” oferta incluye los servicios de provision, instalacién, comunicaciones,
configuracion, pruebas, seguridad informatica, incluyendo todo el hardware, software y licencias
necesarias para habilitar el servicio.

Descripcién detallada de los servicios.

La descripcion detallada de los servicios y sus especificaciones tecnicas, se describen en las
Especificaciones Técnicas de! presente documento y que integra la solucién solicitada dentro de este
documento, los cuales forman parte de esta Propuesta Técnica ofertada por "El Arrendador”.

Periodo del arrendamiento.

El arrendamiento iniciara a partir del dia natural siguiente a la fecha de formalizacion del contrato,
considerando 120 dias naturales para la entrega de los bienes y servicios objeto del arrendamiento (4
meses) y 53 meses contados a partir de la entrega total de dichos bienes y servicios, para hacer un total
de 57 meses.

Ejecucién del Proyecto

Descripcién

"El Arrendador”, presenta su propuesta técnica y econdmica para en la Licitacion Publica Estatal No.
SAIG-EST-003-17, de una plataforma de Video Vigilancia para el estado de Campeche con Puntos de
Monitoreo Inteligente {PMI) en 4 Municipios: Campeche, Cd del Carmen, Champotdn y Escarcega,
considerando la infraestructura necesaria para dos Centros de Monitoreo, uno en Campeche y otro en
Ciudad del Carmen con Puestos de Monitoreo en Champoton y Escarcega. En esta partida “El Arrendador”,
considera todos los componentes y servicios necesarios para la habilitacién, puesta en marcha, el
suministro y mantenimiento de la solucién, y dar cumplimento a las especificaciones técnicas que se
describen dentro de este documento. A continuacion, se enlistan los componentes mas importantes a
considerar, siendo enunciativos mas no limitativos.

s Licenciamiento de software VMS

e 68 Puntos de Monitoreo inteligentes

s 221 Camaras

s 4.5KM de Fibra Optica con canalizacién subterranea
s Servidores de procesamiento de Video
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¢ Servidores de Almacenamiento

¢ Equipamiento de Networking ]

¢ Sistema Video Wall 4x2 para Ciudad del Carmen

¢ Sistema Video Wall 4x2 para Campeche

¢ Sistermas de respaldo UPS

s Adecuacionesenlos Centros de Monitoreo de Campeche y Cd Carmen para Puestos de Monitoreo

s Puestos de Monitoreo (4 en Campeche, 4 en Ciudad del Carmen, 1 en Champotén y 1 en
Escdrceqga)

s Infraestructura de Radiocomunicacién Punto - Punto y Punto - Multipunto

Consideraciones:

“El Arrendador” integra en su propuesta técnica cartas firmadas por personal facultade de los fabricantes
de los equipos: Equipos de Radiocomunicacién, Software VMS, cémaras de video vigilancia, servidores,
estaciones de trabajo, UPS para servidores y Fibro Optico (red de datos) en las que manifiesten:

¢ Cartas firmadas por personal facultado de los fabricantes donde se manifiesta que "El
Arrendador” esta certificado para proporcionar los equipos incluidos en nuestra propuesta
técnica.

e Cartas firmadas por pérsonal facultado de los fabricantes donde se manifiesta que los equipos
ofertados por "El Arrendador” cuentan con garantia de al menos 3 afios en el equipo ofertado.

e Cartafirmada por personal facultado del fabricante donde manifiesta que “El Arrendador” cuenta
con personal certificado como especialistas para instalacién, configuracién y soporte de equipo
de radiocomunicacién (microondas),

e Cartas firmadas por personal facultado de los fabricantes donde se manifiesta que los equipos
ofertados por “El Arrendador” son nuevos

Ademads:

+  "El Arrendador” incorpora las fichas técnic-as de cada uno de los equipos que conforman la
propuesta técnica.

e« "El Arrendador” entrega la traduccién simple en espafiol de las fichas técnicas que en su caso
son necesarias.

Las cartas solicitadas de fabricantes en original y las fichas técnicas de cada uno de los equipos, se
encuentran adjuntas a dicha propuesta siendo parte integrante de la misma.

Gestion e Implementacién del Proyecto !

La propuesta presentada por "El Arrendador” estd disefiada, considerando el inicio del proyecto a partj
del siguiente dia natural de la fecha de formalizacién del contrato respectivo, cuyo limite méxi
implementacién y puesta a punto de la solucién serd de 120 dias naturales.

9,—_43/



SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

“gl Arrendador”, detalla los diferentes conceptos para laimplementacién del proyecto, e incluye al menos
los siguientes conceptos siendo enunciativos mas no limitativos cumpliendo con las especificaciones
técnicas de Anexo uno:

El detallada de la salucién total ofertada en lo referente a entregabas y conceptos, se encuentra
inmersa dentro de la presente propuesta técnica, indicando marca y madelo de cada uno de sus

camponentes.
Sitio Lugar y solucioén Sistemas Entregables
Sitio Grande{ Campeche Plataforma de |Licenciamiento de software VMS
Video Vigilancia Video 30 Puntos de Monitoreo Inteligente
Vigilancia (PMI)

105 cdmaras de video vigilancia
Implementacién de 4.5 km de
infraestructura de Fibra Optica
subterranea
Gestién de Infraestructura Tl para VMS
Municipio Grande incluye:

o Servidores de procesamiento

de video

¢ Almacenamiento

e Equipamiento de Networking

s Sistema de respaldo UPS
Remodelacién y adecuaciones en el C4
Campeche
4 puestos de monitoreo
Infraestructura de
Radiocomunicacidn Punto ~
Punto y Punto - Multipunto
Implementacién de Sistema de
Video Wall 4x2
Equipos de Seguridad Perimetral

o
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Sitio Grande| Cd Carmen Plataforma de {Licenciamiento de software VMS
Video Vigilancia Video 30 Puntos de Monitoreo Inteligente
(PMI)
92 camaras de video vigilancia
Gestién de Infraestructura Tl para VMS
Municipio Grande incluye:

+ Servidores de procesamiento

de video

s Almacenamiento

+ Equipamiento de Networking

¢ Sistema de respaldo UPS
Remodelacion y adecuaciones en el
Subcentro de Ciudad del Carmen
4 puestos de monitoreo
Infraestructura de
Radiocomunicacién Punto -
Punto y Punto - Multipunto
Implementacion de Sistema de
Video Wall 4x2
Equipos de Sequridad Perimetral

Vigilancia

Sitio Champotén Plataforma de [Licenciamiento de software VMS
Mediano Video Vigilancia Video 14 Puntos de Monitoreo Inteligente:
(PMI)
12 cdmaras de video vigilancia
Gestion de Infraestructura Tl para VMS
Municipio Mediano incluye:

+ Servidores de procesamiento]

de video

¢ Almacenamiento

¢ Equipamiento de Networking

s Sistema de respaldo UPS
Habilitacién de un puesto de
monitoreo
Infraestructura
Radiocomunicacién
Punto - Punto y Punto -
Multipunto
Equipos de Sequridad Perimetral

Vigilancia
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Sitio Escdrcega Video Plataform Licenciamiento de software VMS
Mediano Vigilancia a de 4 Puntos de Monitoreo
Video Inteligente (PMI)
Vigilancia 12 cdmaras de video vigilancia
Gestién de Infraestructura Tl
para VMS Municipio Mediano
incluye:
Servidores de procesamiento de
video
Almacenamiento
Equipamiento de Networking
Sistema de respaldo UPS
Habilitacién de un puesto-de
monitoreo
infraestructura de
Radiocomunicacién
Punto - Punto y Punto -
Muitipunto
Equipos de Seguridad Perimetral

Cronograma del proyecto

"El Arrendador” considera que la fase de implementacién y puesta a punto de 1a solucién serd
concluida en su totalidad y entregado a mas tardar en 120 dias naturales después de la firma del
contrato, previendo entregas e integraciones parciales conforme a los alcances mencionados
previamente, el contenido de cada alcance esté asentado en un plan de trabajo, que acompafa
ala propuesta, con un cronograma que muestra la secuencia en la que las etapas que se llevaran
acabo, con laduracién de las tareas, suficientemente detalladay muestra larutacriticaen formate
MS Project.

Plan de Trabajo del proyecto

La propuesta de “El Arrendador” contiene un plan de trabajo detallado para cada uno de los
conceptos y/o entregables que se prevén en nuestra propuesta de solucién. Cubriendo al menos
lo siguiente:

= Instalacién y adecuacién de infraestructura.
« Instalacién y finalizacién de todas las obras de cableado.
+ instalacién de todos los componentes y equipos de la red.
* Adecuaciones de ios centros Campeche y Carmen
» Instalacién de Puntos de Monitoreo Inteligentes (PMI)
+ Implementacién de Hardware y Software
+  Implementacién de VMS
5}3 » Pruebas de aceptacion detallada para los componentes.
= Programa gradual de instalaciones
* Pruebas de puesta en marcha.

T
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« Entrega de documentacién relativa a todos los componentes, matriz de cumplimiento
de requisitos, descripcién de la configuracién y definiciones de interfaz.
¢ Cursos de capacitacién.
* Pruebas finales de aceptacién del sistema y emisién del certificado final.
« Catdlogo de actividades de operativas.

Se incorpora como parte de la Propuesta, Plan de Trabajo y Cronograma en formato MS Project, tanto
impreso como en CD,

Capacitacion

“El Arrendador” Integra como parte de su propuesta un programa de capacitacién y formacién para
el personal técnico, administradores, operadores de la plataforma de video vigilancia en C4 de
Campeche y Subcentro de Cd del Carmen y personas que utilicen la plataforma y/o aplicaciones del
Proyecto. El programa de capacitacién incluye, temarios, evaluacién soportada en papel y medios
electrénicos. :

De acuerdo a la Junta de Aclaraciones, "El Arrendador” considera dos eventas, uno en el C4
Campeche y otro en el subcentro de Ciudad del Carmen, debienda teniendo cada programa de
capacitacién, temarios y evaluacién soportada en papel y medios electrénicos conforme af Anexo Uno
de las bases de la licitacién

“El Arrendador” Brindara las Siguientes Capacitaciones:

Capacitaciones requeridas:

¢ Capacitacion Especializada de la Plataforma VMS para Administradores y Operadores

« Capacitacién Especializada en las cdmaras de video ofertadas para Administradores y
Operadores.

e Capacitacién Especializada en la Infraestructura de Radiocomunicacién Punto - Punto y
Punto Multipunto para Administradores.

e Capacitacién Especializada en la Infraestructura de procesamiento y almacenamiento para
Administradores.

e Capacitacion Especializada en la Infraestructura de switching para Administradores.

e Capacitacién Especializada en la Infraestructura de seguridad perimetral para
Administradores.
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e Programao de Capacitacién Especializada de la Plataforma VMS para Personal Técnica,
Administradores y Operadores (video vigilancia en C4 de Campeche y Subcentro de Cd del

Cormen)

IPrograma de de
. Plataforma VMSTPIataforma de Gestlo

Temario

Propuesta de Valor ISS

SecurQS Mas que un VMS (Video Management
System)

Diferenciadores de SecurQS$

4 |Ventajas de la GUI de operador Objeto Media Client

Herramientas de la GUI de operador Objeto Monitor
y Media Client

Trabajando con SecurOS

Herramientas de exportacién de imagenes y video

Reproductor de videos Nativos ISS (Archive Player)

Grabacién de eventos

10 | Visor de Eventos

11 | Automatizando el sistema

12 | M&dulo de Analiticas de Video

13 | Examen Escrito

Personal
Administradores
y Operadores

_ consnderada"

El programa de
capacitacion
Incluye una

evaluacién que

serd soportada
en papel y
medios
electrénicos

e Programa de Capacitacién Especializada en los camaras de video ofertadas para Personal
Técnico, Administradares y Operadores (video vigilancia en C4 de Campeche y Subcentra

de Cd def Carmen).

Temario

tntroduccion Camaras de Seguridad

Tipos de camaras de red

Componentes de las CaAmaras de Red

Camaras de red fijas

Camaras de red PTZ

Resoluciones megapixel

Formatos de compresién

Configuracién Basica de CAmara de Red

O~k iw|N|[—

Funcionalidades de Camaras de red

—_
o

Administracién de usuarios

Personal

Administradores

y Operadores

El programa de
capacitacion
Incluye una

evaluacion que

serd soportada
en papely
medios
electrénico

v
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11 | Gestidn a través de Web

12 | Reporte del Servidor

13 | Uso de Joystick

14 | Control de la PTZ mediante Joystick
15 | Examen escrito

* Programa de Capacitacién Especializada en la Infraestructura de Radiocomunicacién Punto
- Punto y Punto Multipunto para Administradores (video vigilancia en C4 de Campeche y
Subcentra de Cd del Carmen).

Duracion
- Documentacic
de. .. Dirigido A rentacion
Imparticio considerada
n

Programa de Capacitacion Especializada en la

infraestructura de Radiocomunicacion Punto - Punto y
Punto Multipunto.

Temario

Caracteristicas principales de la solucién RW 2000 y
RwW 5000

Aplicaciones El programa de

2
3 | Principales caracteristicas capacitacion

- Incluye una
4 |Modelosy capacidades 1(Un dia) Personal evaluacién que
5 |Instalacion de Radio y Antena Administradores | serd soportada

: en I

& | RADWIN Manager - Instalacion de Enlace mzi:i?:sy
7 | RADWIN Manager - Configuracion del sitio electrénicos
8

Gestion de Infraestructura Radiocomunicacién

9 | Examen escrito

e Programa de Copacitacién Especializada en lo Infraestructura de procesamiento y
almacenamiento para Administradores (video vigilancia en C4 de Campeche y Subcentra de
Cd del Carmen).

Programa de Capacitacion Especializada en la ‘s ..
9 P P Duracion de Documentacion

Imparticidon Dirigido A considerada

Infraestructura de procesamiento y almacenamiento
para Administradores.

Temario El programa de
1 |Introduccién ala Tecnologia Lenovo capacitacién ﬁ-
2 | Descripcion de los sistemas Instalados . Personal Incluye una
- 1(Undia) Administrad evaluacién que
3 | Topologia de equipo Instalada ministradores | . 4 soportada e 7
4 | Componentes de los equipos de Procesamiento papel y medi s/ .
5 | Componentes de los equipos de Almacenamiento electronigds

L



Sistemas Operativos

Arreglo de Discos

Configuracién Creacion y Presentacion de
Unidades de Almacenamiento

Aspectos Generales de las herramientas de
administracion

o -

Examen Escrito
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» Pragrama de Capacitacién Especializada en la Infroestructura de switching para
Administradores (video vigilancia en C4 de Campeche y Subcentro de Cd del Carmen).

Temario

Introduccién, y caracteristicas de los Switch de
comunicacion

Funcionamiento de Switch

Topologia de equipo Instalada

Administracién del switch

Administracion de VLAN

Direccionamientos IP instalados

Estados del Switch

Usuarios

Ol oi~Nig|wip|lwin

Configuraciones instaladas

—_
o

Examen escrito

El programa de
capacitacion
Incluye una
evaluacion que
sera soportada en
papel y medios
electrénicos

Personal

1(Undia) Administradores

e Programa de Capacitacién Especializada en la Infraestructura de seguridad perimetral para
Administradores (video vigilancia en C4 de Campeche y Subcentro de Cd del Carmen).

Temario

introduccidén a la Tecnologia FortiGate

Descripcidn de los sistemas instalados

Topologia de equipo instalada

Componentes de FortiOS

n|plwln| =

Modos de Operacién

Setup basico del sistema FortiGate

Incluye una
. Personal evaluacion qu
1(Un dia) Administradores seri sopor dz/
en papgly

El programa de
capacitacion

elecfrénicos

16
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7 | Politicas de firewall

UTM:; Filtrado de contenidos: Antivirus / AntiSpam
8 |/ WebFilter / Filtrado de IM, P2P y VoIP / Nocién de
IPS y Application Control

9 |Logging y Alertas

10 | Examen escrito

La capacitacién anterior serd impartida por personal capacitado y certificado por la marca ofertada.
Adicional e independientemente de la anterior la capacitacién, serd considerada una transferencia
de conocimiento a personal técnico para la gestién y administracién de la misma infraestructura
listada en las vifietas anteriores. Dicha transferencia de conocimiento serd mediante las memorias
técnicas elaboradas y aprobadas como resultado de la implementacién.

Especificaciones Técnicas para el Proyecto de Video Vigilancia del Estado de Campeche

Panorama general de la solucién propuesta

“El Arrendador” proporciona al Estado de Campeche un panorama general y detallado que se
encuentra referenciado en cada una de las soluciones que integran nuestra propuesta a nivel
esquemadtico, considerando que es personalizada a las necesidades de seguridad y proteccion del
Estado. La solucién estd basada en un enfoque modular y escalable, que soporte el crecimiento
futuro, la seguridad, la proteccién y los requerimientos tanto de los datos como los operacionales.

De acuerdo a la Junta de Aclaraciones, se entrega un Panorama general y detallado, el cual contiene
un esquem©ético. Eif detallado de la solucién total ofertada para componente, se encuentra inmerso
dentro de la presente propuesta técnica, indicando marca y madelo de cada uno de sus
componentes.

@ @ Q)

| T

La solucién propuesta de “El Arrendador” est4d basada en el uso de una infraestructura compartida
con una variedad de componentes, mediante una red de comunicaciones aldmbtica y/o inaldmbrica,
que puede correlacionar la informacién de multiples fuentes de video en tiempo y espacio Gé'

El enfoque integral maximiza las capacidades de conciencia situacional, racionalizar los recurso

mejorar la capacidad de respuesta ante los incidentes que se presentan. La solucién inclu
siguientes componentes que son enunciativos mas no limitativos:

T—t
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= Plataforma de Gestién de Video VMS
» Puntos de Monitoreo Inteligentes PMI
* Andlisis de video
« Soluciones de Radiocomunicaciones Y Fibra Optica
« Video Muros en Campeche y Carmen
« Puestos de Monitoreo
= Hardware y Software
« Adecuaciones y Obra civil

La implementacion y puesta a punto del Proyecto de Video Vigilancia para el estado de Campeche
se llevara a cabo en el periodo determinado de 120 dias naturales a partir del dia siguiente de la
firma del contrato. “El Arrendador” considera este calendario para poner a punto la solucion
incluyendo pruebas de funcionalidad.

El objetivo final es que el Estado de Campeche cuente con una solucién que permite la integracion
de componentes nuevos con analitica avanzada. La solucion mejorara el conocimiento situacional,
optimizara el despliegue de recursos y mejorara la respuesta a un amplio espectro de problemas de
seguridad y proteccién ciudadana, a través de las Instituciones de todo el Estado, teniendo como
alcance los municipios de Campeche, Cd del Carmen, Champotén, Escarcega.

Especificaciones del Licenciamiento de Software del Sistema de Administracién de Video (VMS)

"El Arrendador” implementard como plataforma VMS por sus siglas en inglés (Video Management
System) se refiere al sistema de gestion de video que puede ser instalado en hardware de diversas
caracteristicas y que cuenta con flexibilidad y escalabilidad, asf como con médulos de video analisis
especificos para el video en tiempo real o histérico provisto de cdmaras, las cuales muestran mediante
una interface unificada a los video operadores en una estacién de trabajo y con la posibilidad de tener el
control de las cdmaras que se tengan integradas a este sistema.

La plataforma SecurOS ofertada por “El Arrendadot”, es el niicleo de administracién de una completa
topografia de vigilancia y seguridad. SecurOS puede administrar y supervisar una cantidad ilimitada
de cAmaras y dispositivos, aplicar capacidades de inteligencia forense e integrar una gran variedad de
subsistemas distintos en una sola interfaz centralizada de comando y control. La plataforma SecurOS$S
esideal para grandes aplicaciones de mision critica que incluye a cientos o miles de camaras, sensores
y sisternas de control ubicados en una sola red.

Caracteristicas Generales de plataforma SecurOS

s El sistema es una solucién de software altamente escalable y modular.

» El sistema es de arquitectura abierta, soportando integracién con aplicaciones de terceros.

e Elsistema tiene una Arquitectura / Disefio orientado a objetos

e Elsistema tiene la capacidad de integrar hasta 20 servidores de video unificados en una red -
cada servidor sera capaz de comunicarse con otros servidores, videoy eventos seran visibles
desde otros servidores.

e Elsistema soporta bases de datos PostgreSQL.

e Elsisterma permite un limite de 20 sitios y 640 cdmaras para visualizarse como un Unico sitio
usuario final.

18 ,_%-—/
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¢ Elsistema permite la configuracion de 20 servidores, ilimitadas estaciones de trabajo, mdximo
640 cdmaras e ilimitadas cuentas de usuarios dentro de una implementacién légica de nivel
premium desde una Unica interface de usuario (GUI).

e Elsistema tiene la capacidad de grabar y visualizar directamente camaras analogas e IP.

» Elsistema tiene |a capacidad de soportar tres flujos de video en simultdneo desde una misma
camara con diferentes configuraciones, cada stream podra ser asignado para grabacién,
reproduccién y transmisién por red.

« Elsistema permite una arquitectura de base de datos distribuida. Cada servidor/NVR y estacion
de administracién podra almacenar una copia activa, y actualizable en tiempo real, de la
configuracion total de todo el sistema, pudiendo incluso recuperar toda la configuracién si al
menos 1 maquina sobrevive a un siniestro.

¢ Elsistema podra proporcionar médulos propios para video analitica y no ser parte de 3eras
empresas.

« Elsistema tiene la capacidad de proporcionar reportes de salud del sistema. Permitiendo logs de
eventos, base de datos.

“El Arrendador” incluye en su propuesta técnica, carta del fabricante del VMS que soportara el formato de
compresidn H.265, a mas tardar en la fecha exigida en la “Norma Técnica para Estandarizar las
Caracteristicas Técnicas y de Interoperabilidad de los Sistemas de Video-Vigilancia para la Seguridad
Publica” y las notas aclaraciones liberadas a la fecha, sin representar costo adicional para la convocante.

La "Norma Técnica para Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de los Sistemas
de Video-Vigilancia para la Seguridad Publica”, la podrd consultar en la siguiente liga:
http://www.secretariadoejecutivo.gob.mx/docs/pdfs/consejo/Norma tecnica sistemas video vigilanci

a.pdf

Configuracién del sistema SecurOS

e El sistema puede proporcionar los siguientes tipos de instalacién de software en un mismo
computador: Servidor de Video, Estacién de Operador y estacién de Administracién.

* Todos los tipos de instalacién pueden estar disponibles en el mismo paquete de instalacion.

s La instalacion del Video Server tendrd incluidas todas las funcionalidades de la estacién de
operador y la estacién de administracion.

s Lainstalacién de la estacién de administracién tendra incluidas todas las funcionalidades de la
estacién de operador,

+ El sistema no requiere un servidor dedicado principal y este rol puede ser tomado por cualquier
servidor de video o estacién de administracién, ademads permitirda realizar cambios en la
configuracién desde cualquier Servidor de Video o Estacién de Administracién.

« El sistema puede proporcionar un asistente de configuracién para ayudar a realizar una
configuracién inicial durante la instalacién.

« Elsistema proporciona una herramienta de deteccién automatica de camaras en lared, para poder
ser agregadas al sistema directamente. La herramienta permitird detectar varias marcas deZSA"
camara por su referencia propia y no de manera genérica.
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« Elsistema proporciona una herramienta para copiar configuraciones ya realizadas a cdmaras en e!
sistema y asignarlas por lo menos a 100 cdmaras nuevas o existentes. Para camaras nuevas se
podra asignarles direccién IP consecutiva de manera automatica al agregarlas.

e El sistema tiene la capacidad de configurar individuaimente cada objeto en el sistema
(capturadoras de video, cdmaras, sensores, relays, escritorios, monitores).

+ El sistema tiene la capacidad de direccionar cada objeto con nombres Unicos personalizados los
cuales pueden ser cambiados en cualquier momento

« Eisistema podra permitir realizar un backup (respaldo) de toda la configuracién del sistema en un
unico archivo (XML o SQL)

o Los servidores podran tener la habilidad de trabajar junto con servidores de diferentes sitios y
estos multiples sitios deben mostrarse al usuario como un Unico sitio. Los usuarios tienen la
capacidad de cambiar entre los distintos sitios sin tener que cambiar la direccion 1P, configuracion
‘o repetir el inicio de sesion.

« El sistema proporciona una herramienta para extraer logs, bases de datos y demis informacion
necesaria en caso de soporte sin necesidad de apagar la aplicacion.

Caracteristicas del sistema SecurOS

Generales

o Elsistema soporta la mayoria de los fabricantes de cdmaras IP reconocidos mundialmente.

» Elsistema soporta los principales formatos de compresién: Wavelet, MJPEG, MPEG4, H.264,
MxPEG.

» Elsistema soporta los principales formatos de compresion: Delta Wavelet, MIPEG, MPEG2,
MPEG4, H.264, MxPEG.

¢ Elsistema soporta cdmaras que son compatible con él: Open Network Video Interface
Forum (ONVIF).

¢ Elsistemna soporta el protocolo RTSP para recibir flujos de video desde camaras que
soporten el protocolo RTSP.

o Elsistema soporta drivers de HTTP para obtener video desde cualquier dispositivo que
soporte protocolo HTTP. :

o Elsistema podra proveer un servidor de video RTSP, que puede proveer flujos de video en
vivo y grabados a clientes o desarrollos externos.

e Elmédulo podra proveer flujos de video en protocolo H.26 4 y MPEG-4, por medio del
protocolo RTP/RTSP desde cualquier cdmara de! sistema sin utilizar recompresién de video.
(La cdmara podré proveer el flujo en H.264 o0 MPEG-4).

e Elsistema soporta tarjetas capturadoras PCI/PCl-Express para soportar cAmaras analogas
o lLas cAmaras andlogas podran conectarse directamente al Servidor de Video a través de

un cable BNC, sin tener que usar un encoder iP.

Una tarjeta podra soportar hasta 32 cdmaras analogas multiplexadas.

Una tarjeta podra soportar hasta 16 cdmaras analogas en tiempo real (30 fps @ NTSC).

Hasta 2 tarjetas pueden ser utilizadas en un servidor.

Hasta 64 camaras analogas multiplexadas pueden ser conectadas a un servidor.

Hasta 32 cdmaras analogas en tiempo real podran conectarse a un servidor

c 0 0 0 0
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o Elvideo de las camaras analogas conectadas a estas tarjetas deben grabarse utilizando

compresién Delta Wavelet.

Las tarjetas podran soportar formatos de videp PAL y NTSC,

Las tarjetas soportan todos los estandares de resoluciones de video: CIF, 2CIF, 4CIF, D1.
El sistema provee compresion basada en software directamente en la tarjeta de captura,

Grabacién de video SecurQS$S

e Elsistena soporta flujos de video directamente desde camaras anélogas, cAmaras Py
camaras analogas conectadas a encoders IP.

e Elsistema tiene la capacidad de configurar grabacién continua, por movimiento, por
calendario o por evento.

s  Elsistema soporta todos los formatos de video, cuadros por segundo y anchos de banda que
el fabricante de cAmaras IP soporte.

e  Cadaresolucidn de camara, cuadros por segundo, anchos de banda podran ser configurados
independientemente en cada camara y estos cambios no afectaran la grabacién vy
configuracién de visualizacién de las otras camaras.

e El sistema tiene la capacidad de grabar video desde camaras IP y analogas en el mismo
servidor.

» Elsistema soporta mdltiples modelos y marcas de camaras / dispositivos IP,

e El sistema tiene la capacidad de proteger con una clave la grabacién de cada camara.

¢ Elsistematiene la capacidad de grabar de al menos 400 Mbps de video por servidor, basados
en las capacidades del procesador del servidor.

e El sistema tiene la capacidad de grabar a un frame rate distinto del cual es transmitido
(ejemplo: Visualizar flujo a 30 fps 1080P; grabacién a 10 fps VGA).

s« El sistema tiene un botén en la visualizacidn de la cdmara para facilmente iniciar/detener la
grabacién de alguna camara en particular.

s El sistema soporta modo de grabacion FIFO (Primeros en entrar, primeros en salir por sus
siglas en inglés) para continuar la grabacién sobre el primer video grabado.

s  Elsistematiene la opcion de configurar la cantidad minima de dias de retencién de video por
camara.

»  Elsistema tiene la opcion de configurar la cantidad maxima de dias de retencién de video por
camara.

s Elsistema tiene la capacidad de grabaciones por pre y post alarma.

¢  Elsistema tiene la capacidad de grabar la alarma a full frame rate.

¢ El sistema tiene la capacidad de mantener espacio suficiente en disco para la operacién de
video, sin que tenga que haber intervencién humana para liberar espacio.

¢  El sistema pude grabar con un frame rate cuande no hay movimiento y otro distinto cuando
hay movimiento para optimizar espacio en disco.

¢« Elsistema tiene la capacidad de desplegar un video pregrabado como si fuese una caAmara del
sistemna (El video deberéa estar en formato nativo y AVI) -&

e Elsistema puede grabar con una reduccién de cuadros por segundo referente a los enviado
porla cimara. /
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E! sistema tiene fa capacidad de exportar el video en formato nativo y proveer una aplicacién
para visualizacién remota.
El sistema permite el uso de hardware de almacenamiento no propietario permitiendo futuros
upgrades de capacidad de grabacion.
Ei sistema tiene la capacidad de almacenamiento a largo plazo en medios distintos a los
conectados directo a los servidores.
El sistema tiene la capacidad de mantener cierta capacidad de espacio libre en el disco de
grabacién. Incluso definido por carpetas.

Despliegue de video SecurO$

e El sistema proporciona la habilidad de visualizar imagenes de cdmaras localmente en el servidor
de video, estacién de administracién, estacion de operador y por Web Browser.

e Elsistema soporta Matriz virtual:

o

La matriz virtual soportara la tecnologia “Intel Quick Sync Video 2.0" para asegurar su
apropiado desempefio.
La matriz virtual tendra la opcién de descomprimir los flujos H.264 usando el nicleo
integrado de graficos (Intef HD Grafipcs Core GPU).
Una misma matriz virtual soportar el despliegue de hasta 225 camaras.
La matriz virtual soporta ilimitadas reticulas (Layout) para el despliegue de camaras,
permitiendo incluso al usuario disefiarlas.
La matriz virtual soporta vistas ilimitadas. (Posicién de la camara + asignacién de camara)
La matriz virtual provee una opcion de arrastrar y soltar cdmaras dentro de la misma matriz
con el fin de personalizar las vistas de manera dindmica.
La matriz virtual tiene la capacidad para cambiar automaticamente la resolucién de lacamara
dependiendo del tamafio de la celda, (Por Ejemplo: Si la cdmara esta en disposicion 1x1y se
cambia fa reticula a 3x3, su flujo de video podra ser bajado a uno de menor resolucién, o si
en una disposicién de 1+5 se lleva una cAmara de una celda pequefia a la celda principal, el
flujo de mayor resolucién debe ser llamado) Esta caracteristica sera personalizable dentro
de la plataforma para establecer en qué casos se hacen los cambios de resolucion.
La matriz virtual permite con un simple click seleccionar una cdmara de la reticula y ampliaria
en disposicién 1x1.
La matriz virtual puede proveer las siguientes opciones para desplegar las cdmaras en la
celda:

= Mantener la relacién de aspecto

» Ajustar alacelda

_ » Forzar aspecto 4:3

La matriz virtual tiene la habilidad de cambiar al flujo de video de mejor resolucion de la
camara cuando el zoom digital es usado.
La matriz virtual proporciona una verificacion visual de las zonas de movimiento
programadas en cada camara.
La Matriz virtual tiene la capacidad de crear Bookmarks, desde una camara en vivo condna
metadata unica.
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o Lamatriz virtual tiene un botén en cada celda para activar o desactivar ficilmente la

deteccién de movimiento en cada cdmara.
o Lamatriz virtual permite el cambio entre video en vivo y video grabado en la misma
interfaz grafica
La matriz virtual soporta en tiempo real PTZ Digital.
La matriz virtual soporta PTZ real en tiempo real.
La matriz virtual soporta control PTZ en unaimagen seccionada (Dewraping)
La matriz virtual trabaja en conjunto con una interface se mapas de la misma plataforma.
La matriz virtual permite crear diferentes grupos de cdmaras en la misma estacién de
operador, administrador o cliente.
o La matriz virtual soporta ajustar su interfaz grafica para ocupar o no toda la pantalla sin
permitir a los usuarios poderias mover sin tener permisos de configuracién
o Lamatriz virtual soporta visualizaciéon de cdmaras en alarma, en donde las mismas solo
serdn desplegadas de manera automatica para que el operador atienda la misma, las
camaras no estaran despiegadas salvo que se encuentren en alarma.
o Lamatriz virtual soporta modo de solo video en vivo, evitando que el operador pueda
acceder a los botones para administrar video grabado.
o Lamatriz virtual soporta reproduccion de audio desde la misma interfaz sin necesidad de
cambiar ventanas o vistas.
+ El sistema soporta muitiples monitores fisicos conectados a una misma estacién de trabajo.
e FElsistema permite deshabilitar botones a los usuarios por medio de los permisos de usuario.

o 0O 0 O O

+ Elsistema permite la adicién de texto sobre el video como marca de agua, desde cualquier
procedencia del sistema interno o externo y no limitdndose a horas, fechas y nombres de
camaras.

Reproduccién / busqueda de archivos de video SecurOS

e Elsistema proporciona la habilidad de reproducir / revisar videos grabados en un Video Server
localmente o desde una estacién de operador, estacion de administracién y un Web-Browser.
¢ Elvideo estara disponible de inmediato para la reproduccién (tan pronto como la secuencia de
video actual se haya cerrado).
e Lareproduccién se hard dentro de la VMS sin la necesidad de iniciar una aplicacion diferente.
e Elsistema puede con tan solo un paso {click en un botén) realizar el cambio entre video en vivo y
archivos grabados.
¢ Elsistema tiene la capacidad de proporcionar una linea de tiempo de alarma de eventos en todos
sus canales.
s Flsistema soportaunalinea de tiempo para revision de video.
o Lalineade tiempo soporta reproduccién de al menos 32 cdmaras en simultaneo sin afectar
el desempeiio del sistema.
o Lalineade tiempo tiene la opcién de cambiar su escala de tiempo con el fin de facilitar

encontrar un instante especifico.
o Lalinea de tiempo puede ser desplazada por medio del mouse y no avanzar en bloques de

tiempeo.
o Lalinea de tiempo diferencia claramente de las grabaciones por deteccién de movimiento,é
v las que no son por deteccién de movimiento.
e E!sistema proporciona un calendario para la busqueda facil de videos grabados.

g



SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
o Las fechas en donde a(in se encuentra video en los medios de almacenamiento podran
estar sefalizadas.

« Elsistema tiene controles VCR de tipo digital para el facil control de reproduccién de video
grabado.

« Elsistema tiene la opcién para acelerar las reproducciones al menos hasta 32X.

+ El sistema puede realizar busqueda por diferentes métodos, deteccion de movimiento, eventos,
hora y fecha.

s+ Elsistema tiene la capacidad de enmascarar &reas no esenciales de video y realizar solo
busquedas en dreas de interés ("busquedas inteligentes”}.

e Elsistema soporta PTZ digital en video grabado.

« El sistema proporciona una opcién para buscar por nombre de cdmara con el fin de encontrarla
rapidamente. (Sin necesidad de buscar en toda la lista de cdmaras)

Exportacion de video con la plataforma SecurOS

» Elsistemna exporta secuencias de video en AVI/ASF/Formato Nativo
o Elsistema proporciona algoritmos de compresion de video cuando se realiza la
exportacion, y no deben quedar fijos por configuracion. puede soportar al menos MJPEG,
MPEG-4 y H.264.
o Elsistema proporciona al menos 3 niveles de compresion para el video exportado. (Alto,
medio, bajo)
o Elsistema tiene la capacidad de exportar todo el video en un solo archivo, o seccionar por
archivos que tengan un maximo de tamafio.
o Elsistema tiene la capacidad de grabar los videos exportados en CD y DVD para
almacenamiento permanente y facil transferencia.
o Elsistema tiene la capacidad de exportar varios videos a la vez desde diferentes camaras
o Elsistema puede proporcionar la opcién de proteger con clave los archivos exportados por
seguridad.
o Elsistema tiene la capacidad de agregar una marca de agua al video exportado.
s Elsistemna tiene la capacidad de guardar capturas de fotografias en formatos
JPEG/PNG/BMP/JPEG2000. (Podran ser guardados desde video en vivo o grabado).
e Elsistema puede proporcionar la opcién de imprimir una captura de fotograma desde video en
vivo o grabado.

e Elsistema tiene la opcién de exportar video y audio sincronizado en un mismo archivo.

Audio SecurQOS

e Elsistema soporta grabacién de audio desde las tarjetas capturadores instaladas en los
servidores: hasta 16 canales por tarjeta

e Elsistema soporta grabaciones de audio desde tarjetas de audio instaladas en el Video Server.
+ Elsistema soporta grabaciones de audio desde dispositivos IP que tenga esta capacidad.
s Elsistema soporta audio en vivo desde cada uno de los dispositivos de'audio por individual.
s Elsistema tiene la opcién de usar el modo full diplex (IP intercom system) o para audio
unidireccional.
% + Elsistema soporta grabaciones sincronizadas entre audio y video.

» El sistema soporta reproduccién de audio y video sincronizados, desde la misma interfaz ggéfica
de visualizacién de video.
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o FElsistema soporta la exportacién de audio y video sincronizado en un Unico archivo.
s Elsistema soporta desencadenadores de alarmas de audio y de grabaciones.

Deteccién de movimiento / zonas de movimiento con la plataforma SecurOS

o Elsistema tiene la capacidad de soportar multiple zonas de movimiento en cada cdmara.

o CadaZona sera direccionable de manera Unica y tener la posibilidad de configurar
reacciones personalizadas a cada una, basadas en la alarma generada.

o Cada zona serd creada basada en unareticula de al menos 4800 bloques de
deteccién de movimiento.

o Cada zona tiene sensibilidad a la deteccién de manera independiente, pudiendo
configurar de manera individual el contraste y tamafio de objetos que se mueven en
la escena.

o Cada zona tiene la opcidén de ser armada o desarmada individualmente.

o Cada zona tiene la opcidn de poner en ella una mascara de privacidad.

o Cada zona tiene la posibilidad de configurar individualmente para la deteccién de
movimiento la tasa de cuadros de video, calidad del video y cuadros en memoria.

e El sistema tiene la capacidad de desplegar u ocultar las zonas de movimiento en las vistas en
vivo,

» Elsistema puede desplegar la zona de movimiento en un color diferente cuando el movimiento
es detectado.

Soporte para Videowall SecurQS

+ FElsistema soporta una solucién de videowall nativa del mismo fabricante y capacidad de
integrarse con terceros.

Caracteristicas integradas / médulos con la plataforma SecurO$

~

+ El sistemna tiene la capacidad de soportar dispositivos externos de alarmas, sensoresy relés a
través de capacidades de I/O entradas y salidas.

o Elsistema soporta tarjetas andlogas de entradas/salidas
o Elsistema soporta Entradas/Salidas desde dispositivos IP.
o Elsistema soportar tarjetas IP no propietarias basadas en I/O (entradas/salidas).

» Elsistema tiene la capacidad de registro de eventos con la opcién de filtrado.

« Elsistema tiene un mddulo de visor de eventos, estos eventos deben ser mostrados en tiempo
real al operador en una GUI.

+ FEl sistema tiene la capacidad de trabajar en modo servidor RTSP y enviar video en formato H.264
o MJPEG.

e El sistema soporta formularios de entrada HTML personalizados y ventanas de salida.

¢ El sistema tiene la capacidad de llamar aplicaciones externas desde la misma interface.

e Elsistema tiene la capacidad de multiples zonas de movimiento dentro de cada vista de la
camara - cada zona debe ser Unica y direccionable y ser capaz de tener reacciones especificas
programadas sobre la base de la alarma de dicha zona.

e Elsistema tiene la capacidad de enviar notificaciones de alarmas a clientes del sistema
especificos.
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e Flsistema tiene la capacidad de enviar notificaciones de alarmas a través de Email, SMSo
llamadas por teléfono,

e Elsistema tiene la capacidad de notificaciones de alarma audibles.

e El sistema tiene la capacidad de programacién de Macros.

o Flsistema tiene la capacidad de construir scripts programables basados en lenguajes como
C/C++, JavaScript o VBScript.

¢ Elsistema proporciona la opcién de crear Zonas de tiempo con el propésito de agendar
eventos/reacciones en el sistema.

« Elsistema es capaz de notificar al administrador si una camara falla, la cdmara es cegada, ia
camara es desenfocada u ocurre un problema de conectividad contra el servidor.

o Elsistema soporta funciones PTZ de cdmaras IP y andlogas. Las funciones PTZ incluyen al
menos lo siguiente:

o Pan/Tilt

Zoom in / zoom out

Focus

Rotate

iris control

Speed of pan / tilt / zoom

Play preset

Play tour

c 0 0 0 0 0 0

Derechos de usuario SecurOS

» Elsistema soporta un completo y funcional sistema de derechos de usuario.

« Eisistema incorpora un tnico punto de autenticacion para permitir un unico inicio de sesién para
soluciones Enterprise. Un inicio de sesi6n activara durante cada sesi6n de usuario los
permisos/accesos a todas las unidades a través de todos los sitios sin tener que cambiar la [P,
direccién o iniciar sesidn nuevamente,

« Fisistema soporta ilimitados usuarios y grupos con sus correspondientes permisos.

o Elsistema soporta muiltiples niveles de derechos de usuarios en todos los objetos (ej:
Servidores, personas, camaras, entradas/salidas, clientes, etc.) dentro de un complieto marco de
seguridad.

+ El sistema soporta accesos/negaciones de usuarios para camaras y/o escritorios virtuales
basados en el ingreso al sistema.

» Eisisterma podra mostrar un escritorio virtual especifico basado en el login dei usuario.

e Elsistema no podra apagarse sin contrasefa,

e Flsistema tiene la capacidad de no permitir minimizar la GUI

e El sistema soporta Windows Active Directory.

Funciones Remotas SecurQS

e Fisistema proporciona el software para instalar en un Operator Workstation remoto y
Administrator Workstation.

« Elsisterna proporciona un médulo web para permitir el acceso al sistema por un Web Browser
(usando ActiveX).

« El sistema tiene !a capacidad de conectarse a multiples Video Server para visualizacion remota
de hasta 32 canales a la vez.
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s El sistema soporta administracidn remota a todas las funcionalidades y herramientas de
administracion. _

¢ El sistema proporciona posibilidad de habilitar/deshabilitar remotamente o modificar derechos
de acceso de cuentas de usuarios sin la necesidad de estar presente un operador en el sitio o
empresa.

« Elsistema proporciona la posibilidad de habilitar/deshabilitar remotamente o modificar las
configuraciones de cdmara sin la necesidad de estar presente un operador en el sitio © empresa.

s El sistema soporta almacenamiento remoto en tiempo real

s El sistema proporciona respaldo de archivos para intervalos programados.

¢ Elsistema proporciona multiples clientes remotos y administradores segun sea necesario.

s Elsistemna tiene la capacidad de utilizacién eficiente de ancho de banda usando TCP/IP.

= Elsistema soporta control remoto de alarmas de servidores y administrar dispositivos de /0.

o El sistema soporta visualizacién de video en Smart-Phones usando Web Browsers que soporten
ActiveX.

Integracion SecurOS

o Elsistema tiene la capacidad de integrarse con otros dispositivos, como controles de puerta
usando contactos secos, radares de velocidad.

s Elsistema tiene mecanismos de scripts internos para programar comportamientos légicos
de diferentes niveles de dificultad. '

e Elsistema tiene la capacidad de integrarse e intercambiar data en tiempo real con bases de
dato externas.

o El sistema proporciona conexién SDK para integrarse con sistemas de terceros.

El Sistema permite integrar mas Médulos de Analiticos avanzados para futuros requerimientos sin la
necesidad de integrarse con 3eros.

s Modulo de reconocimiento de placas

s  Moédulo de reconocimiento automatico de niumeros de contenedor (nimeros iso)

+ Mobdulo de monitoreo de trafico

+ Mobdulo de captura / reconocimiento facial

¢ Monitoreo de ATM y POS

Soporte con terceros SecurOS

¢ El sistema’podra soportar los siguientes protocolos PTZ:
o American Dynamics 2150
AXISHTTP APl v.2

IVC TK-C676(A)/ TK-CH55(A)
Kocom PTZ Control Protocol
KPC301

O

o Bosch-Philips Receiver/Driver and Autodome Control Code Protocol
o CBCSMD

o C&B-A(V)N(P)800 Series

o Dongyang Unitech CCTV Receiver Control
o DynaColor Surveillance Control

o FastraXIIPTZ

o Ganz ZC

o]

o]

o]
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LG Remote Control Protocol
LG SD 168HM PTZ Protocol
Merit-Lilin FastDome Protocol
Mobotix PTZ Protocol
Panasonic WV-CSR600
Panasonic WV-CS850/WV-CW860 Series
Panasonic WV-CS950/CS960 Series
Pelco CM6700
Pelco D
Pelco P
PIV-6732
QuarterBack Controller
Samsung Protocol
SMR Protocol
Sensormatic
SONY SNC-RZ25N/P CGl Command Protocol
SONY SNC-Z20 CGl Command Protoco!
TED
Universal AVIV
. Videotec DTRX, DCRX, DTMRX, DCMRX

000000000000 000000 0O0

« Elsistema soporta los siguientes Joysticks/Teclados PTZ:

o AXIS

o Bosch

o CH Products
¢ Panasonic

o Pelco

¢ Samsung

Infraestructura SecurQS

» Elsistema puede correr en los siguientes Sistemas Operativos de Windows:
o Windows 7 Home Premium (32/64-bit)

Windows 7 Professional (32/64-bit)

Windows 7 Enterprise (32/64-bit)

Windows 7 Ultimate {32/64-bit)

Windows Server® 2000 SP4 (32-bit)

Windows Server® 2003 Standard R2 SP2 (32/64-bit)

Windows Server® 2003 Enterprise R2 SP2 (32/64-bit)

Windows Server® 2008 Standard R2 SP1 (32/64-bit)
o Windows Server® 2008 Enterprise R2 SP1 (32/64-bit)

e El sistema tiene la opcion de funcionar como un servicio de Windows.

» Elsistema tiene la capacidad de integrarse con Windows Active Directory.

e Elsistema soporta herramientas basicas de diagnéstico de Windows.

0O 0o 0o O 0 O O

e E!sistema es capaz de integrarse con productos de terceros que puedan comunicarse via
conexiones estandar de I/0.

%’ ¢ Elsistema puede restablecerse cuando la conexién de red es perdida sin la necesidad de un
operador. '
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s Elsistema puede actualizarse de una versién a otra sin la necesidad de que el usuario deba
desinstalar la versién previa,
* Laconfiguracion del sistema de almacenamiento para Video y Audio puede ser la siguiente:

c 0 0 0 0 Q0 0 0

Internal or external IDE (RAID configuracién - opcional)
Parallel SCSI

Serial attached SCSI (SAS)

iSCSI

SATA

Solid-state drive {SSD)

Storage Area Network (SAN)

Network Attached Server (NAS)

Windows supported tape backup

Software de desarrollo KIT {SDK) SecurOS

¢ Elsistema proporciona un kit de integracion de desarrollo.

e}

&}

El sistema puede proporcionar APls de integracion con aplicaciones de terceros
pudiendo enviar mensajes al sistema y recibir mensajes desde el sistema.
Cualquier lenguaje de programacion puede ser usado para la integracion.

¢ El sistema puede proporcionar un kit de desarrolio para integracién con video.

@]
o]
Q
@]

Para controlar sistemas de CAmaras/Video desde aplicaciones de terceros.
Pueden ser utilizados con C++, Visual Basic, C#, y lenguajes similares.

ActiveX serdn usados para controlar y visualizar flujos de video de las cadmaras.
Uses MFC and MSVC 6.0 runtime libraries.

e El sistema puede proporcionar un texto simple para el SDK

o

La conexién entre el servidor y el software del cliente externo es realizado usando
protocolo de texto sobre protocolo de red TCP/IP.

Comunicacion con el nicleo del sistema

Recibir y procesar conexiones desde aplicaciones de clientes remotos.

Realizacion de traducciones de comunicacidn asincrona entre el nicleo del sistema y las
aplicaciones cliente.

Autenticacion de usuario una vez establecida la comunicacién.

Estableciendo sesiones virtuales {comunicaciones identificadas con cualquier aplicacion
cliente con la red SecurQS).

Lenguajes soportados SecurOS

El sistema soporta los siguientes lenguajes:

o

o Q0 Q0

Ingles
Espafiol
Portugués
Francés
Ruso

S



SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

: Contrato 013/2017
Arquitectura General propuesta por “El Arrendador” Plataforma de Video Vigilancia.

AQRQUITECTURA PROPUESTA PARA SISTEMA DE VIDEOVIGILANCA
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SERVER VMS.

Especificaciones de los Puntos de Monitoreo Inteligente (PMI)

Ubicacién de los Puntos de Monitoreo Inteligente

La siguiente tabla muestra la ubicacién y la cantidad de camaras que se consideran en los Puntos de
Monitoreo Inteligente (PMI) por municipio que seran instalados.

“El Arrendador” integra como parte de su propuesta Técnica el Plano de Referencia de cada una de las
ubicaciones y la ubicacion exacta propuesta con coordenadas Longitud y Latitud del PMI a instalar.

%

MUNICIPIO: |, & #& °  CAMPECHE # e .0 o 5] :CAMARAS .

T ZUBICACION ;7

_




SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

L N

L o
AV LOPEZ MATEQ

0

CPEOOZ | (GLORIETA) -90.548832 | 19.832817
2 |CPEQOS5 [CTO BALUARTES X AV CENTRAL -90.536707 | 19.840598
3 | cPEgog | TABASCO X ANDADOR CHIHUAHUA
(PARADERO DE LA ALAMEDA) -90.533713| 19.841134
4 | cPE00S | CTO BALUARTES X C 53 {FRENTE AL
MERCADO PEDRO SAINZ DE BARDANDA) -90.533673 | 19.842497
s | cpE0to | AY GOBERNADORES X CTO BALUARTES
{(GLORIETA DE SAN PEDRO) -90.531907 | 19.84318
6 | cpeo17 | AV GOBERNADORES X C A5 (FRENTE
TERMINAL DE SEGUNDA) -90.52678| 19.84323
- 1 cPE013 | AV GOBERNADORES X AV FCO I MADERO
(RIA) -90.518822 | 19.84302
8 | cPE01s | AY GOBERNADORES X AV HIDALGO ( CERCA
DE BODEGA AURRERA) -90,513612 | 19.842773
AV GOBERNADORES X AV CTO
9 | CPEO19 | CONSTITUCION (GASOLINERA DE SANTA
LUCIA) -90.497956 | 19.846548
AV PEDRO SAINZ DE BARANDA X AV
10 | CPE027 | DARSENA (FRENTE MONUMENTO MUJER
CAMPECHANA) -90.5215 | 19.858633
AV PEDRO SAINZ DE BARANDA X AV
11 | CPE028 | FUNDADORES {ESQUINA PARQUE NOVIA
DEL MAR) -90.527035| 19.856186
AV PEDRO SAINZ DE BARANDA X AV
12 | CPE029 | JIOAQUIN CLAUSELL {FRENTE HOTEL OCEAN
VIEW) -90.531135 | 19.854862
AV 16 DE SEPTIEMBRE X CALLE 53 (PALACIO
13| CPEO33 | epepal) 190.536248| 19.84753
AV RUIZ CORTINEZ X BRAVO (ASTA
14| CPEO35 | g ANDERA) -90.546132 | 19.841497
15 | cpeo37 | AV RESURGIMIENTO X AV LOPEZ MATEOS
(FRENTE AL RESTAURANT LA RECOVA) -90.55685 | 19.832908
16 | cPEO46 AV MAESTROS CAMPECHANOS X AV LOPEZ
PORTILLO {(MONUMENTO AL INFINITO) -90.52969 | 19.814556
17 | cpEoa7 | AV PATRICIO TRUEBA X AV CASA DE
JUSTICIA (FRENTE AL ADO) -90.532674 | 19.823571
18 | CPED48 | AV CENTRAL X AV COLOSIO -90.534889 | 19.830021
19| cpEoso |AY AGUSTIN MELGAR X AV UNIVERSIDAD
(ENTRADA A LA UNIVERSIDAD) -90.555677 | 19.828825
20| cPEos3 | AY LOPEZ PORTILLO X AV HEROE DE
NACOZARI (ENTRADA AEROPUERTO) -90.507005 | 19.814177
AV SIGLO XXI X VIGESIMOCUARTA (5&.
21 | CPE065 | (SEGUNDA GLORIETA CERCA DE CARRTERA
FEDERAL) -90.489473| 19.801812 f\
22 | cpeg74 | CTO BALUARTES X CALLE 12 (ESQUINA Thl
PARQUE SAN MARTIN) -90.533429 | 19.846%31

31 __45,/
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrate 013/2017
AV FRANCISCO | MADERO X CALLE 10
23 CPEO78 | pyENTE) 3 1V | .90.521096 | 19.850586
24| cPEOT9 AV MIGUEL ALEMAN X AV FUNDADORES 3 1
(ESQUINA IGLESIA DE SAN FRANCISCO) -90.525201 | 19.852828
AV LAS PALMAS X AV DARSENA (ESQUINA
25 |CPEO84 | o A7 A GALERIAS CAMPECHE) 31 T | 90.519812| 19.856645
AV MIGUEL ALEMAN X CALLE 47 (IGLESIA DE
26 [ CPEO8G | - ) ADALUPE) 307 | 90.53132419.849046
27 | CPEO87 | CALLE 19 X 10 (PARQUE DE SAMULA) 2 1 -90.548276 | 19.816487
AV SOLIDARIDAD X OAXACA (PARQUE FIDEL
P
28| CPEO8Y | y/p ‘A 70UEZ) 2 |V | 90491834 |19.868448
CALLE JOSEFA ORTIZ X CALLE MALAGON
29| cPE092
CPEO92 | pARQUE HOLOCH) 2 01 1 90.503879 | 19.854768
20 | cpEr03 | AVJAINA X AV. LIC. BENITO JUAREZ N
(GASOLINERA PRESIDENTES DE MEXICO) -90.492782 | 19.856394
70 | 30
TOTAL 100

Planos de Referencia de los Puntos de Monitoreo Inteligente del Municipio de Campeche

Plano General de Ubicaciones PMI para Municipio de Campeche
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrate 013/2017
iD UBICACION FIJAS | PTZ | LONGITUD LATITUD
AV LOPEZ MATEQS X MONTECRISTO
CPE0O2| (G ORIETA) 2 | ' | -90.548832| 19.832817
. DXPENDID
" MANGUITDS
IO S et peLOpeL pateos
- . " .
AvLuis Donaido Colosiomuriets  © © & -
Simi YOYO'S PREMIER - -
vse @ " -1 & & Gloretrtos Mangutes
Caviomn 1““3\60
W R
- / - lé@
- B AEROMEXKCO ®
# 11D UBICACION FIJAS| PTZ | LONGITUD LATITUD
2 | CPEOOS | CTO BALUARTES X AV CENTRAL 2 1 -90.536707 | 19.840598
g
v . -
/‘ a‘
/;;
~® ,{‘{"-ﬂ
o PRt
m@ [ X1 o .
~ R
o@ww‘ %’ /
sz'~/ ~ E
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GOBIERNO DEL ESTADO

CAMPECHE 2015-2021 m

Contrato 013/2017
# 11D UBICACION FUAS| PTZ | LONGITUD| LATITUD
3 |cpeoos TABASCO X ANDADOR CHIHUAHUA 2 1
(PARADERQ DE LA ALAMEDA) -90.533713| 19.841134
Matu Hermanos §) [7
Fonda La Poblands
@
. o
1@
2 6“9
Av PARQUE ALAMEDA g,
Revugy, ERANCISCO DE D
) A \3‘
% ’
{u% 8 Avnm . .
% 3 "Ry
o f vt e
# 1D UBICACION FUAS| PTZ | LONGITUD| LATITUD
4 | cPE0OS CTO BALUARTES X C 53 (FRENTE AL 3 1
MERCADC PEDRC SAINZ DE BARDANDA) . -90.533673 | 19.842497
T e
3 &
e % ;'éﬂ" .
kiivates WYY - ..-"» -é ’
S5O D, HOGHN & ‘ GD .
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i
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
#|ID UBICACION FUAS | PTZ LONGITUD LATITUD
CPEO10 AV GOBERNADORES X CTO BALUARTES 2 1
(GLORIETA DE SAN PEDRQ) -90.531907 19.84318
L1
: * \D
. : C§I‘¢'
. %\ boa
>
d ol Ave Goberngdores
- {\é,
Av g1 B
<,
T %
] Y
L $% ,.\{'»“"Sa
#|1D UBICACION FIJAS| PTZ | LONGITUD| LATITUD
6 | CPEOT1 AV GOBERNADORES X C 45 (FRENTE 2 1
TERMINAL DE SEGUNDA) -90.52678 | 19.84323
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g
£
i
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GOBIERNO DEL ESTADO

CAMPECHE 20152021 ZmQ

Contrato 013/2017
# |ID UBICACION FUAS| PTZ | LONGITUD| LATITUD
AV GOBERNADORES X AV FCO | MADERC
7| CPEOT3 | (Rin) 2 {1 | .50.518822] 19.84302
sihacoT % %
a - §, "':"'
" I.I.R'm", § %o ﬁ':m nulgunuu
emadoufs ‘n l:.‘il,co‘gﬁmes . ave
. Ave Gohernadorss Ave Gm;mu :” Gd;emadan
-uwmu.-:w g"' % \ 1‘-.%
: %
wame 7 V%
e a : \ Y
-— - F-y g
#|ID UBICACION FIJAS|PTZ LONGITUD LATITUD
s | cPEO1S AV GOBERNADORES X AV HIDALGO { 3 1
CERCA DE BODEGA AURRERA) -90.513612 19.842773
% K
. & o S ¢
At Gobernadorey ;\ Ancmnfhﬁ -
solegey Luns Pagtewe Q % ?'ii
4
‘P_.‘L.%, La Cocina de Chepina
2 LY - Yool
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

#[ID UBICACION FIUAS | PTZ LONGITUD LATITUD
AV GOBERNADORES X AV CTO
9 | CPE019 | CONSTITUCION (GASOLINERA DE 3 1
SANTA LUCIA) -90.497956| 19.846548
; - LRI fh ey " p— -
- 4
%
‘,‘% s Myl B
e TR S T Y
o
o g Faemucn del itep
% i
it savcn % AU 'O ot
e MW hakiglua Lampeche-mérida
& = Aagli®
PRUR
.
Sae ol
# |ID UBICACION FIJAS| PTZ LONGITUD LATITUD
AV PEDRO SAINZ DE BARANDA X AV
10 | CPE027 | DARSENA (FRENTE MONUMENTO 2 1
MUJER CAMPECHANA) -90.5215 19.858633
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SAIG

GOBIERNQO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# 1D UBICACION FUAS| PTZ | LONGITUD| LATITUD
AV PEDRO SAINZ DE BARANDA X AV
11 | CPE028 | FUNDADORES (ESQUINA PARQUE NOVIA 2 1
DEL MAR) -90.527035| 19.856186
S T U
e :
e o g o ”
o b
a8
”‘M oo 1
o ——
o % 1% '
%\ _@Earjh
#|ID UBICACION FIUAS| PTZ | LONGITUD| LATITUD
AV PEDRO SAINZ DE BARANDA X AV
12 {CPEQ29 | IOAQUIN CLAUSELL {FRENTE HOTEL 2 1
QOCEAN VIEW) -90.531135| 19.854862
T - v"‘”
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L L2 ‘:_“-
;‘J \ LU 22
» i
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
#1ID UBICACION FUAS| PTZ | LONGITUD| LATITUD
AV 16 DE SEPTIEMBRE X CALLE 53 (PALACIO
13 | CPEO33 | FEpERAL) 31 1 |.90.536248| 19.84753
" .
1Y
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“\ngfe Xmuchhatun
. boer’po '
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Pargue de =,
. Los Banderas -
FIJA
# 10 UBICACION s |PTZ| LoNGITUD| LATITUD
AV RUIZ CORTINEZ X BRAVO (ASTA
14 |CPEO3S | g ANDERA) 2 | 1| 90.546132| 19.841497
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021 d:::’\
Contrato 013/2017
#|ID UBICACION FIIAS | PTZ LONGITUD LATITUD
AV RESURGIMIENTO X AV LOPEZ
15| CPE037 | MATEOS (FRENTE AL RESTAURANT LA 1
RECOVA) -90.55685| 19.832908
|h—:-'wﬂ v v
Lt | ”»"JJ
-3
N ' l
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o o B i R
3«5‘ ' Vo Sl
d “’\o a4l a | - Rty Q‘-
"@ cfé’df i \_‘
CoL . 1 %
#1ID UBICACION FUAS| PTZ | LONGITUD| LATITUD
AV MAESTROS CAMPECHANOS X AV
16 | CPEQ46 | LOPEZ PORTILLO (MONUMENTO AL 3 1
INFINITO) -90.52969 | 19.814556
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021
Contrato 013/2017
# [ID UBICACION FIIAS| PTZ | LONGITUD| LATITUD
AV PATRICIO TRUEBA X AV CASA DE
17 | CPEO47 1 sTiCIA (FRENTE AL ADO) 2 | 1 | -s0s32674] 19.82357
Lk by e .
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%ﬂ '?S'é:‘l;w‘ -\ A wpnn Seewrnn Fre Y v—
#|ID UBICACION FIJAS | PTZ LONGITUD LATITUD
18 | CPE048 | AV CENTRAL X AV COLOSIO 2 1 -90.534889 19.830021
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GOBIERNO DEL ESTADO /

CAMPECHE 2015-2021 o Z==aJ

Contrato 013/2017

, FLA
# 11D UBICACION s |P72| LonGITup| LATITUD
19 |cpEoso | AV AGUSTIN MELGAR X AV UNIVERSIDAD |, |

(ENTRADA A LA UNIVERSIDAD) -90.555677 | 19.828825
/
S TITETO "
o, 0D e Clomtirin
““"' > N f
g " i
10’“
® &
™
A
: — A varce _‘}\."
: Unvrope gidad HE,’Q.
' a‘ém;e i"f
\‘;‘ -
#|ID UBICACION FIIAS| PTZ | LONGITUD| LATITUD
20| cPEos3 | AY LOPEZ PORTILLO X AV HEROE DE 5 ]
NACOZARI (ENTRADA AEROPUERTO) -90.507005 | 19.814177
T
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e st T
L 1
\
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

#[iD UBICACION FiUAS| PTZ | LONGITUD| LATITUD
AV SIGLO XXI X VIGESMOCUARTA

21| CPE06S | (SEGUNDA GLORIETA CERCA DE CARRTERA | 2 | 1
FEDERAL) -90.489473 | 19.801812

. a-

#|ID UBICACION FUAS| PTZ [ LONGITUD| LATITUD
CTO BALUARTES X CALLE 12 (ESQUINA

22| CPEO74| 5 ARQUE SAN MARTIN) 31 1 | 90533429 19.846231
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SAIG

GOBIERNQ DEL ESTADO
CAMPECHE 2015-2021 6::-_-;\
Contrato 013/2017
# 1D UBICACION FUAS| PTZ LONGITUD LATITUD
AV FRANCISCO TMADERO X CALLE 10
23| CPEO7S | puENTE) 31 -90.521096|  19.850586

———

A b

1]

# |ID UBICACION FUAS| PTZ | LONGITUD| LATITUD
24| CPEO79 AV MIGUEL ALEMAN X AV FUNDADORES 3 1
(ESQUINA IGLESIA DE SAN FRANCISCOQ) -90.5252011 19.852828
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GOBIERNQ DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# |ID UBICACION FIAS| PTZ | LONGITUD! LATITUD
25 | cPE0g4 | AV LAS PALMAS X AV DARSENA (ESQUINA 3 1
: PLAZA GALERIAS CAMPECHE) -90.519812 | 19.856645
#
oF
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LA %% ”c“
| [ o0 [ JIT RN
; ‘ v
l/\‘ - .f i
Y oDy q‘e
¥ Lt -~
- - e
..
#|ID UBICACION FIJAS | PTZ | LONGITUD| LATITUD
AV MIGUEL ALEMAN X CALLE 47 {IGLESIA
26 | CPEOBS | b UADALUPE) 31 7 | 90531324 19.849046
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GOBIERNO DEL ESTADO

CAMPECHE 2015-2021 d::;\\

Contrato 013/2017
#1ID UBICACION FIUAS | PTZ LONGITUD LATITUD
27 | CPE087 | CALLE 19 X 10 (PARQUE DE SAMULA) 2 1 90.548276| 19.816487
| r-y ’ m«w;- ——
- o o ‘E.:
A &
"ﬂ’ warimerh
oo LA A
i S
- -y [} .0-_
-]
s,
! - ,’.,,.
# |ID UBICACION FIUAS| PTZ | LONGITUD! LATITUD
AV SOLIDARIDAD X OAXACA (PARQUE
28 |CPEOBY | £ipg| VELAZQUEZ) 2 | 1 |-90.491834|19.868448
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
#|ID UBICACION FIIAS| PTZ | LONGITUD! LATITUD
CALLE JOSEFA ORTIZ X CALLE MALAGON
29 | CPE092 | b ARQUE HOLOCH) 2 | 1V | 90503879 19.854768
— h -
. e L anaan
——
- ; -4
. N
“ ., g -
L o=z, A
4 [ S «‘ *./
\\ ‘J .:'.. ’1"
# [ID UBICACION FIUAS| PTZ | LONGITUD| LATITUD
30 |cPEt03 | AVIJAINAX AV, LIC. BENITO JUAREZ 5 1
(GASOLINERA PRESIDENTES DE MEXICO) -90.492782 | 19.856394

PTZ

TOTAL CAMPECHE

30
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

2N

"El Arrendador”

Contrato 013/2017

integra como parte de su propuesta Técnica el Plano de Referencia de cada una de las

ubicaciones y la ubicacién exacta propuesta con coordenadas Longitud y Latitud del PMI a instalar.

e

MUNICIPIO: CARMEN CAMARAS UBICACION

# ID UBICACION - FIJAS| PTZ LONGITUD
CALLE 20 X CALLE 35 (FRENTE AL

1 CAROOT |~ oA NDER ) 2 1 -91.837373 | 18.638907

2 CAR002 | CALLE 20A (MALECON CENTRO) 2 1 .91.837808 | 18.638402
CALLE 20 X CALLE 39 (AREA DE ]

3 CAR004 COMERCIOS) 2 1 91.838261 18.640293
CALLE 22 X CALLE 33 (ESQUINA

4 CAR006 | PARQUE PRINCIPAL, AREA DE 2 1 -91.836444 | 18.638355
COMERCIOS)
CALLE 47 X CALLE 22 (PANTEON

5 CARO0B |} FiMO P ASEO) 2 1 -91.840414 | 18.645134

6 CAR00% | AV PASEQ DEL MAR X ROBALO 2 1 .91.829239 | 18.662188
CALLE 47 X CALLE 26 (FRENTE

7 CARO13 | 5 hoa MIRADOR) - 2 1 -91 i83823 18.{)461 86
CALLE 55 X AV LOPEZ MATEQOS

8 CARO15 (ACCESO AP) 2 1 -91.839653 18.650273
AV HEROES DEL 21 DE ABRIL X AV

9 CARO18 || 3pE7 MATEOS (GLORIETA JUAREZ) 2 1 .91.842599 | 18.658039
AV PERIFERICA X CALLE 13 (SUBIDA

10 CAR020 | 5 iENTE ZACAT AL) 2 1 -91.825107 18.630714
AV CASTELLOT X AV JUAREZ

1 CAR024 (GLORIETA DEL CARON) 2 1 -91.831053 18.658595
CALLE 40 X CALLE 31 (ESQUINA

12 CAR029 | o o OUE CUAHUTEMOC) 2 1 -91.826996 18.64082
AV PERIFERICA NORTE X AV

13 CAR030 | 5 MARON (PANTEON MUNICIPAL) 2 1 -91.818769 | 18.662239
CALLE 31 X CALLE 56 (GLORIETA

14 CARO31 | 2" aM ARON) 2 1 .91.818414 | 18.644968
CALLE 42 € X CALLE 19 (SEGURIDAD

15 CARO32 | sl icA MUNICIP AL) 2 1 -91.819057 | 18.642473
AV 10 DE JULIO X AV PERIFERICA

16 CARO39 | UreTE (RELOJ 3 CARAS) 2 1 -91.811109 | 18.644864

17 | cAR040 ?KVF?:; X AV PERIFERICA NORTE 2 1 91.811733 1 18.647777
AV 31 X ISLA DE TRIS (ENTRADA AL

18 CARO41 AEROPUERTO) 2 1 -91.805819 | 18.6497%6
AV 10 DE JULIO X 20 DE NOVIEMBRE

19 CAR043 (TERMINAL ADO) 2 1 -91.808961 |18.644664
CALLE 33A X AV PERIFERICA NORTE

20 CAR045 (SAMS CLUB) 2 1 -91.814927 18.651874/
AV 10 DE JULIO X ISLA DE TRIS

21 CAR051 (HACIA VILLAHERMOSA) 2 1 -91.801114 13.64/4448/

22 CARO52 [ISLA DE TRIS (HELIPUERTO) 2 1 -91.803482 |1 9./646996

/



SAIG

GOBIERNO DEL ESTADO

CAMPECHE 2015-2021 A

Contrato 013/2017

CARRETREA CARMEN PTO REAL X

23 CAROS3 [ GLORIETA CHECHEN (GLORIETA 2 1 -91.789053 18.64196
CHECHEN])
CALLE 55 X AV BOQUERCN DEL

24 CAROQO57 PALMAR 2 1 -91.803844 18.665158
AV ISLA DE TRIS X MORALES SAENZ

25 CARO61 (GASOLINERA-AUTOZONE) 2 1 -91.793523 18.653119
AV ISLA DE TRIS X CONTADCRES

26 CARQD63 (BODEGA AHORRERA) 2 1 -91.783656 18.656075
AV PUERTO DE PROGRESO X AV

27 CARQO64 SANTA ISABEL 2 1 -91.782904 18.644774
AV CARMEN PTO REAL X EDZNA

28 CARO70 (BODEGA DE SABRITAS) 3 1 -91.77155 18.660093
CALLE 31 X CALLE 24 (PARQUE

29 CAROD73 PRINCIPAL) 2 1 -91.83555 18.637972
CALLE 24 X CALLE 29 A {AREA DE

30 CAR074 BANCOS) 3 1 -91.834729 18.636966

62 30
Total 92

Plano General de Ubicaciones PMI para Municipio de Cd del Carmen
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# |ID UBICACION Fuas| PTZ | LongiTup! LaATITUD
CALLE 20 X CALLE 35 (FRENTE AL ASTA
1 | CARQO1 BANDERA) 2 1 | -91.837373 |1 18.638907
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1D UBICACION FIAS | PTZ | LONGITUD| LATITUD
2 | CAR0O02 |CALLE 20A {MALECON CENTRQ) 2 1 -91.837808 | 18.638402
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GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
ID UBlCAClON FUAS | PTZ | LONGITUD LATITUD
CALLE 20 X CALLE 39 (AREA DE
CAR0Q4 COMERCIOS) 2 1 -91.838261 | 18.640293
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# [ID UBICACION FUAS| PTZ | LONGITUD| LATITUD
CALLE 22 X CALLE 33 (ESQUINA PARQUE )
4 | CARQOO6 PRINCIPAL, AREA DE COMERCIOS) 2 1 91.836444 | 18.638355
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SAIG

GOBIERNO DEL ESTADO

CAMPECHE 2015-2021 d;::'\

Contrate 013/2017
# |ID UBICACION FIIAS| PTZ | LONGITUD| LATITUD
CAROO8 CALLE 47 X CALLE 22 {PANTEON ULTIMO 2 1 |-91.840414 | 18.645134
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# |ID UBICACION FIUAS | PTZ | LONGITUD| LATITUD
& | CARDO9 | AV PASEQ DEL MAR XROBALO 2 1 -91.829239 | 18.662188
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# |ID UBICACION FUAS| PTZ | LONGITUD] LATITUD
CALLE 47 X CALLE 26 (FRENTE PLAZA i
CARD13 MIRADOR) 2 1 91.83823 118.646186
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# |ID UBICACION FUAS | PTZ | LONGITUD| LATITUD
CALLE 55 X AV LOPEZ MATEQS
8 CAROQ15 (ACCESO API) 2 1 | -91.839653 | 18.650273
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

!‘q.fym'-'“ﬂ.
Contrato 013/2017
# |ID UBICACION FIIAS | PTZ | LONGITUD| LATITUD
AV HERQES DEL 21 DE ABRIL X AV LOPEZ :
9 | CARO18 MATEOS (GLORIETA JUAREZ) 2 1 |-91.842599 | 18.658039
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# |ID UBICACION FUAS|PTZ| LONGITUD| LATITUD
AV PERIFERICA X CALLE 13 (SUBIDA
10 CARQ20 PUENTE ZACATAL) 2 1 |-91.825107 | 18.630714
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# |ID UBICACION FIUAS | PTZ | LoNGITUD!| LATITUD
AV CASTELLOT X AV JUAREZ (GLORIETA
11 | CARD24 DEL CANON) 2 i -91.831053 | 18.658595
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# [ID UBICACION FIDAS | PTZ | LONGITUD| LATITUD
CALLE 40 X CALLE 31 {ESQUINA i
12 | CARD29 PARQUE CUAHUTEMOC) 1 91.826996 18.64082
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SAIG

GOBIERNO DEL ESTADO

CAMPECHE 2015-2021 ﬁ
Contrato 013/2017
# |ID UBICACION ) FUAS | PTZ | LONGITUD| LATITUD
AV PERIFERICA NORTE X AV
13 | CARO30 CAMARON (PANTEON MUNICIPAL) 2 1 -91.818769 | 18.662239
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# |ID UBICACION FUAS| PTZ | LONGITUD| LATITUD
CALLE 31 X CALLE 56 (GLORIETA DEL
14 | CARO31 CAMARON) 2 1 |-91.818414 j18.644968
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# |ID UBICACION FUAS | PTZ | LONGITUD! LATITUD
CALLE 42 E X CALLE 19 (SEGURIDAD
15 | CARQ32 PUBLICA MUNICIPAL) 2 1 -91.819057 | 18.642473
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# |ID UBICACION FUAS| PTZ | LONGITUD | LATITUD
AV 10 DE JULIO X AV PERIFERICA NORTE
16 | CARO39 (RELO) 3 CARAS) 2 1 -91.811109 | 18.644864
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# |ID UBICACION FIUAS| PTZ | LONGITUD! LATITUD
17 | CAR040 | AV 31 X AV PERIFERICA NORTE (KFC) 2 1 | -91.811733 | 18.647777
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# |[ID UBICACION FUAS|PTZ| LONGITUD| LATITUD
AV 31 X ISLA DE TRIS (ENTRADA AL
18 CAR041 AEROPUERTO) 2 1 |-91.805819 | 18.649796
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# {ID UBICACION FUAS|PTZ | LONGITUD| LATITUD
AV 10 DE JULIO X 20 DE NOVIEMBRE
19 CAROD43 (TERMINAL ADO) 2 1 | -91.808961 | 18.644664
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# |ID UBICACION FIUAS |PTZ| LONGITUD| LATITUD
CALLE 33A X AV PERIFERICA
20 CAR045 NORTE (SAMS CLUB) 2 1 -91.814927 | 18.651874
%
k9
N % f‘f
et v
) riem
et L4 bfCa .:f'f
B R BER
= s o, b
. . aint |F
! % el 5.
% R
- ) _




SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# |ID UBICACION FIJAS | PTZ | LONGITUD| LATITUD
AV 10 DE JULIO X ISLA DE TRIS (HACIA
21 | CAROS1 VILLAHERMOSA) 2 1 |-91.801114 | 18.644378
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# |ID UBICACION FIUAS | PTZ | LONGITUD LATITUD
22 | CARO52 |ISLA DE TRIS (HELIPUERTO) 2 1 | -91.803482 | 18.646996
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

# |ID UBICACION FIUAS| PTZ | LONGITUD!| LATITUD
CARRETREA CARMEN PTO REAL X
23 | CAR0O53 |GLORIETA CHECHEN (GLORIETA 2 1 |-91.789053 | 18.64196
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# |ID UBICACION . FUAS | PTZ | LONGITUD| LATITUD
24 | CAROS7 |CALLE 55 X AV BOQUERON DEL PALMAR 2 1 [-91.803844 | 18.665158
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021 ﬁ

Contrato 013/2017

FUAS | PTZ | LONGITUD LATITUD

# |ID UBICACION
AV ISLADE TRIS X MORALES SAENZ
25 | CARDH1 (GASOUNERA-AUTOZONE) 2 1 -91.793523 18.653119
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A
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# |ID UBICACION FIUAS| PTZ | LONGITUD| LATITUD
AV ISLA DE TRIS X CONTADORES
26 CARDS3 (BODEGA AHORRERA) 2 1 -91.783656 | 18.656075
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
# |ID UBICACION FUAS | PTZ LONGITUD LATITUD
AV PUERTO DE PROGRESC X AV
27 CARQ64 SANTA ISABEL 2 1 -91.782904 | 18.644774
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# |ID UBICACION FIJAS| PTZ | LONGITUD] LATITUD
AY CARMEN PTO REAL X EDZNA
28 | CARQ70 (BODEGA DE SABRITAS) 3 1 -91.77155 | 18.660093




SAIG

GOBIERNO DEL ESTADO R
CAMPECHE 2015-2021 d::g\
Contrato 013/2017
# |ID UBICACION Fuas| PTZ | LoNnGgITUD| LATITUD
CALLE 31 X CALLE 24 (PARQUE )
29 | CARO73 | Coineip AL) 2 1 91.83555 | 18.637972
o
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# |ID UBICACION FUAS | PTZ LONGITUD LATITUD
CALLE 24 X CALLE 29 A (AREA ]
30 | CARO74 | cp ANCOS) 3 1 91.834729 18.636966
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"El Arrendador” integra como parte de su propuesta Técnica el Plano de Referencia de cada una de las
,gb ubicaciones y la ubicacién exacta propuesta con coordenadas Longitud y Latitud del PMI a instalar.
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

Plano General de Ubicaciones PMI para Municipio de Champotén

CARRETERA COSTERA DEL GOLFO

1 CHADO1 |ENTRE CALLE 10 Y CALLE 8 2 1 -20.718992 | 19.363201
{GASCLINERA PARAISQ)
AV. REVOLUCION X CALLE 32

2 1 CHAQO2 (MERCADO MUNICIPAL) 2 1 -90.72389 |19.357999
AV. CARLOS SANSORES PEREZ X

3 | CHAOO03 | EUGENIO ECHEVERRIA CASTELLOT 2 1 -90.73549 | 19.33733

(GASOLINERA SALIDA A CD. CARMEN)
AV. LUIS DONALDO COLOSIO X CALLE

4 | CHAD04 | 76 (GASOLINERA SALIDA A 2 1 -90.72878 |19.320376
ESCARCEGA)
8 4
Total 12

Plano General de Ubicaciones PMI para Municipio de Champotoén
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

# |ID UBICACION FIJAS | PTZ LONGITUD LATITUD
CARRETERA COSTERA DEL GOLFO
1 | CHAQO1 |[ENTRE CALLE 10Y CALLE 8 2 1 -90.71899 19.363201
(GASOLINERA PARAISO)
@
L3
1)
Purng O Yorrls jf”gmw
st N o
o
el p
C"\“ m?" [+ 1) q"a
Dﬂ‘a Ancensrion Sy
]
o lur-r.;&rr
# |ID UBICACION FIJAS | PTZ LONGITUD LATITUD
AV. REVOLUCION X CALLE 32 -
CHA002 (MERCADO MUNICIPAL) 2 1 -90.72389 19.357999
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SAIG

GOBIERNQO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

# IiD UBICACION FUAS | PTZ | LONGITUD! LATITUD
AV. CARLOS SANSORES PEREZ X
EUGENIO ECHEVERRIA CASTELLOT
3 | CHAQO03 (GASOLINERA SALIDA A CD. 2 1 -90.73549 19.33733
CARMEN])
I . . '
1k (rm %‘ \
- ‘“n.,%
‘® )
P
GO
# |ID UBICACION FUAS| PTZ | LONGITUD| LATITUD

AV, LUIS DONALDO COLOSIO X CALLE 76
4 | CHADO4 | - ASOLINERA SALIDA A ESCARCEGA) 2 | 1 |-9072878 | 19.320376
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
"El Arrendador” integra como parte de su propuesta Técnica el Plano de Referencia de cada una de las

ubicaciones y la ubicacién exacta propuesta con coordenadas Longitud y Latitud del PMl a instalar.

DIRECCION UBICACION
¥ ID ESCARCEGA o FIUAS | PTZ LONGITUD LAT]TUIL
AV. SOLIDARIDAD X CALLE 50
1 ESCO01 (ENTRADA POR CHAMPOTON) 2 1 -90.742261 | 18.618209
AV.SOLIDARIDAD X AV. JUSTO
2 ESCO02 | ¢ chRA MENDEZ (GLORIETA ADO) 2 1 -90.745386 | 18.609555
AV. SOLIDARIDAD ( SALIDA A
3 ESC003 [\, | AHERMOS A) 2 1 -90.765776 | 18.609204
AV. JUSTO SIERRA MENDEZ X
4 ESCO04 | CallE 11 (SALIDA A CHETUMAL) 2 1 -90.72136 | 18.604635
8 4
Total 12

Plano General de Ubicaciones PMI para Municipio de Escarcega
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

2,

Contrato 013/2017

# 1ID UBICACION FIAS | PTZ | LONGITUD! LATITUD
AV. SOLIDARIDAD X CALLE 50
1 ESCO01 (ENTRADA POR CHAMPOTON) 2 1 -90.742261 { 18.618209
5' caa s Cadw 1y
3
i
) " ® k)
i Gy g Cane 3 g
I
%
# |ID UBICACION FIJAS | PTZ | LONGITUD| LATITUD
AV. SOLIDARIDAD X AV. JUSTO SIERRA
2 ESCO002 MENDEZ (GLORIETA ADO) 2 1 -90.745386 | 18.609555
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

# |ID UBICACION FAS | PTZ | LONGITUD LATITUD
AV. SOLIDARIDAD { SALIDA A
ESCO03 VILLAHERMOSA) 2 1 | -90.765776 | 18.609204
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1D UBICACION FUAS | PTZ | LONGITUD LATITUD
AV. JUSTO SIERRA MENDEZ X CALLE
ESC004 |7} (SALIDA A CHETUMAL) 2 1 -90.72136 | 18.604635
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SAIG |

GOBIERNO DEL ESTADO

CAMPECHE 2015-2021 A

Contrato 013/2017
“El Arrendador” considera instalar 5 cAmaras Tipo PTZ ainstalar en el estado de Campeche, 3 de estas
cdmaras serdn instaladas en la calle 59 y 2 serédn instaladas en el Parque Principal de Campeche. “El
Arrendador” considera los componentes tecnolégicos y accesOrios necesarios para instalar las cdmaras,
cabe mencionar que "El Arrendador” no considera la instalacién de postes para instalar estos Puntos de
Monitoreo, pero si contempla toda la infraestructura necesaria para poner a en marcha las cdmaras.

De acuerdo o la Junta de Aclaraciones “El Arrendador” considera un punto de acceso inalémbrico exclusivo
y los elementos de infraestructura y accesorios necesarios para su correcto instalacién (gabinete, fuente
de olimentacién, respoldo de energla, etc.) tal y coma se especificé en la visita a las instalaciones.

“El Arrendador” Considera la Integracién de 2 cdmaras tipo PTZ actualmente instaladas en Palacio de

Gobierno las cdmaras serdn integradas a la plataforma de gestién y se consideran los licenciamientos y
los componentes tecnoldgicos necesarios para su instalacién y puesta en marcha. De acuerdo a lo “Junta
de Aclaraciones” la marca y modelo de los cémaras son las siguientes: Marca: Axis; Modelo: P5635-E.

La convocante se reserva de hacer como maximo 5 cambios en las ubicaciones de los Puntos de
Monitoreo Inteligentes (PMI) en los municipios de Campeche y Cd del Carmen por los proyectos del
Gobierno del Estado que estdn considerados en el mejoramiento urbano de las mencionadas ciudades.
Por lo anterior “El Arrendador”, considera como maximo 5 cambios en las ubicaciones antes
mencionadas.

Puntos de Monitoreo Inteligente (PMI)

El Punto de Monitoreo Inteligente (PMI) es la base del sistema de video vigilancia. Es el mecanismo a través
del cual se adquieren los datos e imigenes que permiten realizar las acciones correspondientes ante
cualquier eventualidad a partir del Centro de Monitoreo.

{:IZ}::_ PUNTO DE MONITOREO INTELIGENTE
1 Poste v/o soporte.
IE:’C 2 Canalizacidn Interior para cableado eléctrico v red de
datos.
EEE# 3. Sistema de puesta a tierra fisica y de proteccidn contra

descargas atmosféricas.

Gabinete de equipos {Caja NEMA)}.

Reguiador de voltaje.

Supresor de sobretensiones transitorias.
Equipo de red.

Distribucidn eléctrica en gabinete de equipos.
Acometida eléctrica

10. Soporte y camara(s}).

11. Antena y transmisor

12. Pararrayos

WoNen s

0 81

L

=2 ol vl \We S v

\

=

N

.

Figura.- Punto de Monitoreo Inteligente
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SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

Todos los elementos ofertados por “El Arrendador”  que integran los Puntos de Monitoreo Inteligente
(PMI) incluyendo el poste y su cimentacién cumplen con las especificaciones y caracteristicas técnicas
sefialadas en la “Norma Técnica para Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de
los Sistemas de Video-Vigilancia para la Seguridad Publica”. “El Arrendador” justificara de ser necesario
conforme a la norma Técnica, el tipo de cimentacién, después de realizar los estudios de mecanica de
suelos correspondiente una vez que el proyecto sea adjudicado favorable, de acuerdo a la junta de
aclaraciones se incluye la ficha técnica del poste apegado a lo que indica la norma técnica "Norma Técnica
para Estandarizar las Caracteristicas Técnicas y de interoperabilidad de los Sistemas de Video-Vigilancia
parala Seguridad Publica.”, incluyendo la cimentacion recomendada por la norma técnica como preliminar,
en el entendido que con base en ios estudios de mecanica de suelo se haran los ajustes necesarios a la
cimentacién.

“El Arrendador” incluye en su solucién un gabinete con caracteristicas y la proteccion adecuada para
exteriores y ambientes extremos de altas temperaturas, con los accesorios para montaje en poste, los
componentes eléctricos, de telecomunicaciones y aterrizajes necesarios para la interconexién de los PMI,
ademas de baterias para cumplir con un tiempo de respaldo conforme a la “Norma Técnica para
Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de los Sistemas de Video-Vigilancia para
la Sequridad Publica”. Que indica que minimo seré4 de 30 minutos.

gl Arrendador” incluye en su solucién la Alimentacién Eléctrica a PM| a traves de la red de Comisién
Federal de Electricidad (CFE) y todas las canalizaciones seran considerarse subterraneas basas enlanorma
de CFE para alimentacion de los PMI.

“El Arrendador”, considera dentro de su propuesta el suministro e Instalacién de 14 transformadores de
potencia, para conectarlos a la Red eléctrica de CFE en los postes.

La convocante realizo una visita de campo en los puntos donde seran instalados los PMI en conjunto con
el personal de CFE y se observé que en 12 PMI de los Municipios no se tienen red de baja tensién
disponible, por lo cual “El Arrendador” considera el suministro e instalacién de los equipos, 5 en
Campeche, 5 en Cd del Carmen, 2 en Champotén y 2 en Escarcega con una alimentacién a las lineas
primarias de 34500V y 13,200 voltaje secundario conforme a la propuesta de “El Arrendador”.

Se considera construir Unicamente un murete de acometida para realizar ia medicién del consumo de
energia eléctrica y estimar el consumo conforme a este dato para todos PMI restantes. La construccion
de murete y adecuaciones eléctricas estan basados conforme al documento anexo denominado
“Especificacién para servicio monofénico con carga hasta 5 kW en baja tension”

De ocuerdo o Junta de Aclaraciones, se onexo lo Especificocién paro servicio monofénico con corga hasta
5 kW en bajo tensidn.
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“El Arrendador” considera la desinstalacién de FMI sin funcionamiento existente y su traslado a donde se

indique, para esta propuesta. "El Arrendador” considera 62 PM a desinstalar al menos dentro de los
municipios de Campeche, Cd del Carmen, Champotén y Escdrcega, el nimero exacto de postes a
desinstalar se definird una vez asignado el proyecto.

Componentes que Integran los PMI {(Punto de Monitoreo Inteligente)
Poste del PMI (Punto de Monitoreo Inteligente)
“El Arrendador” considera el suministro e instalacién de los Postes para los PMI.

Poste de cénico poligonal de 12 metros de Altura, 6 lados, en una seccidn fabricado en lAmina de acero
ASTM-36 calibre 3/16", didmetro de la placa base de 290mm, didmetro de la corona 150mm, placa base
redonda de 457mm de didmetro de 2" de espesor, incluye soporte para el gabinete, Terminado
galvanizado por inmersién en caliente, Peso del poste 527 Kg, la fabricacién del poste estd basadaen la
"Norma Técnica para Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de ios Sistemas de
Video-Vigilancia para la Seguridad Publica”

El detalle del poste se ve mds adelante.
Cimentacién del Poste

“El Arrendador” Considera como referencia para fines de nuestra propuesta técnica y econdmica las
especificaciones descritas en la “Norma Técnica para Estandarizar las Caracteristicas Técnicas y de
Interoperabilidad de los Sistemas de Video-Vigilancia para la Seguridad Publica” para la cimentacién del
poste, la cual podria variar después de realizar los estudios de mecénica de suelos correspondiente una
vez que el proyecto sea adjudicado.

Gabinete para Poste

El gabinete para los PMI propuesto por “El Arrendador” tiene un sistema de ventilacién de alre forzado
para accionamientos de enfriamiento y equipos de control de alta produccién de calor en aplicaciones que
requieren protecciédn al aire libre.

La tecnologia innovadora de enfriamiento proporciona una solucién de control de clima predecible para
ambientes exteriores.

El acabado en Aluminio blanco con baja absorcién solar reduce la carga de calor solar en comparacién con
los acabados tradicionales de recuadros exteriores de color gris o verde

* El gabinete cuenta con un copete deflector con malla integrada, proporcionan una reduccion solar
adicional.

Caracteristicas

e Dimensiones generales: 540mm. Alto x 300mm. Ancho x 200mm
e Puertafrontal con 2 bisagras y 2 cerraduras de compresion

s« Accesorio de sujecién para montar en poste

e Copete deflector con malla

s Conexion para Puesta a Tierra
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+ fabricado en l&mina de aluminio

e Acabado con pintura Electrostética RAL-9002 liso

e Sistema de ventilacién con 1 ventilador 24 Ved, 1 termostato y filtro.
¢ Panel de distribucién con 1 breaker 2x 10Ay 6 clemas -

e Platina para montaje de equipos en Riel Din

e Acometida inferior con 1 conector glandula PG16 y 2 Knock de %

Fuente de Alimentacién

g1 Arrendador” considera una fuente de alimentacién tipo industrial DIN. Esta fuente de alimentacién es
aprobada por UL508, UL60950-1, TUV, EN60950-1 normas.

Caracteristicas

¢ Intervalo de entrada de CA seleccionabie por el interruptor

s Proteccidn contra cortocircuito, sobrecarga, sobretensién y sobre temperatura

» Instalable en carril DIN

¢ Tensién nominai de 24V

¢ Corriente nominal de 5A

¢ Potencia de salida es de 120W

« Rango de voltaje de entrada de 88VAC a 132VAC (176VACa 264VAC por el interruptor)
o Temperatura de trabajode-10°Caé0°C

Respaldo de Energia para PMI

“El Arrendador” en su propuesta técnica considera una solucién de respaldo de energia considerando un
arreglo de baterias de respaldo, el arreglo de baterias esta compuesto de dos componentes importantes,
por un lado un Médulo Controlador de carga es un dispositivo encargado de controlar constantemente el
estado de carga de las baterfas asf como de regular la intensidad de carga con el fin de alargar la vida util
de las baterias.

El médulo de Control de baterias permite Controlar la entrada de corriente proveniente de la fuente y evita
que se produzcan sobrecargas y sobre-descargas profundas en la baterfa.

Baterias

“El Arrendador” instalara dentro del gabinete un arregio de baterias en serie que te permitira tener el
voltaje necesario para alimentar los componentes del gabinete

Caracteristicas

s Baterias Libres de mantenimiento

e Nohay &cido libre (bateria no derramable)

« Baja tasa de auto-descarga, inferior a la pérdida de capacidad dei 3% por mes

» Se puede utilizar en cualquier orientacién (exciuyendo utilizado invertido}.

» Ventiladores de vidrio absorbente, tecnologia para la recombinacién de gas eficiente.
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+ Voltaje Nominal 12V
¢ (Capacidad 5.0Ah

Eltiempo de respaldo de las baterias serd de 30 minutos como minimo segun lo establecido por la “Norma
Técnica para Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de los Sistemas de Video-
Vigilancia para la Seguridad Publica”

El Switch para PMI con radiocomunicacién Marca: Moxa, Modelo: EDS-G205A-4PoE

Los switches estardn resquardados en el interior del gabinete, el equipo cumple con las siguientes
especificaciones minimas:

s Switch de conexidn via Ethernet

¢ Cumple con los estandar IEEE 802.3af / at, PoE +

s 5 Puertos RJ45, velocidad de negociacidn automética de 10/100 / 1000BaseT (X), modo Full /
Half daplex y conexion automatica MDI / MDI-X

e Admite hasta 4 puertos con PoE+ a 30 watts por puerto

* Latemperatura de Operacidn serd de 0 to 60°C

« Tamano de tabla MACBK

e Tamafo de buffer de paquetes 128 Kb

¢ El Montaje del equipo serd en carrii DIN.

¢ Cubierta, de Metal, con proteccidn IP30.

e Con proteccidn contra Inversion de Polaridad

s Con proteccidon contra Sobre voltajes

s Voitaje de Alimentacién: 24/48 VDC, con entradas duales redundantes

¢« Tiempo Medio Entre Fallas (MTBF) 74 afios

s Certificaciones que cumple el equipo UL 508

s EMI: FCC Parte 15 Subparte B Clase A, EN 55022 Clase A

e EMS:

e EN61000-4-2 (ESD) Nivel 3, EN 61000-4-3 (RS) Nivel 3,

e EN61000-4-4 (EFT) Nivel 4, EN 61000-4-5 (Surge) Nivel 4,

e EN61000-4-6 (CS) Nivel 3, EN 61000-4-8

s« Choque: IEC 60068 -2-27

+ Caidalibre: IEC 60068-2-32

e Vibracién: [EC 60068-2-6

s Losequipos tienen una garantia por 5 afios por parte del fabricante y se encuentra especificado
en la hoja de datos técnica del equipo.

e« Soporte Gratuito de por vida.

e Actualizaciones de Firmware gratuito de por vida '

e “El Arrendador”, considera fuente de alimentacién, cableados, accesorios necesarios y equiposé
de proteccion para requlacién de voitaje y baterias.
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El Switch para PMI con Fibra Optica Marca: Moxa, Modelo: EDS-P206A-4PoE-S-SC

Los switches estaran resquardados en el interior del gabinete, el equipo cumple con las siguientes
especificaciones minimas:

e Switch de conexidn via Ethernet y Fibra

e Cumple con los estandar |EEE 802.3af / at, PoE +

« 5Puertos RJ45, velocidad de negociacion automatica de 10/100 / BaseT (X), modo Full / Half
duplex y conexion automatica MDI / MDI-X

e 1Puerto 1000BaseFX preparado para recibir Fibra con conector SC

s Admite hasta 4 puertos con PoE+ a 30 watts por puerto

e Tamafio de tabiaMAC 1K

s Tamano de buffer de paquetes 512 Kb

¢ Latemperatura de Operacién serade 0 to 60°C

» ElMontaje del equipo sera en carril DIN.

s Cubierta, de Metal, con proteccién IP30.

o Con proteccién contra Inversion de Polaridad

o Con proteccién contra Sobrevoltajes

e Voltaje de Alimentacién: 24/48 VDC, con entradas duales redundantes

e Tiempo Medio Entre Fallas (MTBF) 143 ahos

+ Certificaciones que cumple el equipo UL 508

s EMI: CISPR 22, FCC Part 15B Class A

s EMC:EN55022/24

s EMS:

e 1EC 61000-4-2 ESD: Contact: 6 kV; Air: 8 kV

e IEC 61000-4-3 RS: 80 MHz to 1 GHz: 20 V/m

e [EC 61000-4-4 EFT: Power: 2 kV; Signal: 1 kV

e [EC 61000-4-5 Surge: Power: 2 kV; Signal: 2 kV

s [EC 61000-4-6 CS: Signal: 10V

e |EC61000-4-8

s Choque: IEC 60068 -2-27

¢ Caidalibre: IEC 60068-2-32

e Vibracién: IEC 60068-2-6

¢ Los equipos tienen una garantia por 5 afios por parte del fabricante y se encuentra especificado
en la hoja de datos técnica del equipo.

¢ Soporte Gratuito de por vida

s Actualizaciones de Firmware gratuito de por vida

« "El Arrendador”, considera fuente de alimentacidn, cableados, accesorios necesarios y equipos
de proteccion para regulacion de voltaje y baterias.

+ El tiempo de respaldo de las baterias serd de 30 minutos como minimo segun lo establecido por
la "Norma Técnica para Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de |
Sistemas de Video-Vigilancia para la Seguridad Publica”
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“El Arrendador” integra a continuacién como parte de la propuesta técnica el diagrama donde se incluye

la cimentacién, disefio del poste con montaje de cidmaras, gabinete especificando componentes y
conexiones de los equipos, cdlculo de consumo eléctrico del PMI, asi como conexiones de aterrizaje a
tierra fisica.

Diagrama de disefio del poste con montaje de camaras, gabinete especificando componentes y
conexiones de los equipos
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Diagrama de Gabinete del Poste especificando componentes y conexiones de los equipos
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El siguiente Diagrama muestra el arreglo de las conexiones del Controlador, baterias, fuente y la Carga

de componente a alimentar (camaras).

Efemplo de Mplicacion
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Calculo de Consumo eléctrico de PMI
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Fuente Alimentacién (CONSUMO 115VCA 2.6
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Controlador Carga 24VCD 1
Switch PoE 24VCD 7.5
Radio Suscriptor 24VCD 15
Camara PTZ {Midspan) POE + 30
Camara Fija POE 15
Extractor ventilacion 24VCD 10
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Especificaciones Generales Cdmaras de Video Vigilancia IP

Las caAmaras, de la marca AXIS ofertadas por “El Arrendador” sin importar si son fijas o PTZ proporcionan
la funcién dia /noche y tienen la capacidad de cambiar a modo nocturno de forma automatica, manual o
programada en forma remota en situaciones de poca luz cuando se requiera. Asi mismo pueden ser
administrables por el sistema de Gestién de Video por IP.

Soportan al menos 2 stream de videos distintos para poder optimizar el almacenamiento, (es decir puede
direccionar mas de 1 stream personalizados).

La transmision de video de cada cdmara soportara un formato de (2Mpx).

Todas las cdmaras tienen la funcionalidad de poder reiniciarse remotamente.

Todas las camaras tienen la funcionalidad de poder se enfocadas remotamente.

Soportan la norma ONVIF, asegurando la compatibilidad de camaras y sistema grabador a nivel completo.

Especificaciones de Camara IP PTZ, Marca: AXIS, Modelo: Q6115-E PTZ

Caracteristicas Técnicas

La camara IP PTZ de la marca AXIS, modelo Q6115-E, con Carcasa para exterior es la solucion para
entornos de alto rendimiento, mediante alta resolucién, zoom dptico de largo alcance para posibilitar Ja
grabacién en muitiples sitios. Todo ello en formato completo, y sencillo mantenimiento.

La camara iP PTZ de la marca AXIiS, modelo Q6115-E, con Carcasa para exterior cuenta con giro 3560%en
horizontal y movimiento vertical (0° a 90°). Ademds, gracias a su gran velocidad de giro puede
posicionarse en cualquier preset sin que ningdn evento se escape a la vista.

La camara IP PTZ marca AXIS, modelo Q6115-E, con Carcasa para exterior se puede conectar de manera
rapida y sencilla y es compatible con multiples fabricantes de sistemas de Gestién de CCTV del mercado
entre ellos el VMS SecureOS de la Marca ISS, propuesto por “El Arrendador” para esta solucion.

Caracteristicas principales de la camara AXIS PTZ, Modelo Q6115-E:

+  Cuerpo Aluminio, para un funcionamiento entre -50°C y +50°C, alimentada con PoE, certificacion
iP-66 Nema 4X y con proteccion [K8.

«  Resolucién de ia cAmara 1920 x 1080p (MDTV 1080p)

. Funcionalidad de movimiento horizontal-vertical precisa de alta velocidad con 4ngulo de
panoramizacién de 360°, campo de visién Horizontal 63.4°- 2.3"Campo de vision Vertical 37.3°-
1.3°, e incorporard al menos 256 posiciones predefinidas.

«  Sensor de barrido progresivo, zoom éptico de 30x con lente de 4.4 ~ 132mm y 12X Zoom Digital,
amplio rango dindmico (WDR) con 115dB, estabilizacion electrénica de la imagen (EIS), vy ia
denominada funcionalidad Dia/Noche, que permite proporcionar imagenes con hasta 0.2 lux en el
modo diurno y 0.02 lux en modo nocturno.

+  Equipada con un puerto Ethernet 100BASE-TX.

. Capacidad para entregar secuencias de video en H.264 y MIPEG, con al menos 2 secuenci
video configuradas individualmente para resoluciones de 1920 x 1080, HDTV 1080p, 320180 en
frecuencia de imagen méaxima (60 iméagenes por segundo) en H.264.

sz%
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+ Funcionalidad de eventos Analiticos integrada, Video deteccion de Movimiento, Active
Gatekeeper, Shock deteccién, Autotracking.

«  Eventos de Activacién: Acceso en directo, Deteccidn de movimiento,

+ Hardware: Red, Temperatura Seiial de entrada: Manual Trigger, Virtual Inputs PTZ: Autotracking,
Error, Mover, Preestablecido Alcanzado, Listo Almacenamiento: interrupcidn, grabacion

«  Hasta 32 mascaras de privacidad configurables individualmente.

«  Ancho de Banda Controlable y Frame Rate VBR/MBR H.264.

+  Cuenta con Tecnologia Zipstream para H.264 que ayuda optimizar la transmisién de video en
tiempo real de las camaras de red

+  Capacidad de operar con direcciones IP estaticas comodirecciones de un servidor DHCP, asfcomo
IPv4 e IPv6. Ademas, incluye compatibilidad con Calidad de servicio (QoS).

. Acceso a la camara, asi como al contenido proporcionado mediante HTTPS, y autenticacién
mediante 802.1x.

+  Servidor Web incorporado que permite disponer de los videos y de la configuracién enun entorno
de navegacién estandar mediante HTTP y también esta completamente respaldada por una API
(Interfaz de programadores de aplicaciones) abierta y publicada que proporcione la informacién
necesaria para la integracién de funcionalidades en aplicaciones de otros fabricantes Y Onvif
Profile SYG.

« Capacidad de almacenamiento local con slot para SD/SDHC/SDXC.

.+ Tiene capacidad de soportar los siguientes protocolos IPv4/v6, HTTP, HTTPSa, SSL/TLSa, QoS
Layer 3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPnPTM, SNMP v1/v2c/v3 (MIB-l), DNS,
DynDNS, NTP, RTSP, RTP, SFTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS, SSH, NTCIP.

+  Soporta estos lenguajes, espafol, inglés, aleman, francés, italiano, japonés, chino, coreano,
portugués, Chino Tradicional

Especificaciones de CAmara IP Fija con Carcasa para exterior, Marca: AXIS, Modelo: Q1615-E MKIII

Caracteristicas Técnicas

La Camara Fija IP marca AXIS, Modelo Q1615-E MK Il con carcasa para exterior incorpora todas las
funciones y caracteristicas de los sistemas de camaras fijas, a la vez que permiten controlary
monitorizar video por una red IP desde practicamente cualquier lugar.

La cdmara IP AXIS, Modelo Q1615-E MK Il con carcasa para exterior para entornos de alto rendimiento,
mediante alta resolucién, 6ptica enfocable remotamente mediante un click de ratén y multiflujo de video
para posibilitar la grabacién en multiples sitios. Todo ello en formato completo, y sencillo mantenimiento.

La cdmara profesional camara IP AXIS Modelo Q1615-E MK [l con carcasa para Exterior cuenta con
infrarrojos incorporados para visién nocturna y el novedoso WDR, para compensar todos aquellos
desniveles de iluminacién evitando la aparicién de “zonas blancas” no deseadas.

La IP Fija AXIS Modelo Q1615-E MK Il con carcasa para exterior se conecta de manera répida y sencilla y
es compatible con multiples fabricantes de sistemas de CCTV del mercado entre ellos el el VMS SecureOS
de la Marca ISS, propuesto por “El Arrendador” para esta solucién.
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Caracteristicas principales de la camara AXIS, Modelo: Q1615-E MK Ii:

* Carcaza aprobada para ambientes exteriores IP 66. Fabricada en Aluminio, para un
funcionamiento entre -40°C y +60°C, certificacién IP-66 y NEMA 4X con proteccion IK10.

»  La camara es de alta resolucién 1920x1080 {2Mpx) con lente varifocal de 2.8 a 8.5mm, con
tecnologia de baja iluminacién.

»  Lacimara tiene la facilidad de poder intercambiarle el lente con un rango més amplio para la
solucion de LPR.

»  Incluye un objetivo de éptica variable, con funcionalidad de iris automatizado con sensor de
barrido progresivo, rango dindmico amplio (WDR) de 120 db.

= Equipada con un puerto Ethernet 100BASE-TX.

=  Capacidad para entregar secuencias de video en H.264 y MJPEG, con al menos 2 secuencias
de video configuradas individualmente con frecuencia de imagen maxima de 60 imagenes
por sequndo en H.264.

*  Capacidad de operar con direcciones IP estaticas como direcciones de un servidor DHCP, asi
como IPv4 E IPv6. Ademis, incluye compatibilidad con Calidad de servicio (Qo9).

«  Acceso a la cAmara, asi como al contenido proporcionado mediante HTTPS, y autenticacién
mediante 802.1x.

»  Servidor Web incorporado que permite disponer de los videos y de la configuracién en un
entorno de navegacién estandar mediante HTTP y también est4 completamente respaldada
por una AP (Interfaz de programadores de aplicaciones) abierta y publicada que proporcione
la informacién necesaria para la integracién de funcionalidades en aplicaciones de otros
fabricantes Y Onvif Profile SY G.

* La cAmara estd equipada con una entrada de alarma y una salida y es capaz de activar su
funcionalidad de eventos integrada basdndose en la alarma anti maniputacion de la camara, la
deteccidon de movimiento en video.

*  Funcionalidad de eventos Analiticos integrada, Deteccién de Movimiento, active tampering
alarm, audio deteccién.

= Activadores de Eventos como Anélisis, eventos de almacenamiento local, entrada externa
Deteccién de golpes Modo diurno/nocturno, acceso a secuencias de video en directo, red,
temperatura, activador manual, entradas virtuales.

»  Con streming de audio de 2 vias y compresién AAC-LC 8/16/32/48 kHz, G.711 PCM 8 kHz,

G.726 ADPCM 8 kHz

*  Alimentacién eléctrica Power over Ethernet IEEE 802.3af/802.3at Type 1 Class 3, max 12.95
W, typical 4.7 W High PoE, max 25.5W

»  Capacidad de almacenamiento local con slot para SD/SDHC/SDXC.

= Cuenta con Tecnologia Zipstream para H.264 que ayude optimizan la transmision de video
en tiempo real de las cdmaras de red

=  Ancho de Banda Controlable y Frame Rate VBR/MBR H.264.

*  Mascaras de privacidad configurables.

* Tiene capacidad de soportar los siguientes protocolos IPv4/vé, HTTP, HTTPSa, SSL/T
QoS Layer 3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPnPTM, SNMPv1/v2c/v3
DNS, DynDNS, NTP, RTSP, RTP, SFTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARE/S0OCKS,
SSH
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. Soporta estos lenguajes, espafiol, inglés, aleman, francés, italiano, japonés, chino, coreano,
portugués, Chino Tradicional

Especificaciones para construccién de Red de Fibra Optica para Municipio de Campeche

El Estado de Campeche actualmente cuenta con una red de Fibra Optica existente en la zona urbana del
municipio de Campeche, la fibra éptica actual instalada desde el edificio de Palacio de Gobierno hasta el
edificio de la Secretaria de Seguridad Publica pasando por diversos puntos como se muestra en el mapa
de esta seccién y sera aprovechada por, “El Arrendador”. De acuerdo o fa Junta de Aclaraciones se indica
que dicha fibra es de 96 hilos.

"El Arrendador” , considera para su solucién de esta propuesta técnica el aprovechamiento de la Fibra
Optica existente considerando el planteamniento de la convocante para instalar los Puntos de Monitoreo
Inteligentes que estén cercanos y crucen por la trayectoria de la fibra éptica, asi mismo "El Arrendador”
instalara como minimo 4.5 KM mas de Fibra Optica en canalizacién subterrinea para la red de Video
Vigilancia en el municipio de Campeche, "El Arrendador”, propone la mejor ruta de la instalacién de fibra
éptica desde el C4 Campeche hasta el Edificio de Palacio de Gobierno, y que serd puesta a revisién en
coordinacién con el C4 Campeche para que se valide dicha ruta y no afecte los proyectos ya existentes
del Gobierno del Estado de Campeche.

La finalidad de “E! Arrendador”, sera aprovechar la Fibra Optica existente y crear una red de Fibra Optica
mas amplia, robusta y confiable para la solucién de Video Vigilancia del Municipio de Campeche, "El
Arrendador”, en su disefio platea una red hibrida donde se estan considerando la integracién de equipos
de Radio comunicacién para todos aquellos PMI que no estan crucen por la trayectoria de la fibra 6ptica
existente y nueva. La interconexién de la tecnologia de Radio comunicacién se realizara al punto mas
cercano de Fibra Optica para aprovechar el ancho de banda que ! medio 6ptico brinda.

"El Arrendador” est4 considerando todos los materiales necesarios para el tendido de Fibra Optica, la
capacidad de la Fibra Optica que “El Arrendador” esta determinando para para la solucién, tiene holgura
suficiente para futuros aprovechamientos de servicios para el estado en este municipio.

La fibra éptica que "El Arrendador” , estd considerando para la solucién tiene una capacidad de 72 Hilos
y la canalizacién subterrdnea que se esta considerando tendra capacidad suficiente para tender la fibray
realizar los empalmes y derivaciones necesarios para la interconexién de cada uno de los PMI y con al
menos una via disponible para futuras instalaciones.

“El Arrendador”, estid considerando dentro de su propuesta técnica y econémica el suministro de
materiales de fibra &ptica, instalacién, componentes habilitadores, accesorios necesarios, pruebas de
funcionalidad mantenimiento y mano de Obra para la parte de Obra Civil que represente los trabajos.

“El Arrendador”, agrega como parte de su propuesta técnica los planos con las rutas marcadas de la
trayectoria de fibra 6ptica existente y las trayectorias de la nueva fibra 6ptica a instalar, asi también estan
plasmados los Puntos de Monitoreo Inteligente que estaran siendo conectados por medio de la Fibra

Optica.
7
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Mapa de Ruta de Trayectoria Fibra Optica Existente y Fibra Optica Propuesta por "El Arrendador”

sefnalando los PMI que seré4n interconectados por este medio.

Solucién considerada para la construccién e Interconexion de Fibra Optica

“€] Arrendador”, realizard la instalacién de 4.5 km de Fibra Optica de 72 hilos, bajo un sistema de
“Sangrado de fibra 6ptica” mediante la conexién de 2 hilos de fibra 6ptica por cdmara para poder hacer
posible una comunicacién full duplex. Cabe mencionar que en la solucién estan contemplados los
equipos activos, los materiales pasivos y todo lo necesario para la puesta en marcha de la Fibra Optica.

La inmersién de la fibra éptica se har& sobre canalizacién subterrdnea y con registros necesarios, La fibra
éptica funcionara como Backbone las caracteristicas de la Fibra épticaa instalar son las siguientes:

Cable Exterior Armado Multitubo SM de 72 Hilos

| P
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Composicién del Cable Exterior Armado

El cable Exterior Armado Multitubo, es un cable para aplicaciones en ductos o para enterrado directo,
resistente a climas extremos, golpes y tensiones, las fibras se encuentran localizadas en tubos holgados
de alta resistencia, estos contienen un gel-anti-agua para evitar la penetracién de ella y bloquear la
humedad. Las fibras ofrecen una baja atenuacién de acuerdo a normas internacionales. El recubrimiento
del cable es de polietileno de alta resistencia, aseguran un buen rendimiento a la resistencia a la traccién
y la temperatura. La fibra Optica cuenta con armadura de acero corrugado para proteccién contra
roedores.

e Caracteristicas de la Fibra Optica

» Tipo de fibra Monomodo

s Didmetro del nicleo 9 migras

¢ Didmetro Revestimiento (cladding) 125 micras

¢ Didmetro del recubrimento (tight buffer) 250 micras
s« Numero de Fibras 72 Hlos

s Peso del cable (kg/km) Aprox. 161 Kg

» Rango temperatura-10°Ca 70°C

2 hilos de fibra dptica para una trasmisién segura

En una comunicacidn Full Duplex, esto quiere decir, Existen dos vias de canales, uno para cada sentido:
ambas estaciones pueden transmitir y recibir a la vez. Por ejemplo, el teléfono. La linea transmite en los
dos sentidos simultaneamente. Este mismo principio lo ocuparemos la comunicacién de las camaras de
CCTV. Como se ve enlaimagen.

Imagen de Transmisién

——— _———_ Signo Optico _~— —
. -A Transmisor - y A f— Receptor N— . .
Sistema [ &= . . I}-l Sistema
X1 Receptor sreamsecssesese et Transmisor tl
Signo - Signo
eléctrico eléctrico

o

El sangrado de fibra dptica es una técnica de instalacion, donde del backbone de 72 hilos de fibras g€ v#n
dejando un par de hilos en cada uno de los Puntos de Monitoreo Inteligente a conectar por rne/d’ de fibra
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dptica, para esta técnica se necesita un excelente orden del color de los hilos para poder conectarlos de
manera correcta en el punto final, para la proteccién de estos se ocupa una caja de empalmey accesorios,
como lo son mangas de empalme, Pigtail, Jumper, distribuidor,

El esquema de conexién es realizar un sangrado de fibra dentro del registro mas cercano al PMI en una
caja de empalme, y salir con la derivacién de un cable de 6 Hilos de fibra éptica Monomodo
interior/exterior hacia el PM| donde se finalizara la conexién de la fibra en un distribuidor éptico dentro del
gabinete montado en el poste del PMI y se realizara la interconexién con un Jumper hacia el swicth de
Fibra Optica.

Terminacién de conexién de fibra Optica en Edificios

La conexidn de la fibra dptica en el C4 y en el Edificio de Palacio de Gobierno se realizara en un panel de
distribucién éptico con las capacidades suficientes para rematar los hilos de fibra necesarios para la
interconexién de los PMI en cada extremo.

Una vez rematada y organizada la fibra dentro de un gabinete y en un panel de distribucién adecuado para
el fin se realizara una interconexién hacia los equipos activos considerados en la solucion a través de
jumpers de interconexién de fibra.

Equipo Convertidor de Medios

"€l Arrendador”, considera en su propuesta técnica el suministro de equipos convertidores de medios
para recibir la transmisién de los flujos de video de las camaras a través de la fibra éptica, los equipos
convertidores estan preparados con un puerto R145 en cobre para hacer la comunicacion hacia el switch
de acceso de Red Lan correspondiente.

Especificaciones de los Servidares de Procesamienta de Video y de Almacenamiento

La tecnologia propuesta por “El Arrendador”, para el almacenamiento de imagenes en el Centro de
Control, Comando, Comunicaciones y Cémputo (C4), estd apegada a la "Norma Técnica para
Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de los Sistemas de Video-Vigilancia para
la Seguridad Publica”. En particular la solucién estd considerada en una alta disponibilidad, “El
Arrendador”, se entrega el calculo de almacenamiento y procesamiento como parte de la solucién.

Servidores de Procesamiento de Video para Sitio Grande (Campeche y Cd del Carmen).

Los servidores ofertados por “El Arrendador”, son de la marca LENOVO, Modelo: System x3550 M5, los
servidores son tipo rackeable de méximo de 1U de altura, con soporte de hasta 2 procesadores y 24
DIMMS para memoria RAM DDR4. Con capacidad fuentes y ventiladores redundantes.

Las especificaciones detalladas se describen a continuacidn:

Servidores propuesto por “El Arrendador” para Sitio Grande. (Campeche).

= jU de altura méximo

= Soporte de hasta 2 procesadores de la familia Intel Xeon E5-2600 v4 con 10 cores por procesador
adecuados conforme al calculo y dimensionamiento de la solucién propuesta.

» Elchipset de servidor es Intel C612
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Tiener soporte para 24 DIMMS repartidos en 4 canales, soporte de RDIMMS y LRDIMMS vy
velocidad de memoria de hasta 2400MHz y hasta 1.5 TB. El servidor esta configurado con 32GB
de memoria RAM (2 modulos de 16GB DDR4133Mhz) adecuada conforme a la solucién propuesta.
Soportar proteccion de memoria ECC, chipkill, memory mirroring y memory Rank sparing
EL servidor Soportar hasta doce discos de 2.5" SAS/SATA del tipo hot-swap, con una capacidad de
hasta 46TB maxima. Se pueden crear mix de discos SAS, SATA
Cuenta con una controladora de discos 12Gb SAS/SATA con soporte para Raid 0, 1, 10, 5,50, 6,60.
La controladora contiene cache tipo flash de 1GB
Se incluyen 3 discos de 600GB 10000 RPM 12Gbps SAS 2.5" hot swap
Cuenta con una unidad optica DVD-RW interna
El servidor trae 4 puertos integrados a la motherboard RJ-45 Gigabit Ethernet 1000BASE-T, cuenta
con load balancing y failover. Soportar los siguientes protocolos IEEE 802.3, 802.3u, IEEE 802.3x,
802.3ab, y IEEE802.3az, IEEE 802.1q. Los puertos soportan 10/100/1000 Mbps. Se integra una
tarjeta de 2 puertos 10 Gb SFP+ con tranceivers SFP+ SR que integra soporte para iSCSI y FCoE.
Cada puerto Soportar el particionamiento de hasta 4 NICs desde el UEFI (no vlans), Soportar
VXLAN/NVGRE, IPv4, IPv6, 802.1Qbb, 802.1Qaz, 802.1Q, 802.3x, 802.1 Qbg, 802.3ad, 802.1AB,
802.3p
El servidor Soportar hasta 4 puertos PCle 3.0. Estar configurado con 2 HBA de 16 Gb FC de un
puerto cada una para conectividad al almacenamiento ofertado. Se incluyen los cables de FC OM3
necesarios para el correcto funcionamiento.
El servidor cuenta con dos puertos USB 2.0, dos puertos DB-15 video, Dos puertos USB 3.0, un
puerto de administracién dedicado. Internamente soporta un puerto USB 2.0 y un slot SD.
Se incluye un panel LCD en el servidor que permita accedes al status del servidor, firmware , red
e informacién de salud dei server
El servidor Soportar fuentes de poder AC y DC. El servidor viene configurado con fuentes de poder
redundantes de 900W High Efficiency hot swap. Las fuentes cuentan con certificacion 80 PLUS
Platinum. EL servidor cuenta con al menos 7 ventiladores redundantes hot swap
EL servidor soporta unidades graficas de procesamiento (GPUs)
El servidor cuenta con una Plataforma de alertas Proactivas (incluyendo un analisis predictivo a
fallas y alertas) de: Procesadores, modulo regulador de voltaje, memoria, almacenamiento interno
(Discos SAS/SATAy SSDs, NVMe SSDs, M.2 storage, flash storage adapters), ventiladores, fuentes
de poder, tarjetas RAID controladoras, temperatura ambiental del servidor y sus componentes.
El servidor cuenta con las siguientes caracteristicas de seguridad: contrasefia de encendido,
contrasena de administrador y TPM 2.0.
El servidor integra una tarjeta de video de 16MB de memoria, con una resolucién maxima de
1600x1200 con al menos 16 M de colores.
El servidor soporta al menos los siguientes sistemas operativos: Microsoft Windows Server 2012,
2012 R2,y 2016; Red Hat Enterprise Linux 7; SUSE Linux Enterprise Server 11y 12; VMware vSphere
(ESXi) 5.5y 6.0.
El puerto de administracién dedicado viene habilitado con presencia remota (habilitar graficos,
teclado y mouse, media virtual) y soporta los siguientes estandares: IPMI V2.0, SNMP V3, CIM,
con soporte de interfaz via Web
El servidor tiene las siguiente regulaciones: ASHRAE Class A3, NOM-019, RoHS
La Marca LENOVO, pertenecer ala DMTF como miembro board (http://www.dmtf.org/about/list)
Se incluir un cable para KVM

“El Arrendador”, contempla dos equipos KVM conforme a la solucién propuesta.

“El Arrendador”, hace entrega de la carta del fabricante de los procesadores, en la cual se expresa que
los procesadores propuestos son de Ultima generacion.
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Servidores propuesto por “El Arrendador” para Sitio Grande. (Cd del Carmen).

1U de altura maximo

Soporte de hasta 2 procesadores de la familia Intel Xeon E5-2600 v4 con 8 cores por procesador
adecuados conforme al célculo y dimensionamiento de la solucién propuesta.

El chipset de servidor es Intel C612

Tiener soporte para 24 DIMMS repartidos en 4 canales, soporte de RDIMMS y LRDIMMS vy
velocidad de memoria de hasta 2400MHz y hasta 1.5 TB. E! servidor estd configurado con 32GB
de memoria RAM (2 modulos de 16GB DDR4133Mhz) adecuada conforme ala solucién propuesta.
Soportar proteccién de memoria ECC, chipkill, memory mirroring y memory Rank sparing

EL servidor Soportar hasta doce discos de 2.5" SAS/SATA del tipo hot-swap, con una capacidad de
hasta 46TB maxima. Se pueden crear mix de discos SAS, SATA

Cuenta con una controladora de discos 12Gb SAS/SATA con soporte para Raid 0, 1, 10,5,50, 6,60.
La controladora contiene cache tipo flash de 1GB

Se incluyen 3 discos de 600GB 10000 RPM 12Gbps SAS 2.5" hot swap

Cuenta con una unidad dptica DVD-RW interna

El servidor trae 4 puertos integrados a la motherboard RJ-45 Gigabit Ethernet 1000BASE-T, cuenta
con load balancing y failover. Soportar los siguientes protocolos IEEE 802.3, 802.3u, IEEE 802.3x,
802.3ab, y |[EEE802.3az, |EEE 802.1q. Los puertos soportan 10/100/1000 Mbps. Se integra una
tarjeta de 2 puertos 10 Gb SFP+ con tranceivers SFP+ SR que integra soporte para iSCS! y FCoE.
Cada puerto Soportar el particionamiento de hasta 4 NICs desde el UEF! (no vlans), Soportar
VXLAN/NVGRE, 1Pv4, IPvé, 802.1Qbb, 802.1Qaz, 802.1Q, 802.3x, 802.1 Qbg, 802.3ad, 802.1AB,
802.3p

El servidor Soportar hasta 4 puertos PCle 3.0. Estar configurado con 2 HBA de 16 Gb FC de un
puerto cada una para conectividad al almacenamiento ofertado. Se incluyen los cables de FC OM3
necesarios para el correcto funcionamiento.

El servidor cuenta con dos puertos USB 2.0, dos puertos DB-15 video, Dos puertos USB 3.0, un
puerto de administracion dedicado. Internamente soporta un puerto USB 2.0 y un slot SD.

Se incluye un panel LCD en el servidor que permita accedes al status del servidor, firmware , red
e informacion de salud del server

El servidor Soportar fuentes de poder ACy DC. El servidor viene configurado con fuentes de poder
redundantes de 900W High Efficiency hot swap. Las fuentes cuentan con certificacion 80 PLUS
Platinum. EL servidor cuenta con al menos 7 ventiladores redundantes hot swap

EL servidor soporta unidades graficas de procesamiento (GPUs)

El servidor cuenta con una Plataforma de alertas Proactivas (incluyendo un analisis predictivo a
fallas y alertas) de: Procesadores, modulo regulador de voltaje, memoria, almacenamientointerno
(Discos SAS/SATA y SSDs, NVMe SSDs, M.2 storage, flash storage adapters), ventiladores, fuentes
de poder, tarjetas RAID controladoras, temperatura ambiental del servidor y sus componentes.
El servidor cuenta con las siguientes caracteristicas de seguridad: contrasefia de encendido,
contrasefa de administrador y TPM 2.0.

El servidor integra una tarjeta de video de 16MB de memoria, con una resolucién maxima de
1600x1200 con al menos 16 M de colores.

Ei servidor soporta al menos los siguientes sistemas operativos: Microsoft Windows Server 2012,
2012 R2, y 2016; Red Hat Enterprise Linux 7; SUSE Linux Enterprise Server 11y 12; VMware vSphere
(ESXi} 5.5y 6.0.

El puerto de administracién dedicado viene habilitado con presencia remota (habilitar graficos,
teciado y mouse, media virtual) y soporta los siguientes estandares: [PMI V2.0, SNMP V3, CIM,
con soporte de interfaz via Web

El servidor tiene las siguiente regulaciones: ASHRAE Class A3, NOM-019, RoHS

La Marca LENOVO, pertenecer a la DMTF como miembro board
(http://www.dmtf.org/about/list)
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= Seincluir un cable para KVM

Servidores de Procesamiento de Video para Sitio Mediano (Champotén y Escarcega).

Los servidores ofertados por “El Arrendador”, son de la marca LENOVQ, Modelo: System x3550 M5, los
servidores son tipo rackeable de maximo de 1U de altura, con soporte de hasta 2 procesadores y 24
DIMMS para memoria RAM DDR4. Con capacidad fuentes y ventiladores redundantes.

Las especificaciones detalladas se describen a continuacién:
Servidores propuesto por “El Arrendador” para Sitio Grande, (Champotén Y Escarcega)

« 1U de altura maximo

* Soporte de hasta 2 procesadores de la familia intel Xeon E5-2600 v4 con 8 cores por procesador
adecuados conforme al calculo y dimensionamiento de la solucién propuesta.

= Elchipset de servidor es Intel C612

+ Tiener soporte para 24 DIMMS repartidos en 4 canales, soporte de RDIMMS y LRDIMMS y
velocidad de memoria de hasta 2400MHz y hasta 1.5 TB. El servidor esta configurado con 16 GB
de memoria RAM (2 modulos de 16GB DDR4133Mhz) adecuada conforme ala solucién propuesta.

* Soportar proteccién de memoria ECC, chipkill, memory mirroring y memory Rank sparing

* FL servidor Sportar hasta doce discos de 2.5" SAS/SATA del tipo hot-swap, con una capacidad de
hasta 46TB maxima. Se pueden crear mix de discos SAS, SATA

= Cuenta con una controladora de discos 12Gb SAS/SATA con soporte para Raid 0, 1, 10, 5,50, 6,60.
La controladora contiene cache tipo flash de 1GB

* Seincluyen 3 discos de 600GB 10000 RPM 12Gbps SAS 2.5" hot swap

+ Cuenta con una unidad 6ptica DVD-RW interna

* Elservidor trae 4 puertos integrados a la motherboard RJ-45 Gigabit Ethernet 1000BASE-T, cuenta
con load balancing y failover. Soportar los siguientes protocolos I[EEE 802.3, 802.3u, IEEE 802.3x,
802.3ab, y IEEEB02.3az, IEEE 802.1q. Los puertos soportan 10/100/1000 Mbps. Se integra una
tarjeta de 2 puertos 10 Gb SFP+ con tranceivers SFP+ SR que integra soporte para iSCSI y FCoE.
Cada puerto Soportar el particionamiento de hasta 4 NICs desde el UEFI (no vlans), Soportar
VXLAN/NVGRE, IPv4, IPv6, 802.1Qbb, 802.1Qaz, 802.1Q, 802.3x, 802.1 Qbg, 802.3ad, 802.1AB,
802.3p

= El servidor Soportar hasta 4 puertos PCle 3.0. Estar configurado con 2 HBA de 16 Gb FC de un
puerto cada una para conectividad al almacenamiento ofertado. Se incluyen Ios cables de FC OM3
necesarios para el correcto funcionamiento.

= El servidor cuenta con dos puertos USB 2.0, dos puertos DB-15 video, Dos puertos USB 3.0, un
puerto de administracién dedicado. Internamente soporta un puerto USB 2.0 y un slot SD.

= Se incluye un panel LCD en el servidor que permita accedes al status del servidor, firmware , red
e informacién de salud del server

» Elservidor Soportar fuentes de poder AC y DC. El servidor viene configurado con fuentes de poder
redundantes de 900W High Efficiency hot swap. Las fuentes cuentan con certificacion 80 PLUS
Platinum. EL servidor cuenta con al menos 7 ventiladores redundantes hot swap

» EL servidor soporta unidades graficas de procesamiento (GPUs)

= El servidor cuenta con una Plataforma de alertas Proactivas (incluyendo un analisis predictivo a
fallas y alertas) de: Procesadores, modulo regulador de voltaje, memoria, almacenamientointerno %
(Discos SAS/SATA y SSDs, NVMe SSDs, M.2 storage, flash storage adapters), ventiladores, fuentes
de poder, tarjetas RAID controladoras, temperatura ambiental del servidor y sus componentes.

= El servidor cuenta con las siguientes caracteristicas de seguridad: contrasefa de encendid
contrasefa de administradory TPM 2.0.
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= El servidor integra una tarjeta de video de 16MB de memoria, con una resolucién mixima de
1600x1200 con al menos 16 M de colores.

- Elservidor soporta al menos los siguientes sistemas operativos: Microsoft Windows Server 2012,
2012 R2, y 2016; Red Hat Enterprise Linux 7; SUSE Linux Enterprise Server 11y 12; VMware vSphere
(ESXi) 5.5y 6.0.

« El puerto de administracién dedicado viene habilitado con presencia remota (habilitar gréficos,
teclado y mouse, media virtual) y soporta los siguientes estandares: IPMI V2.0, SNMP V3, CIM,
con soporte de interfaz via Web

= Elservidor tiene las siguiente regulaciones: ASHRAE Class A3, NOM-019, RoHS

e El fabricante de La Marca LENOVO, pertenecer a la DMTF como miembro board
(http://www.dmtf.org/about/list)

"El Arrendador” , hace entrega de la carta del fabricante de los procesadores, en la cual se expresa que
los procesadores propuestos son de Ultima generacion.

Servidor de Almacenamiento

El Almacenamiento de video ofertado por "El Arrendador” , esta ajustado a las caracteristicas de
disponibilidad establecidas por la “Norma Técnica para Estandarizar las Caracteristicas Técnicas y de
Interoperabilidad de los Sistemas de Video-Vigilancia para la Seguridad Publica” garantizando al menos
30 dias de almacenamiento en una resolucién de 2 megapixeles por segundo.

La solucién de almacenamiento para el sistema de Video Vigilancia, ofertada por “El Arrendador” , para
los Sitios Grandes (Campeche y Cd del Carmen) se describe a continuacion:

= Marca LENOVO Modelo: Storage $3200 + Lenovo Storage E1012

= Unidad de almacenamiento que soporta 2 controladoras redundantes activo -activo con soporte
para RAID 0,1,5,6 y10

« (Cada controladora de almacenamiento Soportar al menos & GB de cache con proteccion de
memoria flash

- Elsistema de almacenamiento es capaz de soportar al menos 190 discos de 2.5" en expansiones
de 24 discos de 2.5" o hasta 94 discos de 3.5" en expansiones de discos de 3.5"

= La unidad es capaz de soportar al menos 7 expansiones de discos y soportar la combinacion de
estas. Las expansiones deben configurarse con doble médulo de conectividad SAS para alta
disponibilidad. Cuentan con ventiladoresy fuentes de poder redundantes con los cables
necesarios para operar.

- Elsistema de almacenamiento Soporta al menos las siguientes tecnologias de discos: SAS y NL
SAS y SEDs; eMLC SAS SSD.

= El sistema de almacenamiento Soportar controladoras con conectividad 6/12 Gb SAS 0 1/10 Gb
iSCSlor4/8/16 Gb FC

= (Cada controladora del sistema de almacenamiento estar configurado con 4 puertos de 16 Gb FC,
se incluyen los cables necesarios para la conectividad.

= Elsistema de almacenamiento es compatible con al menos los siguientes sistemas operativos
de los servidores: Microsoft Windows Server 2012 y 2012 R2; Red Hat Enterprise Linux (RHEL) é
y 7; SUSE Linux Enterprise Server (SLES) 10, 11, y 12; VMware vSphere 5.5y 6.0.

= Elsisterna de almacenamiento incluye las siguientes funcionalidades:

P2 -
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» Tiering entre discos mecanicos, Virtualizacién de pools de Storage, Thin Provisioning,
Reconstruccién rpida de arreglos, Snapshots (al menos 128 targets soporta hasta 1024)

* Soporta al menos 110,000 IOPS de lectura aleatoria.

= El sistema de almacenamiento Cuenta con ventiladores y fuentes de poder redundantes que
operan entre 100y 240 V AC con |os cables necesarios para su operacién.

= Cuenta con unainterfaz Web para administracién, telnet, SSH, CLI, SNMP y notificaciones por e-
mail.

» (Cuenta con seguridad S5L, SSH

= Elsisterna de almacenamiento esta disefiado para un 99.999% de disponibilidad, el cual esta
documentado en la pagina del fabricante y es publico.

» Las actualizaciones de firmware seran ser no-disruptivas.

+ Cuenta con soporte para multipath automatizado.

+ Elsistema de almacenamiento soporta replicacién asincrona.

+ La capacidad del sistema de almacenamiento esta calculada por la solucién propuesta por “El
Arrendador” Y es de 90 TB utilizables después de RAID 6, considerando la capa de Sistema
operativo.

« Elfabricante de La Marca LENOVO ,pertenecer a la DMTF como miembro board
(http://www . dmtf org/about/list)

* (Cuenta con NOM 019, RoHS

+ Elsistema de almacenamiento tiene certificacién Energy Star

+ La solucién de almacenamiento y los servidores de procesamiento ofertados por “El
Arrendador” | son de lamisma marca

Arquitectura de Procesamiento y Almacenamiento (Campeche Y Cd del Carmen)
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La solucién de almacenamiento para el sistema de Video Vigilancia, ofertada por "El Arrendador”, para
los Sitios Medianos (Champotén y Escircega) se describe a continuacion:

* Marca LENOVO Modelo: Storage $3200

« Unidad de almacenamiento que soporta 2 controladoras redundantes activo -activo con soporte
paraRAID 01,56 y 10

« (Cada controladora de almacenamiento Soportar al menos 6 GB de cache con proteccién de
memoria flash

- El sistema de almacenamiento es capaz de soportar al menos 190 discos de 2.5" en expansiones
de 24 discos de 2.5" o hasta 94 discos de 3.5" en expansiones de discos de 3.5"

« Launidad es capaz de soportar al menos 7 expansiones de discos y soportar la combinacién de
estas. Las expansiones deben configurarse con doble médulo de conectividad SAS para alta
disponibilidad. Cuentan con ventiladores y fuentes de poder redundantes con los cables
necesarios para operar.

« El sistema de almacenamiento Soporta al menos las siguientes tecnologias de discos: SAS y NL
SAS y SEDs; eMLC SAS S5D.

« Elsisterna de almacenamiento Soportar controladoras con conectividad 6/12 Gb SAS 0 1/10 Gb
iSCSl or4/8/16 Gb FC

. Cada controladora del sistema de almacenamiento estar configurado con 4 puertos de 16 Gb FC,
se incluyen los cables necesarios para la conectividad.

« El sistema de almacenamiento es compatible con al menos los siguientes sistemas operativos
de los servidores: Microsoft Windows Server 2012 y 2012 R2; Red Hat Enterprise Linux (RHEL) 6
y 7; SUSE Linux Enterprise Server (SLES) 10, 11, y 12; VMware vSphere 5.5y 6.0.

« El sistema de almacenamiento incluye las siguientes funcionalidades:

- Tiering entre discos mecanicos, Virtualizacién de pools de Storage, Thin Provisioning,
Reconstruccion rapida de arreglos, Snapshots (al menos 128 targets soporta hasta 1024)

» Soporta al menos 110,000 IOPS de lectura aleatoria.

« El sistema de almacenamiento Cuenta con ventiladores y fuentes de poder redundantes que
operan entre 100 y 240 V AC con los cables necesarios para su operacion.

« Cuenta con una interfaz Web para administracién, telnet, SSH, CLI, SNMP y notificaciones por e-
mail.

= Cuenta con seguridad SSL, SSH

« Elsistema de almacenamiento esta disefado para un 99.999% de disponibilidad, el cual esta
documentado en la pagina del fabricante y es publico.

= Las actualizaciones de firmware seran ser no-distuptivas.

= Cuenta con soporte para multipath automatizado.

« El sistema de almacenamiento soporta replicacién asincrona.

« Lacapacidad del sistema de almacenamiento est calculada por la solucién propuesta por “El
Arrendador” Y es de 30 TB utilizables después de RAID 6, considerando la capa de Sistema
operativo.

« Elfabricante de La Marca LENOVO ,pertenecer a la DMTF como miembro board

(http://www.dmtf.org/about/list)
=  Cuenta con NOM 019, RoHS

» Elsistema de almacenamiento tiene certificacién Energy Star
» Lasolucion de almacenamiento y los servidores de procesamiento ofertados por “El -
Arrendador” , son de la misma marca
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Arquitectura de Procesamiento y Almacenamiento (Campeche Y CD del Carmen)
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En base a los cdlculos que realizé "El Arrendador” ., para determinar la capacidad de los servidores de
procesamiento y almacenamiento , para cada uno de los municipios de acuerdo al requerimiento del
numero de cdmara, y apegandonos a los lineamientos de la "Norma Técnica para Estandarizar las
Caracteristicas Técnicas y de Interoperabilidad de los Sistemas de Video-Vigilancia para la Seguridad
Publica” donde senala que como minimo se deberd almacenar 30 dias el video grabado a una resolucién
minima de 2Mpx, se determinaron los siguientes cdlculos.

Calculo de Procesamiento y Almacenamiento ofertado por "El Arrendador” para los Sitios Grandes
(Campeche y Cd del Carmen) y Sitios Medianos (Champotén Y Escércega).

IMUNICIPIO] Z [RESOLUCION] o
[cORER[GB.RAM 30 252%)
CAMPECHE 107 29 32 2 mpx 70 88
CD. DEL CARMEN 92 24 28 2 mpx 59 74 %
ESCARCEGA 12 9 16 2 mpx 8 10 /
CHAMPOTON 12 9 16 2 mpx 8 10 |+
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_La plataforma de procesamiento de Video vigilancia propuesta por “El Arrendador” cuenta con las
caracteristicas que permiten brindar un procesamiento central con funciones de alta disponibilidad,
escalabilidad y alto desempefio basadas en una plataforma de virtualizacién para la construccién de
infraestructuras parala ejecucién de aplicaciones criticas de negocio cumpliendo los nivel de servicio mas
exigentes al menor costo total de propiedad para la solucion del Video Vigilancia.

Arquitectura en Alta Disponibilidad propuesta por “El Arrendador” para solucion de Equipos de
Procesamiento y Almacenamiento de Video, Networking (switch) y Seguridad Perimetral {(FireWall).
Basado en "Norma Técnica para Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de los
Sistemas de Video-Vigilancia para la Seguridad Publica.
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Especificacianes del Equipamiento de Networking.

“El Arrendador” , brinda la mejor solucidén para el disefio de nuestra propuesta para las Redes LAN
redundantes de alta velocidad, en las que serd conectado todo el equipamiento tecnolégico (Servidores
de procesamiento y Almacenamiento, Estaciones de Trabajo, Equipos de Seguridad Firewall}, necesarios
para la solucién de video vigilancia. La redundancia sera transparente, y se estan considerando equipos
de gama alta que tienen la capacidad de formar "Arquitecturas de Alta disponibilidad y Redundancia”.

“El Arrendador” , realizo el dimensionamiento del equipamiento de networking necesario paraintegrar el
Proyecto de Video Vigilancia a la red local existente incluyendo los gabinetes, cableado estructurado,
conmutadores de datos y las adecuaciones eléctricas correspondientes y necesarias para la puesta a
punto de la solucién.

El equipamiento de conmutador de datos ofertado por “El Arrendador” para el sistema de Video
Vigilancia, se describe a continuacion:

Equipos de distribucidn y acceso de la Marca: CISCO, Modelo: WS-C2960X-24TS-LL
Los equipos switch s cumplen con las siguientes caracteristicas.

« Montaje enrack de 19"

= Con 24 puertos 10/100/1000 puerto de conexién estandar RJ-45 Ethernet

» Capacidad para recibir 2 médulos a 1 Gigabit Ethernet 6pticos por SFP.

= Soportan IGMP v1, v2 snooping.

+ Con Manejo de caracteristicas avanzadas de QoS.

= Direccionamiento IP: DHCP/BootP.

» Seguridad 802.1X, SSHv2, RADIUS.

= Incluye el manejo de protocolos basicos de ruteo (rutas estaticas, RIPv1, RIPv2).

= Clasificacidn y reclasificacion de paquetes por medio del campo DSCP.

= Laclasificacién y reclasificacidon se hace en base a direccion IP fuente/destino, direccién MAC
fuente/destino o en base a puerto TCP/UDP.

» Soporta de protocolos avanzados de ruteo (OSPF).

= Soportaruteo IP entre VLANSs para permitir la comunicacién entre dos o més de estas.

= Soporta al menos 4,000 VLAN s basadas en puerto o protocolo.

= Soporta protocolos multicast.

Equipos de Seguridad Firewall
“El Arrendador” realizo el dimensionamiento para suministrar los equipos de sequridad cortafuegos

{firewall) ainstalar en los Centros de Monitoreo de Campeche, Carmen, Champotén y Escarcega basados
en los requerimiento de la solucién y los requerimientos solicitados.

Equipos de Seguridad Firewall para Municipio de Campeche y Cd del Carmen ofertados por “El
Arrendador” Marca: FORTINET, MODELO: FG-400D

Dispositivo de Sequridad Perimetral UTM para municipios Campeche y Cd del Carmen
« El dispositivo es un equipo de propdsito especifico para Seguridad Perimetral.

e Basado en tecnologia ASIC y que es capaz de brindar una solucién de "Complete Content
Proteccién”. Por seguridad y facilidad de administracion.
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o Capacidad de incrementar el rendimiento de VPN a través de soluciones en hardware dentro del
mismo dispositivo {mediante el uso de un ASIC).

e (Capacidad de reensambiado de paquetes en contenido para buscar ataques o contenido
prohibido, basado en hardware {mediante el uso de un ASIC).

« Eiequipo puede ser configurado en modo gateway o en modo transparente en lared.

+ En modo transparente, el equipo no requiere de hacer modificaciones en la red en cuanto a ruteo
o direccionamiento |P.

» El sistema operativo incluye un servidor de DNS gue permite resolver de forma local ciertas
consultas de acuerdo ala configuracion del administrador.

e E! equipo de seguridad soporta el uso del protocolo ICAP con el fin de poder delegar tareas a
equipos terceros con el fin de liberar procesamiento del mismo.

» Eldispositivo soporta la carga de firmware mediante el protocolo TFTP
Firewall

e Las reglas de firewall analizaran las conexiones que atraviesen en el equipo, entre interfaces,
grupos de interfaces (o Zonas) y VLANs.

+ Por granularidad y seguridad, ef firewall puede especificar politicas tomando en cuenta puerto
fisico fuente y destino. Esto es, el puerto fisico fuente y el puerto fisico destino formaran parte de
la especificacion de la regla de firewall.

s Se pueden definir politicas de firewall que sean independientes del puerto de origen y puerto de
destino.

s Las reglas del firewall tomaran en cuenta direccion IP origen (que puede ser un grupo de
direcciones |P), direccién IP destino (que puede ser un grupo de direcciones IP) y servicio {0 grupo
de servicios) de la comunicacién que se esta analizando.

» Soporte a reglas de firewall para trafico de multicast, pudiendo especificar puerto fisico fuente,
puerto fisico destino, direcciones IP fuente, direccion IP destino.

e Las reglas de firewall tienen limitantes y/o vigencia en base a tiempo.

e« Las reglas de firewall tienen limitantes y/o vigencia en base a fechas {incluyendo dia, mes y afio).

e Soporta la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados en fos
predefinidos.

«  Puede definir el tiempo de vida de una sesién inactiva de forma independiente por puerto y
protocolo (TCP y UDP).

» Capacidad de hacer traslacion de direcciones estitico, uno auno, NAT.

o Capacidad de hacer traslacion de direcciones dinamico, muchos a uno, PAT,

¢ Soporta reglas de firewall en IPvé configurables tanto por CLI (Command Line Interface, Interface
de linea de comando) como por GUI (Graphical User Interface, Interface Grafica de Usuario),

o La solucion tiene la capacidad de balancear carga entre servidores. Esto es realizar una traslacion
de una Unica direccién a multipies direcciones de forma tal que se distribuya el trifico entre ellas.

e En !a solucién de balanceo de carga entre servidores, soporta persistencia de sesién al menos
mediante HTTP Cookie o S5L Session ID.

« En la solucién de balanceo de carga de entre servidores soporta mecanismos para detectar la
disponibilidad de los servidores, de forma tal que puede evitar enviar trafico a un servidor no
disponible.

» El equipo permite la creacion de politicas de tipo Firewall con capacidad de seleccionar campos
como direccién, identificador de usuarios o identificador de dispositivos para el caso de
dispositivos moviles como smartphones y tabletas.

e Eiequipo permite la creacién de politicas de tipo VPN con capacidad de seleccionar campos como
IPSEC o SSL segun sea ¢l tipo de VPN.
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e La solucidén tiene la capacidad de hacer captura de paquetes por politica de seguridad
implementada para luego ser exportado en formato PCAP.

s Lasolucidn de seguridad permite la creacién de servicios de Firewall para implementar dentro de
las politicas de seguridad y categorizarlos de manera personalizada

* La solucién es capaz de integrar los servicios dentro de las categorias de Firewall predefinidas o
personalizadas y ordenarlos alfabéticamente

« El dispositivo de seguridad puede determinar accesos y denegacién a diferentes tipos de trafico
predefinidos dentro de una lista local de poiliticas

¢ La solucién es capaz de habilitar o deshabilitar el paso de trafico a través de procesadores de
propésito especifico, si el dispositivo cuenta con estos procesadores integrados dentro del
mismo.

e La solucién puede crear e implementar politicas de tipo Multicast y determinar el sentido de la
politica, asi como también la habilitacién del NAT dentro de cada interface del dispositivo

» Eldispositivo de sequridad es capaz de crear e integrar politicas contra ataques DoS las cuales se
deben poder aplicar por interfaces,

» Eldispesitivo genera logs de cada una de las politicas aplicadas para evitar los ataques de DoS.

+ La solucién es capaz de configurar el bloqueo de archivos o correos electrénicos por tamafio, ©
por certificados SSL invalidos.

» El dispositivo integrara la inspeccién de trafico tipo SSL y SSH bajo perfiles predefinidos o
personalizados

« El dispositivo es capaz de ejecutar inspeccién de trafico SSL en todos los puertos y seleccionar
bajo que certificado sera vélido este trafico

» Eifabricante cuenta con certificaciones por parte de common criteria (eal4+) e icsa labs (en sus
modulos de firewall, ipsec, antivirus, ips, y sslvpn)

» Cuenta con ia NOM-019-SCFi-1998.
Segun el Diario Oficial de la federacién:

http://dof.gob.mx/nota detalie.php?codigo=51555248&fecha=17/08/2010

Existe un acuerdo donde se acepta como equivalentes a la NOM-019-SCFi-1998 las certificaciones
ANSI/UL:

1. Se aceptan como equivalentes respecto de la NOM-019-SCFi-1998 Seguridad de Equipo de
Procesamiento de Datos (en lo sucesivc NOM-019-SCFi-1998) y de sus resuitados de
procedimientos para |a evajuacién de la conformidad:

() Las Normas ANSI/UL 60950-1 Second Edition Information Technology Equipment-Safety-Part
1:

En lo Ficha técnica cumplimos con UL en la seccién de Compliance:

e Tiene la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto
rango de puertos configurados para este andlisis

» Lasolucién permite bloquear o monitorear toda la actividad de tipo Exec, Port-Forward, SSH-Shell,
y X-1% SSH

Conectividad y Sistema de ruteo

¢ Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes
DHCP.

» Soporta a etiquetas de VLAN (802.1q) y creacién de zonas de seguridad en base a VLANs.

« Soporta un ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estéticas.

« Soporta politicas de ruteo (policy routing).

» Eisoporte a politicas de ruteo permite que ante la presencia de dos enlaces a Internet, se pueda
decidir cudl de trafico sale por un enlace y qué trafico sale por otro enlace

» Soporta ruteo dindmico RIP V1, V2, OSPF, BGP y IS-1S
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Soporta ruteo dinamico RIPng, OSPFv3 .
La configuracién de BGP soportar Autonomous System Path (AS-PATH) de 4 bytes.
Soporta ECMP (Equal Cost Multi-Path)
Soporta ECMP con peso. En este modo el trafico serd distribuido entre multiples rutas pero no en
forma equitativa, sino en base a los pesos y preferencias definidas por el administrador.
Soporta ECMP basado en comportamiento. En este modo, el trafico sera enviado de acuerdo ala
definicién de una ruta hasta que se alcance un umbral de trafico. En este punto se comenzara a
utilizar en paralelo una ruta alternativa.
Soporta ruteo de multicast
La solucién permite la integracién con analizadores de trafico mediante el protocolo sFlow.
La solucién puede habilitar politicas de ruteo en IPvé
La solucién es capaz de habilitar ruteo estatico para cada interfaz en IPv6
La solucién soporta la creacion de politicas de tipo Firewall y VPN y subtipo por direccion IP, tipos
de dispositivo y por usuario, con IPvé
La solucién es capaz de habilitar funcionalidades de UTM (Antivirus, Filtrado Web, Contro! de
Aplicaciones, IPS,Filtrado de correo, DLP, ICAP y VoIP) dentro de las politicas creadas con
direccionamiento IPv6
El dispositivo integra la autenticacién por usuario o dispositivo en IPv6.
El dispositivo soporta la inspeccién de trafico IPvé en modo proxy explicito
Es capaz de integrar politicas con proxy explicito en IPvé
La solucién puede restringir direcciones IPvé6 en modo proxy explicito
Puede hacer NAT de lared en IPvé ‘
La solucién es capaz de comunicar direccionamiento [Pv6 a servicios con |Pv4 através de NAT
Como dispositivo de seguridad soporta la inspeccion de tréfico IPvé basada en flujo
La solucién es capaz de habilitar politicas de seguridad con funcionalidades IPS, Filtrado Web,
Contral de Aplicaciones, Antivirus y DLP, para la inspeccién de trafico en IPvé basado en flujos.
La solucién cuenta con una base de administracién de informacién interna generada por sesiones
sobre [Pvé
El dispositivo puede tener la capacidad de transmitir DHCP en [Pv6.
La solucién tiene la funcionalidad de habilitar DHCP en IPvé por interface.
La solucién puede contar con soporte para sincronizar por sesiones TCP eniPvé entre dispositivos
para intercambio de configuracién en Alta Disponibilidad

E! dispositivo puede ser configurado mediante DHCP en IPvé para comunicarse con un servidor
TFTP donde se encontrara el archivo de configuracién

- El dispositivo puede hacer la funcién como servidor DHCP iPvé.

VPN IPSec/L2TP/PPTP

Soporta certificados PKI X.509 para construcciéon de VPNs cliente a sitio (client-to-site)

Soporta para IKEv2 y IKE Configuration Method

Soportar la configuracion de taneles PPTP

Soporta de VPNs con algoritmos de cifrado: AES, DES, 3DES.

Soporta longitudes de Hlave para AES de 128, 192 y 256 bits

Soporta al menos los grupos de Diffie-Hellman 1, 2, 5y 14.

Soporta los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256.

Posibilidad de crear VPN's entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y
VPNSs IPSec client-to-site.

La VPN IPSec pude ser configurada en modo interface (interface-mode VPN)
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En modo interface, la VPN |PSec puede tener asignada una direccién IP, tener rutas asignadas para
ser encaminadas por esta interface y es capaz de estar presente como interface fuente o destino
en politicas de firewall.
Tanto para IPSec como para L2TP soporta los clientes terminadores de tineles nativos de
Windows y MacQS X.

VPN 55L

Capacidad de realizar SSL VPNs.
Soporta certificados PKI X.509 para construccion de VPNs SSL.
Soporta autenticacién de dos factores. En este modo, el usuario presenta un certificado digital
ademas de una contrasefia para lograr acceso al portal de VPN.
Soporta renovacién de contrasefias para LDAP y RADIUS.
Soporta asignacion de aplicaciones permitidas por grupo de usuarios
Soporta nativo para al menos HTTP, FTP, SMB/CIFS, VNC, SSH, RDP y Telnet.
Puede verificar la presencia de antivirus (propio y/o de terceros y de un firewali personal (propio
y/0 de terceros) en la maquina que establece la comunicacién VPN SSL.
La VPN SSL integrada soporta a través de algun plug-in ActiveX y/o Java, la capacidad de meter
dentro del tunel SSL trafico que no sea HTTP/HTTPS
Soporta el concepto de registros favoritos (bookmarks) para cuando el usuario se registre dentro
de la VPN SSL
Soporta fa redireccién de pagina http a los usuarios que se registren en fa VPN SSL, una vez que
se hayan autenticado exitosamente
ES posible definir distintos portales SSL que sirve como interfaz grafica a los usuarios de VPN SSL
luego de ser autenticados por la herramienta. Dichos portales pueden asignarse de acuerdo al
grupo de pertenencia de dichos usuarios.
Los portales personalizados soportan al menos la definicion de:
Widgets a mostrar

o Aplicaciones nativas permitidas. Al menos: HTTP, CIFS/SMB, FTP, VNC

c Esquema de colores

c Soporte para Escritorio Virtual

c Politica de verificacion de la estacién de trabajo.
La VPN SSL integrada soporta la funcionalidad de Escritorio Virtual, entendiéndose como un
entorno de trabajo seguro que previene contra ciertos ataques ademas de evitar fa divulgacién de
informacién.
Para la configuracion de cluster, en caso de caida de uno de los dispositivos, la VPN 55L que
estuviera establecida, puede restablecerse en el otro dispositivo sin solicitar autentificacion
nuevamente,

Traffic Shapping / QoS

Capacidad de poder asignar parametros de traffic shaping diferenciadas para el trafico en distintos
sentidos de una misma sesion

Capacidad de definir pardametros de traffic shaping que apliquen para cada direccién IP en forma
independiente, en contraste con la aplicacion de las mismas para la regla en general.

Capacidad de definir ancho de banda garantizado en KiloBytes por segundo

Capacidad de definir limite de ancho de banda (ancho de banda maximo) en KiloBytes por
segundo

Capacidad de definir prioridad de trafico, en al menos tres niveles de importancia

Autenticacion y Certificacion Digital

Capacidad de integrarse con Servidores de Autenticacion RADIUS.
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Capacidad nativa de integrarse con directorios LDAP
Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de
autenticar transparentemente usuarios sin preguntarles username o password. Esto es,
aprovechar las credenciales del dominio de Windows bajo un concepto "Single-Sign-On”
Capacidad de autenticar usuarios para cualquier aplicacién que se ejecute bajo los protocolos
TCP/UDP/ICMP. Muestra solicitud de autenticacién (Prompt) al menos para Web (HTTP), FTP y
Telnet.
Es posible definir puertos alternativos de autenticacién para los protocolos http, FTPy Telnet.
Soporta certificados PKI X.509 para construccién de VPNs cliente a sitio (client-to-site)
La solucidn soporta politicas basadas en identidad. Esto significa que puede definirse politicas de
seguridad de acuerdo al grupo de pertenencia de los usuarios.
Puede definirse usuarios y grupos en un repositorio local del dispositivo.
Para los administradores locales puede definirse la politica de contrasefias que especificara como
minimo:
Longitud minima permitida
Restricciones de tipo de caracteres: numéricos, alfanuméricos, etc.
Expiracién de contrasefia.
Puede limitarse la posibilidad de que dos usuarios o administradores tengan sesiones simultdneas
desde distintas direcciones IP.

Antivirus

Es capaz de analizar, establecer controf de acceso y detener ataques y hacer Antivirus en tiempo
real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.

El Antivirus puede configurarse en modo Proxy como en modo de Flujo. En el primer caso, los
archivos seran totalmente reconstruidos por el motor antes de hacer ia inspeccién. En el segundo
caso, a inspeccién de antivirus se hara por cada paquete de forma independiente.

Antivirus en tiempo real, integrado a la plataforma de seguridad "appliance”. Sin necesidad de
instalar un servidor o appliance externo, licenciamiento de un producto externo o software
adicional para realizar la categorizacién del contenido.

El Antivirus integrado soporta la capacidad de inspeccionar y detectar virus en trafico IPvé.

La configuracién de Antivirus en tiempo real sobre los protocolos HTTP, SMTP, IMAP, POP3y FTP
estd completamente integrada a la administracién del dispositivo appliance, que permita la
aplicacién de esta proteccién por politica de control de acceso.

El antivirus soporta multiples bases de datos de virus de forma tal de que el administrador defina
cual es conveniente utilizar para su implementacién evaluando desempefio y seguridad.

El appliance de manera opcional pued inspeccionar por todos los virus conocidos.

E! Antivirus integrado tiene la capacidad de poner en cuarentena archivos encontrados infectados
que estén circulando a través de los protocolos http, FTP, IMAP, POP3, SMTP

El Antivirus integrado tiene la capacidad de poner en cuarentena a los clientes cuando se haya
detectado que los mismos envian archivos infectados con virus.

El Antivirus incluye capacidades de deteccién y detencion de trafico spyware, adware y otros tipos
de malware/grayware que pudieran circular por |a red.

El antivirus dpuede ser capaz de filtrar archivos por extension

El antivirus es capaz de filtrar archivos por tipo de archivo (ejecutables por ejemplo) sin importar
la extensidn que tenga el archivo.

Capacidad de actualizacién automatica de firmas Antivirus mediante tecnologia de tipo “Push”
{permite recibir las actualizaciones cuando los centros de actualizacion envien notificaciones sin
programacion previa), adicional a tecnologias tipo “pull” {Consultar los centros de actualizacio
por versiones nuevas)



SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

AntiSpam

*

La capacidad antispam incluida es capaz de detectar palabras dentro del cuerpo del mensaje de
correo, y en base a la presencia/ausencia de combinaciones de palabras, decidir rechazar el
mensaje.

L.a capacidad AntiSpam incluida permite especificar listas blancas (confiables, a los cuales siempre
se les deberd pasar) y listas negras (no confiables, a los cuales siempre les deberd bloquear). Las
listas blancas y listas negras pueden ser por direccidn IP o por direccién de correo electrénico (e-
mail address).

La capacidad AntiSpam puede consultar una base de datos donde se revise por lo menos direccién
IP del emisor del mensaje, URLs contenidos dentro del mensaje y checksum del mensaje, como
mecanismos para deteccién de SPAM

En el caso de andlisis de SMTP, los mensajes encontrados como SPAM pueden ser etiquetados o
rechazados (descartados). En el caso de etiquetamiento del mensaje, tiene la flexibilidad para
etiquetarse en el motivo (subject) del mensaje ¢ a través un encabezado MIME en el mensaje.

Filtraje de URLs (URL Filtering)

Facilidad para incorporar control de sitios alos cuales naveguen los usuarios, mediante categorias.
Por flexibilidad, el filtro de URLs tiene por lo menos 75 categorias y por lo menos 100 millones de
sitios web en la base de datos.
Puede categorizar contenido Web requerido mediante IPvé.
Filtrado de contenido basado en categorias en tiempo real, integrado a la plataforma de seguridad
“appliance”. Sin necesidad de instalar un servidor o appliance externo, licenciamiento de un
producto externo o software adicional para realizar la categorizacién del contenido.
Configurable directamente desde la interfaz de administracién del dispositivo appliance. Con
capacidad para permitir esta proteccién por politica de control de acceso.
Permite diferentes perfiles de utilizacién de la web (permisos diferentes para categorias)
dependiendo de fuente de la conexién o grupo de usuario al que pertenezca la conexién siendo
establecida
La solucién permite realizar el filtrado de contenido, tanto realizando reconstruccién de toda la
sesion (modo proxy) como realizando inspeccion paquete a paquete sin realizar reconstruccién de
la comunicacién (modo flujo).
Los mensajes entregados al usuario por parte del URL Filter (por ejemplo, en caso de que un
usuario intente navegar a un sitio correspondiente a una categoria no permitida} sera
personalizables. Estos mensajes de remplazo puedenr aplicarse para conexiones http y https,
tanto en modo proxy come en modo flujo.
Los mensajes de remplazo pueden ser personalizados por categoria de filtrado de contenido.
Capacidad de filtrado de scripts en pdginas web (JAVA/Active X).
La solucién de Filtraje de Contenido soporta el forzamiento de “Safe Search” o “Blsqueda Segura”
independientemente de la configuracién en el browser del usuario. Esta funcionalidad no permitira
que los buscadores retornen resultados considerados como controversiales. Esta funcionalidad
se soporta al menos para Google, Yahoo! y Bing.
Es posible definir cuotas de tiempo para la navegacién. Dichas cuotas deben poder asignarse por
cada categoria y por grupos.
ES posible exceptuar la inspeccién de HTTPS por categoria.
Cuenta con la capacidad de implementar el filtro de Educacién de Youtube por Perfil de Filtro de
Contenido para trafico HTTP, garantizando de manera centralizada, que todas las sesiones
aceptadas por una politica de seguridad con este perfil, van a puede acceder solamente a
contenido de tipo Educative en Youtube, bloqueando cualquier tipo de contenido no Educativo.
E! sistema de filtrado de URLs tiene al menos 3 métodos de inspeccién:

o Modo de Flujo: La pdgina es inspeccionada paquete a paquete sin reconstruir la pagi

completa.
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o Modo Proxy: La pagina es reconstruida completamente para ser analizada a profundidad.
o Modo DNS: La inspeccion se basa Ginicamente en la categorizacion del dominio accesado.
Se incluye la funcionalidad de reputacién basada en filtrado de URLs.
La funcionalidad de reputacién busca que, al acceder a paginas de contenido no deseado (tales
como Malware, pornografia, consumo de ancho de banda excesivo, etc) se asigne un puntaje a
cada usuario o IP cada vez visita una pagina de esta indole. De acuerdo aesto se extrae los usuarios
que infringen las politicas de filtrado con mas frecuencia con el fin de detectar zombies dentro de
lared.
El sistema de filtrado de URLs incluye la capacidad de definir cuotas de navegacién basadas en
volumen de trafico consumido.
Se incorpora la funcionalidad de filtrado educativo de Youtube (Youtube Education Filter)
En dicho sistema cada organismo obtiene un ID de Youtube para habilitar el contenide educativo
del mismo. Se inserta dicho codigo en fa configuracién de filtrado de URLs del equipo para poder
habilitar unicamente el contenido educativo de Youtube.

Protecciéon contra intrusos (IPS)

El Detector y preventor de intrusos puede implementarse tanto en linea como fuera de linea. En
iinea, el trafico a ser inspeccionado pasara a través del equipo. Fuera de linea, el equipo recibira el
trafico ainspeccionar desde un switch con un puerto configurado en span o mirror.
Es posible definir politicas de deteccién y prevencion de intrusiones para trafico IPvé. A traves de
sensores,
Capacidad de deteccién de mas de 4000 ataques.
Capacidad de actualizacién automatica de firmas IPS mediante tecnologia de tipo “Push” (permitir
recibir las actualizaciones cuando los centros de actualizacién envien notificaciones sin
programacién previa), adicional a tecnologias tipo “pull” (Consultar los centros de actualizacion
por versiones nuevas)
El detector y preventor de intrusos esta integrado a la plataforma de seguridad "appliance”. Sin
necesidad de instalar un servidor o appliance externo, licenciamiento de un producto externc o
software adicional para realizar la prevencién de intrusos. La interfaz de administracién del
detector y preventor de intrusos esta perfectamente integrada a la interfaz de administracion del
dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola para poder
administrar este servicio. Esta permite la proteccién de este servicio por politica de control de
acceso.
El detector y preventor de intrusos soporta captar ataques por variaciones de protocolo y ademas
por firmas de ataques conocidos (signature based / misuse detection).
Basado en andlisis de firmas en el flujo de datos en la red, y permite configurar firmas nuevas para
cualquier protocolo.
Actualizacién automatica de firmas para el detector de intrusos
El Detector de Intrusos mitiga los efectos de los ataques de negacién de servicios.
Métodos de notificacién:

o Alarmas mostradas en la consola de administracién del appliance.

o Alertas via correo electrénico.
Tiene la capacidad de cuarentena, es decir prohibir el trafico subsiguiente a la deteccién de un
posible ataque. Esta cuarentena puede definirse al menos para el trafico proveniente del atacante
o para el trafico del atacante al atacado.
La capacidad de cuarentena ofrece la posibilidad de definir el tiempo en que se bloqueara el trafico.
También puede definirse el bloqueo de forma "indefinida”, hasta que un administrador tome una
accién al respecto.
Ofrecerse la posibilidad de guardar informacién sobre el paquete de red que detond la deteccién
del ataque asi como al menos los 5 paquetes sucesivos. Estos paquetes pueden ser visualizadg
por una herramienta que soporte el formato PCAP.
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Control de Aplicaciones

e Lo solucidn soporta la capacidad de identificar la aplicacién que origina cierto trafico a partir de la
inspeccién del mismo.

+ La identificacién de la aplicacién es independiente del puerto y protocolo hacia el cual esté
direcciocnado dicho trifico.

e Lasolucién tiene un listado de al menos 2000 aplicaciones ya definidas por el fabricante.

» Ellistado de aplicaciones se actualiza periédicamente.

e Para aplicaciones identificadas pueden definirse al menos las siguientes opciones: permitir,
bloquear, registrar en log.

* Para aplicaciones no identificadas (desconocidas) puede definirse al menos las siguientes
opciones: permitir, bloquear, registrar en log.

» Para aplicaciones de tipo P2P puede definirse adicionalmente politicas de traffic shaping.

Inspeccién de Contenido S5L

s lLasolucién soporta la capacidad de inspeccionar trafico que esté siendo encriptado mediante TLS
al menos para los siguientes protocolos: HTTPS, IMAPS, SMTPS, POP3S.

* Lainspeccién realiza mediante la técnica conocida como Hambre en el Medio (MITM - Man In The
Middle).

s La inspeccién de contenido encriptade no requiere ninglin cambio de configuracién en las
aplicaciones o sistema operativo del usuario.

¢ Para el caso de URL Filtering, es posible configurar excepciones de inspeccién de HTTPS. Dichas
excepciones evitan que el trafico seainspeccionado para los sitios configurados. Las excepciones
-pueden determinarse al menos por Categoria de Filtrado.

» El equipo es capaz de analizar contenido cifrado (SSL o SSH) para las funcionalidades de Filtrado
de URLs, Control de Aplicacicnes, Prevencion de Fuga de informacidn, Antivirus e IPS

Controlador Inalambrico {Wireless Controller)

* El dispositivo tiene la capacidad de funcionar como Controlador de Wireless

s En modo de Controlador de Wireless tiene |la capacidad de configurar multiples puntos de acceso
{Access Points: APs) reales de forma tal de que se comporten como une solo. Cémo minimo
controla los SSID, roaming entre APs, configuraciones de cifrado, configuraciones de
autenticacion.

» Soportar la funcionalidad de deteccién y mitigacién de puntos de acceso (APs). Rogue Access
Point Detection.

= E| controlador de Wireless tiene la capacidad de configurar la asignacion de direccicnes IP
mediante DHCP a las estaciones de trabajo conectadas a los APs.

» Tiene la capacidad de monitorear las estaciones de trabajo, clientes wireless, conectadas a alguno
de los APs.

s La solucién cuenta con la funcicnalidad de WIDS {Wireless IDS), la capacidad de monitorear el
trafico wireless para detectar y reportar posibles intentos de intrusion.

¢ Cuenta con un sistema de aprovisionamiento de usuarios invitados para red wifi, que permita la
creacion sencilla de accesos para invitados, por medio de un portal independiente.

e El equipo tiene capacidad de que estos usuarios invitados con acceso inaldmbrico, tengan la
opcidn de colecar © no contrasefa, con tiempo limitado y configurable para la expiracién de la
cuenta.

s El controlador inalambrico esta en la capacidad de balancear la carga entre los puntos de acceso
{Access Points) soportando por lo menos los siguientes métodos de balanceo: Access Point Hand- tﬁk
off, Frequency Hand-off.

e« Cuenta con la capacidad de realizar Bridge SSID, permitiendo que una red inalambrica y un
segmento cableado LAN pertenezcan a la misma rubred.



SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017
El dispositivo es capaz de administrar los dispositivos wireless AP de la misma plataforma, tanto
en consola CL| como a través de una interfaz grafica (GUI) :
El dispositivo puede cifrar la informacién que se envia hacia los puntos de acceso de la misma
plataforma, sobre los cuales se esté teniendo control y gestion.
El dispositivo permite la administracion y manejo tanto de redes cableadas como inalambricos
dentro del mismo segmento de red.
El equipo tiene la capacidad de reconocer y monitorear diferentes tipos de dispositivos de
comunicacién mévil como Smartphones Androide, Blackberry y Iphone; diferentes tipos de
consolas de juego como Xbox, PS2, PS3, Wii, PSP; diferentes tipos de tabletas con SO Android o
tabietas Ipad,
El equipo tiene la capacidad de controlar el acceso a la red de los diferentes dispositivos antes
mencionados a través de ACLs por MAC
El equipo permite el crear diferentes niveles de acceso ala red en funcién del tipo de dispositivo
que se conecte, siendo estos: Smartphones, Tabletas, Laptoos, PCs (tanto en Windows como en
Linux)
Ei equipo permite la separacion de redes al menos entre usuarios internos ¢ invitados, permitiendo
la colocacion de reglas en funcién de los dispositivos moviles conectados.

Filtraje de trafico VolIP,

Soporta aplicaciones multimedia tales como (incluyendo): SCCP (Skinny), H.323, SIP, Real Time
Streaming Protocol (RTSP).

El dispositivo tiene técnicas de deteccién de P2P y programas de archivos compartidos (peer-to-
peer}.

En el caso de los programas para compartir archivos (peer-to-peer) puede limitar el ancho de
banda utilizado por ellos, de manera individual. C

La solucién ciuenta con un ALG (Application Layer Gateway) de SIP

Puede hacerse inspeccién de encabezados de SIP

Puede limitarse la cantidad de requerimientos SIP que se hacen por segundo. Esto puede definirse
por cada método SIP.

La solucién soporta SIP HNT (Hosted NAT Transversal).

La solucién integra la inspeccién de trafico basado en flujo utilizando un motor de IPS dentro del
mismo dispositivo para escaneo de paquetes

Es capaz de hacer inspeccion traifco SSH en modo proxy explicito

La solucién de seguridad puede hacer inspeccién de trafico HTTP, HTTPS y FTP sobre HTTP en
modalidad proxy explicito con las funcionalidades de IPS, Antivirus, Filtrado Web, Control de
Aplicaciones y DLP, todo en un mismo dispositivo

El dispositivo tiene la opcién para configurar sus interfaces integradas en modo Sniffer con
funcionalidades de Filtrado Web, Control de Aplicaciones, Antivirus e IPS

Alta Disponibilidad

El dispositivo soporta Alta Disponibilidad transparente, es decir, sin pérdida de conexionesen caso
de que un nodo falle tanto para IPV4 como para [PV6

Alta Disponibilidad en modo Active-Pasivo

Alta Disponibilidad en modo Activo-Activo

Posibilidad de definir al menos dos interfaces para sincronia

El Aita Disponibilidad puede hacerse de forma que el uso de Multicast no sea necesario en lared
Es posible definir interfaces de gestion independientes para cada miembro en un claster.

Caracteristicas de Administracién
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s Interface grafica de usuario (GUIl), via Web por HTTP y HTTPS para hacer administracion de las
politicas de seguridad y que forme parte de la arquitectura nativa de la solucién para administrar
la solucién localmente. Por seguridad la interface debe soportar SSL sobre HTTP (HTTPS)

e Lainterface grafica de usuario (GUI) via Web puede estar en espafiol y en inglés, configurable por
el usuario.

¢ Interface basada en linea de comando (CLI) para administracién de la solucién.

¢ Puerto serial dedicado para administracion. Este puerto esta etiquetado e identificado para tal
efecto.

« Comunicacién cifrada y autenticada con usuario y contrasefia, tanto como para la interface grafica
de usuario como la consola de administracidon de linea de comandos (SSH o telnet)

« El administrador del sistema puede tener las opciones incluidas de autenticarse via
usuario/contrasefia y via certificados digitales.

+ Los administradores pueden tener asignado un perfil de administracién que permita delimitar las
funciones del equipo que pueden gerenciar y afectar.

» El equipo ofrece la flexibilidad para especificar que Los administradores pueden estar restringidos
a conectarse desde ciertas direcciones IP cuando se utilice SSH, Telnet, http o HTTPS.

* El equipo puede administrarse en su totalidad (incluyendo funciones de seguridad, ruteo y
bitacoras) desde cualquier equipo conectado a Internet que tenga un browser (Internet Explorer,
Mozilla, Firefox) instalado sin necesidad de instalacién de ningun software adictonal,

s  Soporte de SNMP versién 2c

e Soporte de SNMP versién 3

» Soporte de al menos 3 servidores syslog para poder enviar bitacoras a servidores de SYSLOG
remotos

¢ Soporte de Control de Acceso basado en roies, con capacidad de crear al menos 6 perfiles para
administracién y monitoreo del Firewall.

* Monitoreo de comportamiento de! appliance mediante SNMP, el dispositivo es capaz de enviar
traps de SNMP cuando ocurra un evento relevante para la correcta operacion de la red.

» Es posible definir la direccién IP que se utiliza como origen para el trafico iniciado desde el mismo
dispositivo. Esto puede hacerse al menos para e! trafico de alertas, SNMP, Log y gestién.

s Permite que el administrador de la plataforma pueda definir qué funcionalidades estan disponibles
o deshabilitadas para ser mostradas en la interfaz gréfica.

e Cuenta con facilidades de administracién a través de la interfaz grafica como listas de edicién a
través de click derecho.

+ Cuenta con facilidades de administracién a través de la interfaz grafica como ayudantes de
configuracién (setup wizard).

 Cuenta con herramientas graficas para visualizar facilmente las sesiones en el equipo, que
permiten adicionarse por el administrador en la pagina inicial de la solucién (dashboard),
incluyendo por lo menos por defecto Top de sesiones por origen, Top de sesiones por destino, y
Top de sesiones por aplicacion.

e Soporta la autenticacién de usuarios con un segundo factor de autenticacién, mejor conocido
como TOKEN del mismo fabricante.

Virtualizacion

o E! dispositivo puede virtualizar los servicios de sequridad mediante "Virtual Systems”, “Virtual

Firewalls" o "Virtual Domains”

+ Lainstancia virtual soporta por lo menos Firewall, VPN, URL Filtering, IPS y Antivirus

¢ Seincluye lalicencia para al menos 8 (ocho) instancias virtuales dentro de la solucién a proveer.

s Cadainstancia virtual puede tener un administrador independiente 5&&
La configuracién de cada instancia virtual puede estar aislada de manera légica del resto de las
instancias virtuales.
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o Cadainstancia virtual puede estar en modo gateway o en modo transparente a la red

e Es posible la definicién y asignacion de recursos de forma independiente para cada instancia
virtual

s+ Es posible definir y modificar los mensajes mostrados por el dispositivo de forma independiente
para cada instancia virtual.

+ Es posible definir enlaces de comunicacién entre los sistemas virtuales sin que el trafico salga de
la solucién por medio de enlaces o conexiones virtuales, y estas conexiones pueden realizarse
incluso entre instancias virtuales en modo NAT y en modo Transparente.

¢ Andlisis de Seguridad y Almacenamiento de Logs en la Nube

e La solucién de seguridad cuenta con una solucién en fa nube que permite centralizacion de
reportes, anélisis de trafico, administracién de configuraciones, y almacenamiento de logs sin la
necesidad de software o hardware adicional para esta funcion.

e Cuenta con funcionalidad de Andlisis de archivos sospechosos en la nube en caso que no se
cuente con suficiente informacién en la solucién de seguridad para calificar el trafico como
legitimo o ilegitimo, por medio de técnicas de Cajade Arena o Sandboxing.

e Permite administracion centralizada de todos los equipos de la solucién de seguridad perimetrai
desde una misma interfaz.

» Cuenta con Reportes predefinidos y la opcién de personalizacion, asi como con herramientas de
analisis.

e Permite visualizar de manera sencilla que todos los equipos de seguridad perimetral gestionados
cuenten con la misma versién de firmware o sistema operativo para garantizar la homogeneidad
en lared.

Actualizaciones de plataforma

o La solucién cuenta con el servicio de actualizacién de firmas para dispositivos sobre BYOD

o El dispositivo tiene la opcién de conectarse a los servidores NTP de los Laboratorios de
investigacién y Actualizacién propietarios del mismo fabricante para actualizaciéon del horario de
sistema local

e Es capaz de hacer consultas a los servidores DNS de los Laboratorios de investigacién y
Actualizacion del mismo fabricante para resolucién y categorizacién de sitios web dentro de los
perfiles para Filtrado Web

+ Tiene la capacidad de hacer consultas a los servidores DNS de los Laboratorios de investigacidény
Actualizacion mismos del fabricante sobre reputacion de direcciones IP

Licenciamiento y actualizaciones
Tamafio de licencia

Ei licenciamiento de todas las funcionalidades es ILIMITADO en cuanto a usuarios, cajas de correo,
conexiones, equipos que pasan a través de la solucién, limitdndola solamente por el desempefio del
equipo.

Capacidades Minimas Ofertadas por “El Arrendador”

s Cuenta con al menos 8 puertos de cobre GE RJ45.

e Cuenta con al menos 8 slots de 1G SFP.

s Cuenta con al menos 2 puertos de cobre GE para gestién del equipo.
e Cuentacon 1 puerto de Consola.

s Cuentacon al menos 1 puerto USB

o Capacidad para proveer throughput en Firewall de al menos 15 Gbps
s Latencia documentada es igual o menora 3 ps




SAIG

GOBIERNO DEL ESTADO

CAMPECHE 2015-2021 A

Contrato 013/2017
s Soporta al menos 5.2 Millones de sesiones concurrentes sin la necesidad de un médulo adicional.
¢ Soporta al menos 200, 000 nuevas sesiones por Segundo
s Capacidad para proveer throughput IPSec de 14 Gbps
¢ Capacidad de enlazar como minimo 2000 tuneles IPSEC
+ Cuenta desde uninicio con la capacidad y licenciamiento de al menos 500 usuarios concurrentes
de vpn SSL.
* Puede administrar al menos a 500 access points, sin la necesidad de un equipo o modulo
adicional.
» Esde1unidad de rack.

Vigencia de licencia de actualizacién

La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS y URL Filtering se provee
durante la vida del contrato.

Dispositivo de Seguridad Perimetral UTM para municipios de Champotén y Escarcega ofertados por
"El Arrendador” Marca: FORTINET, MODELOQ: FG-50E

+« El dispositivo es un equipo de propdsito especifico.

+ Basado en tecnologia ASIC y que es capaz de brindar una solucién de “Complete Content
Protection”. Por seguridad y facilidad de administracién..

» Capacidad de incrementar el rendimiento de VPN a través de soluciones en hardware dentro del
mismo dispositivo {(mediante el uso de un ASIC).

e Capacidad de reensamblado de paquetes en contenido para buscar ataques o contenido
prehibido, basado en hardware (mediante el uso de un ASIC).

* El equipo puede ser configurado en modo gateway o en modo transparente en la red.

» En modo transparente, el equipo no requiere de hacer modificaciones en la red en cuanto a ruteo
o direccionamiento IP.

* El sistema operativo incluye un servidor de DNS que permite resolver de forma local ciertas
consultas de acuerdo a la configuracién del administrador.

* El equipo de seguridad soporta el uso del protocolo ICAP con el fin de poder delegar tareas a
equipos terceros con el fin de liberar procesamiento del mismo.

* El dispositivo soportala carga de firmware mediante el protocolo TFTP

Firewall

* Las reglas de firewall analizaran las conexiones que atraviesen en el equipo, entre interfaces,
grupos de interfaces (o Zonas) y VLANSs.

e Por granularidad y seguridad, el firewall puede especificar politicas tomando en cuenta puerto
fisico fuente y destino. Esto es, el puerto fisico fuente y el puerto fisico destino formaran parte de
la especificacién de la regla de firewall.

s Se pueden definir politicas de firewall que sean independientes del puerto de origen y puerto de
destino.

« Las reglas del firewall tomaran en cuenta direccién IP origen (que puede ser un grupo de
direcciones IP), direccién IP destino (que puede ser un grupo de direcciones IP) y servicio (o grupo
de servicios) de la comunicacién que se esta analizando.

e Soporte a reglas de firewall para trifico de multicast, pudiendo especificar puerto fisico fuente, EE
puerto fisico destino, direcciones IP fuente, direccién IP destino.

+ Llas reglas de firewall tienen limitantes y/o vigencia en base a tiempo.
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Las reglas de firewall tienen limitantes y/o vigenciaenbasea fechas (incluyendo dia, mes y aino).
Soporta la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados en los
predefinidos. '
Puede definir el tiempo de vida de una sesién inactiva de forma independiente por puerto y
protocolo (TCP y UDP).
Capacidad de hacer traslacién de direcciones estatico, uno a uno, NAT.
Capacidad de hacer traslacién de direcciones dinamico, muchos a uno, PAT.
Soporta reglas de firewall en IPvé configurables tanto por CLI {Command Line Interface, Interface
de linea de comando) como por GUI (Graphical User Interface, Interface Grafica de Usuario),
La solucion tiene la capacidad de balancear carga entre servidores. Esto es realizar una traslacion
de una Gnica direccién a multiples direcciones de forma tal que se distribuya el trafico entre ellas.
En la solucién de balanceo de carga entre servidores, soporta persistencia de sesién al menos
mediante HTTP Cookie o SSL Session ID.
En la solucién de balanceo de carga de entre servidores soporta mecanismos para detectar la
disponibilidad de los servidores, de forma tal que puede evitar enviar trafico a un servidor no
disponible.
El equipo permite la creacién de politicas de tipo Firewall con capacidad de seleccionar campos
como direccidn, identificador de usuarios o identificador de dispositivos para el caso de
dispositivos méviles como smartphones y tabletas.
El equipo permite Ia creacién de politicas de tipo VPN con capacidad de seleccionar campos como
IPSEC o SSL segun sea el tipo de VPN.
La solucién tiene la capacidad de hacer captura de paquetes por politica de seguridad
implementada para luego ser exportado en formato PCAP.
La solucién de seguridad permite la creacién de servicios de Firewall para implementar dentro de
las politicas de seguridad y categorizarlos de manera pe rsonalizada
La solucién es capaz de integrar los servicios dentro de las categorias de Firewall predefinidas o
personalizadas y ordenarlos alfabéticamente
El dispositivo de seguridad puede determinar accesos y denegacion a diferentes tipos de tréfico
predefinidos dentro de una lista local de politicas
La solucién es capaz de habilitar o deshabilitar el paso de trafico a traves de procesadores de
propésito especifico, si el dispositivo cuenta con estos procesadores integrados dentro del
mismo.
La solucién puede crear e implementar politicas de tipo Multicast y determinar el sentido de la
politica, asl como también la habilitacién del NAT dentro de cada interface del dispositivo
El dispositivo de seguridad es capaz de crear e integrar politicas contra ataques Do5 las cuales se
deben poder aplicar por interfaces.
El dispositivo genera logs de cada una de las politicas aplicadas para evitar los ataques de DoS.
La solucién es capaz de configurar el bloqueo de archivos o correos electrénicos por tamafo, o
por certificados SSL invélidos.
El dispositivo integrara la inspeccién de tréfico tipo SSL y SSH bajo perfiles predefinidos o
personalizados
El dispositivo es capaz de ejecutar inspeccién de trafico SSL en todos los puertos y seleccionar
bajo que certificado serd vélido este trafico
El fabricante cuenta con certificaciones por parte de common criteria (eal4+) e icsa labs (en sus
modulos de firewall, ipsec, antivirus, ips, y sslvpn)
Cuenta con la NOM-019-SCFI-1998.
Segun el Diario Oficial de la federacién:
http://dof.qob.mx/nota_detalle. php?codigo=51555248&fecha=17/08/2010

Existe un acuerdo donde se acepta como equivalentes a la NOM-019-SCFI-1998 las certificacione
ANSI/UL:
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1. Se aceptan como equivalentes respecto de la NOM-019-SCFI-1998 Seguridad de Equipo de
Procesamiento de Datos (en lo sucesivo NOM-019-SCFI-1998) y de sus resultados de
procedimientos para la evaluacion de la conformidad:

(i) Las Normas ANSI/UL 60950-1 Second Edition Information Technology Equipment-Safety-Part
1

En la Ficha técnica cumplimas can UL en la seccién de Campliance:

» Tiene la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto
rango de puertos configurados para este andlisis

+ Lasolucién permite bloquear o monitorear todala actividad de tipo Exec, Port-Forward, SSH-Shell,
y X-11 SSH

Conectividad y Sistema de ruteo

¢ Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio {(Relay) de solicitudes
DHCP.

* Soporta a etiquetas de VLAN (802.1q) y creacién de zonas de seguridad en base a VLANS.

s Soporta un ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estdticas.

* Soporta politicas de ruteo (policy routing).

« Elsoporte a politicas de ruteo permite que ante la presencia de dos enlaces a Internet, se pueda
decidir cudl de trafico sale por un enlace y qué trafico sale por otro enlace

« Soporta ruteo dindmico RIP V1, V2, OSPF, BGP y IS-1S

e Soporta ruteo dindmico RIPng, OSPFv3

s La configuracion de BGP soportar Autonomous System Path (AS-PATH) de 4 bytes.

s Soporta ECMP (Equal Cost Multi-Path)

* Soporta ECMP con peso. En este modo el trafico serd distribuido entre mdltiples rutas pero noen
forma equitativa, sino en base alos pesos y preferencias definidas por el administrador.

¢+ Soporta ECMP basado en comportamiento. En este modo, el trafico serd enviado de acuerdo a la
definicion de una ruta hasta que se alcance un umbral de trafico. En este punto se comenzara a
utilizar en paralelo una ruta alternativa.

e Soporta ruteo de multicast

» Lasolucion permite la integracion con analizadores de trafico mediante el protocolo sFlow.

* Lasolucion puede habilitar politicas de ruteo en IPvb

¢ Lasolucion es capaz de habilitar ruteo estatico para cada interfaz en IPvb

s Lasolucion soporta la creacion de politicas de tipo Firewall y VPN y subtipo por direcciéon IP, tipos
de dispositivo y por usuario, con IPvé

¢ La solucién es capaz de habilitar funcionalidades de UTM (Antivirus, Filtrado Web, Control de
Aplicaciones, IPS,Filtrado de correa, DLP, ICAP y VolIP) dentro de las politicas creadas con
direccionamiento IPvb

» Eldispositivo integra la autenticacion por usuario o dispositivo en IPvé.

+ Eldispositivo soporta la inspeccién de trafico IPvé en modo proxy explicito

s Es capaz deintegrar politicas con proxy explicito en IPvé

» Lasolucién puede restringir direcciones IPv6 en modo proxy explicito

¢ Puede hacer NAT de la red en IPvé

e Lasolucion es capaz de comunicar direccionamiento IPvé a servicios con IPv4 a través de NAT

e Como dispositivo de sequridad soporta la inspeccidn de trifico IPv6 basada en flujo

» La solucién es capaz de habilitar politicas de seguridad con funcionalidades IPS, Filtrado Web,
Control de Aplicaciones, Antivirus y DLP, paralainspeccién de trafico en IPvé basado en flujos.
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La solucién cuenta con una base de administracién de informacién interna generada por sesiones
sobre IPvé

El dispositivo puede tener ia capacidad de transmitir DHCP en IPvé.
La solucién tiene la funcionalidad de habilitar DHCP en IPvé por interface.

La solucién puede contar con soporte para sincronizar por sesiones TCP en [Pv6 entre dispositivos
para intercambio de configuracién en Alta Disponibilidad ,
E! dispositivo puede ser configurado mediante DHCP en IPvé para comunicarse con un servidor
TFTP donde se encontrara el archivo de configuracién

El dispositivo puede hacer la funcién como servidor DHCP IPvé.

VPN iPSec/L2TP/PPTP

Soporta certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-site}

Soporta para IKEv2 y IKE Configuration Method

Soportar la configuracién de taneles PPTP

Soporta de VPNs con algoritmos de cifrado: AES, DES, 3DES.

Soporta longitudes de llave para AES de 128, 192 y 256 bits

Soporta al menos los grupos de Diffie-Hellman 1,2, 5y 14.

Soporta los siguientes algoritmos de integridad: MD5, SHA-1y SHA256.

Posibilidad de crear VPN's entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y
VPNs [PSec client-to-site.

La VPN IPSec pude ser configurada en modo interface (interface-mode VPN}

En modo interface, la VPN IPSec puede tener asignada una direccion |P, tener rutas asignadas para
ser encaminadas por esta interface y es capaz de estar presente como interface fuente o destino
en politicas de firewall.

Tanto para IPSec como para L2TP soporta los clientes terminadores de tuneles nativos de
Windows y MacOS X.

VPN S5L

F

Capacidad de realizar SSL VPNs.

Soporta certificados PK! X.509 para construccion de VPNs S5L.

Soporta autenticacién de dos factores. En este modo, el usuario presenta un certificado digital
ademas de una contrasefa para lograr acceso al portal de VPN.

Soporta renovacion de contrasefias para LDAP y RADIUS.

Soporta asignacién de aplicaciones permitidas por grupo de usuarios

Soporta nativo para al menos HTTP, FTP, SMB/CIFS, VNC, SSH, RDP y Teinet.

Puede verificar la presencia de antivirus (propio y/o de terceros y de un firewali personal {propio
y/o de terceros) en la maquina que establece la comunicacién VPN S5L.

La VPN SSL integrada soporta a través de algun plug-in ActiveX y/o Java, ia capacidad de meter
dentro del tune! SSL trafico que no sea HTTP/HTTPS

Soporta el concepto de registros favoritos (bookmarks) para cuando el usuario se registre dentro

de fa VPN SSL

Soporta la redireccién de pagina http a los usuarios que se registren en fa VPN SSL, una vez que

se hayan autenticado exitosamente

ES posible definir distintos portales SSL que sirve como interfaz grafica a los usuarios de VPN SSL

luego de ser autenticados por la herramienta. Dichos portales pueden asignarse de acuerdo al

grupo de pertenencia de dichos usuarios.

Los portales personalizados soportan al menos la definicién de:

Widgets a mostrar /
o Aplicaciones nativas permitidas. Al menos: HTTP, CIFS/SMB, FTP, VNC
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o Esquema de colores
o Soporte para Escritorio Virtual
o Politica de verificacién de la estacién de trabajo.

* La VPN SSL integrada soporta la funcionalidad de Escritorio Virtual, entendiéndose como un
entorno de trabajo sequro que previene contra ciertos ataques ademas de evitar la divulgacién de
informacién.

» Para la configuracién de cluster, en caso de calda de uno de los dispositivos, la VPN SSL que
estuviera establecida, puede restablecerse en el otro dispositivo sin solicitar autentificacién
nuevamente.

Traffic Shapping / QoS

+ (Capacidad de poder asignar pardmetros de traffic shaping diferenciadas para el trifico en distintos
sentidos de una misma sesién A

« Capacidad de definir pardmetros de traffic shaping que apliquen para cada direccidon IP en forma
independiente, en contraste con la aplicacién de las mismas para la regla en general.

» Capacidad de definir ancho de banda garantizado en KiloBytes por segundo

e Capacidad de definir limite de ancho de banda (ancho de banda maximo) en KiloBytes por
sequndo

* Capacidad de definir prioridad de trifico, en al menos tres niveles de importancia

Autenticacién y Certificacién Digital

« Capacidad de integrarse con Servidores de Autenticacion RADIUS.

s (Capacidad nativa de integrarse con directorios LDAP

s Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de
autenticar transparentemente usuarios sin preguntarles username o password. Esto es,
aprovechar las credenciales del dominio de Windows bajo un concepto “Single-Sign-On”

« Capacidad de autenticar usuarios para cualquier aplicacién que se ejecute bajo los protocolos
TCP/UDP/ICMP. Muestra solicitud de autenticacidén (Prompt) al menos para Web (HTTP), FTP y
Telnet.

» Es posible definir puertos alternativos de autenticacién para los protocolos http, FTP y Telnet.

e Soporta certificados PKI X.509 para construcciéon de VPNs cliente a sitio (client-to-site)

¢ La solucién soporta politicas basadas en identidad. Esto significa que puede definirse politicas de
seguridad de acuerdo al grupo de pertenencia de los usuarios.

e Puede definirse usuarios y grupos en un repositorio local del dispositivo.

» Paralos administradores locales puede definirse la polltica de contrasefias que especificard como
minimo:

¢« Longitud minima permitida

¢ Restricciones de tipo de caracteres: numéricos, alfanuméricos, etc.

s Expiracidon de contrasefa.

* Puede limitarse la posibilidad de que dos usuarios o administradores tengan sesiones simultdneas
desde distintas direcciones IP.

Antivirus )

* Escapaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo
real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.

e El Antivirus puede configurarse en modo Proxy como en modo de Flujo. En el primer caso, los
archivos serin totalmente reconstruidos por el motor antes de hacer la inspeccién. En el sequndo
caso, la inspeccién de antivirus se hard por cada paquete de forma independiente.

]
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Antivirus en tiempo real, integrado a la plataforma de seguridad "appliance”. Sin necesidad de
instalar un servidor o appliance externo, licenciamiento de un producto externo o software
adicional para realizar la categorizacién del contenido.
El Antivirus integrado soporta la capacidad de inspeccionar y detectar virus en trafico IPvé.
La configuracién de Antivirus en tiempo real sobre los protocolos HTTP, SMTP, IMAP, POP3y FTP
estd completamente integrada a la administracién del dispositivo appliance, que permita fa
aplicacién de esta proteccién por politica de control de acceso.
El antivirus soporta multiples bases de datos de virus de forma tal de que el ad ministrador defina
cuil es conveniente utilizar para su implementacién evaluando desempefio y seguridad.
El appliance de manera opcional pued inspeccionar por todos los virus conocidos.
El Antivirus integrado tiene la capacidad de poner en cuarentena archivos encontrados infectados
que estén circulando a través de los protocolos http, FTP, IMAP, POP3, SMTP
El Antivirus integrado tiene la capacidad de poner en cuarentena a los clientes cuando se haya
detectado que los mismos envian archivos infectados con virus.
Ei Antivirus inciuye capacidades de deteccién y detencion de trafico spyware, adware y otros tipos
de malware/grayware que pudieran circular por la red.
E! antivirus dpuede ser capaz de filtrar archivos por extension
El antivirus es capaz de filtrar archivos por tipo de archivo {ejecutables por ejemplo) sin importar
la extensién que tenga el archivo.
Capacidad de actualizacién automatica de firmas Antivirus mediante tecnologia de tipo “Push”
(permite recibir las actualizaciones cuando los centros de actualizacién envien notificaciones sin
programacién previa), adicional a tecnologias tipo “pull” (Consultar los centros de actualizacion
por versiones nuevas)

AntiSpam

La capacidad antispam incluida es capaz de detectar palabras dentro del cuerpo del mensaje de
correo, y en base a la presencia/ausencia de combinaciones de palabras, decidir rechazar el
mensaje.

La capacidad AntiSpam incluida permite especificar listas blancas (confiables, a los cuales siempre
se les debera pasar) y listas negras (no confiables, a los cuales siempre les debera bloquear). Las
listas blancas y listas negras pueden ser por direccién IP o por direccion de correo electronico (e-
mail address).

La capacidad AntiSpam puede consultar una base de datos donde se revise por lo menos direccidn
IP del emisor del mensaje, URLs contenidos dentro del mensaje y checksum del mensaje, como
mecanismos para deteccién de SPAM

En el caso de analisis de SMTP, los mensajes encontrados como SPAM pueden ser etiquetados o
rechazados (descartados). En el caso de etiquetamiento del mensaje, tiene la flexibilidad para
etiquetarse en el motivo (subject) del mensaje o a través un encabezado MIME en el mensaje.

Filtraje de URLs (URL Filtering)

Facilidad paraincorporar control de sitios a los cuales naveguen los usuarios, mediante categorias.
Por flexibilidad, el filtro de URLs tiene por lo menos 75 categorias y por lo menos 100 millones de
sitios web en la base de datos.

Puede categorizar contenido Web requerido mediante 1Pv6.

Filtrado de contenido basado en categorias en tiempo real, integrado a la plataformade seguridad
"appliance”. Sin necesidad de instalar un servidor o appliance externo, licenciamiento de un
producto externo o software adicional para realizar la categorizacién del contenido.

Configurable directamente desde la interfaz de administracion del dispositivo appliance. Con
capacidad para permitir esta proteccién por politica de control de acceso.
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¢ Permite diferentes perfiles de utilizacién de la web (permisos diferentes para categorias)

dependiendo de fuente de la conexién o grupo de usuario al que pertenezca la conexién siendo
establecida

e La solucién permite realizar el filtrado de contenido, tanto realizando reconstruccién de toda ia
sesién (modo proxy) como realizando inspeccién paquete a paquete sin realizar reconstruccién de
la comunicacién (modo flujo).

» Los mensajes entregados al usuario por parte del URL Filter (por ejemplo, en caso de que un
usuario intente navegar a un sitio correspondiente a una categorfa no permitida) sera
personalizables. Estos mensajes de remplazo puedenr aplicarse para conexiones http y https,
tanto en modo proxy como en modo flujo.

« Los mensajes de remplazo pueden ser personalizados por categoria de filtrado de contenido.

» Capacidad de filtrado de scripts en paginas web (JAVA/Active X).

e Lasolucién de Filtraje de Contenido soporta el forzamiento de "Safe Search” o "Busqueda Segura”
independientemente de la configuracién en el browser del usuario. Esta funcionalidad no permitira
que los buscadores retornen resultados considerados como controversiales. Esta funcionalidad
se soporta al menos para Google, Yahoo! y Bing.

« Es posible definir cuotas de tiempo para la navegacién. Dichas cuotas deben poder asignarse por
cada categoria y por grupos.

» ES posible exceptuar la inspeccién de HTTPS por categoria.

+ Cuenta con la capacidad de implementar el filtro de Educacién de Youtube por Perfil de Filtro de
Contenido para trafico HTTP, garantizando de manera centralizada, que todas las sesiones
aceptadas por una politica de seguridad con este perfil, van a puede acceder solamente a
contenido de tipo Educativo en Youtube, bloqueando cualquier tipo de contenido no Educativo.

e Elsistema de filtrado de URLs tiene al menos 3 métodos de inspeccién:

o Modo de Fiujo: La pagina es inspeccionada paquete a paguete sin reconstruir la pagina
completa.

o Modo Proxy: La pagina es reconstruida completamente para ser analizada a profundidad.

o Modo DNS: Lainspeccién se basa Unicamente en la categorizacién del dominio accesado.

e Seincluye la funcionalidad de reputacién basada en filtrado de URLs.

+ La funcionalidad de reputacién busca que, al acceder a paginas de contenido no deseado (tales
como Malware, pornografia, consumo de ancho de banda excesivo, etc) se asigne un puntaje a
cada usuario 0 IP cada vez visita una pagina de esta indole. De acuerdo a esto se extrae los usuarios
que infringen las politicas de filtrado con mas frecuencia con el fin de detectar zombies dentro de
la red.

+ El sistema de filtrado de URLs incluye la capacidad de definir cuotas de navegacién basadas en
volumen de trafico consumido.

¢ Se incorpora la funcionalidad de filtrado educativo de Youtube (Youtube Education Filter)

+ Endicho sistema cada organismo obtiene un ID de Youtube para habilitar el contenido educativo
del mismo. Se inserta dicho codigo en la configuracién de filtrado de URLs del equipo para poder
habilitar unicamente el contenido educativo de Youtube.

Proteccién contra intrusos (IPS)
¢ El Detector y preventor de intrusos puede implementarse tanto en linea como fuera de linea. En
linea, el trafico a ser inspeccionado pasard a través del equipo. Fuera de linea, el equipo recibira el
trafico a inspeccionar desde un switch con un puerto configurado en span o mirror.
s Es posible definir politicas de deteccién y prevencion de intrusiones para trafico IPv6. A través de

sensores t
s Capacidad de deteccién de mas de 4000 ataques.

s Capacidad de actualizacidn automatica de firmas IPS mediante tecnologia de tipo “Push” (permltlr
recibir las actualizaciones cuando los centros de actualizacién envien notificaciones

s A
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programacion previa), adicional a tecnologias tipo “pull” (Consultar los centros de actualizacién
por versiones nuevas)

El detector y preventor de intrusos esta integrado a la plataforma de seguridad “appliance”. Sin
necesidad de instalar un servidor o appliance externo, licenciamiento de un producto externo o
software adicional para realizar la prevencién de intrusos. La interfaz de administracion del
detector y preventor de intrusos esta perfectamente integrada a lainterfaz de administracion del
dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola para poder
administrar este servicio. Esta permite la proteccién de este servicio por politica de control de
acceso.
El detector y preventor de intrusos soporta captar ataques por variaciones de protocolo y ademas
por firmas de ataques conocidos (signature based / misuse detection).
Basado en andlisis de firmas en el flujo de datos en la red, y permite configurar firmas nuevas para
cualquier protocolo.
Actualizacion automatica de firmas para el detector de intrusos
El Detector de Intrusos mitiga los efectos de los ataques de negacién de servicios.
Métodos de notificacion:

o Alarmas mostradas en la consola de administracién del appliance.

o Alertas via correo electrénico.
Tiene la capacidad de cuarentena, es decir prohibir el trafico subsiguiente a la deteccion de un
posible ataque. Esta cuarentena puede definirse al menos para el trafico proveniente del atacante
o para el trafico del atacante al atacado.
La capacidad de cuarentena ofrece |a posibilidad de definir el tiempo en que se bloquear4 el trafico.
También puede definirse el bloqueo de forma “indefinida”, hasta que un administrador tome una
accidn al respecto.
Ofrecerse la posibilidad de guardar informacién sobre el paquete de red que detoné la deteccion
del ataque asi como al menos los 5 paquetes sucesivos. Estos paquetes pueden ser visualizados
por una herramienta que soporte el formato PCAP.

Control de Aplicaciones

Lo solucién soporta la capacidad de identificar la aplicacién que origina cierto trafico a partir dela
inspeccion del mismo.

La identificacion de la aplicacién es independiente del puerto y protocolo hacia el cual esté
direccionado dicho tréfico.

La solucién tiene un listado de al menos 2000 aplicaciones ya definidas por el fabricante.

El listado de aplicaciones se actualiza periédicamente.

Para aplicaciones identificadas pueden definirse al menos las siguientes opciones: permitir,
bloquear, registrar en log.

Para aplicaciones no identificadas (desconocidas) puede definirse al menos las siguientes
opciones: permitir, bloquear, registrar en log.

Para aplicaciones de tipo P2P puede definirse adicionalmente politicas de traffic shaping.

inspeccion de Contenido SSL

La solucién soporta la capacidad de inspeccionar trifico que esté siendo encriptado mediante TLS
al menos para los siguientes protocolos: HTTPS, IMAPS, SMTPS, POP3S.

La inspeccion realiza mediante la técnica conocida como Hombre en el Medio (MITM - Man In The
Middle).

La inspeccién de contenido encriptado no requiere ningin cambio de configuracién en las
aplicaciones o sistema operativo del usuario.

Para el caso de URL Filtering, es posible configurar excepciones de inspeccion de HTTPS. Dichag
excepciones evitan que el trifico sea inspeccionado para los sitios configurados. Las excepcigr
pueden determinarse al menos por Categorfa de Filtrado.
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El equipo es capaz de analizar contenido cifrado (SSL o SSH) para las funcionalidades de Filtrado
de URLs, Control de Aplicaciones, Prevencidn de Fuga de Informacion, Antivirus e IPS

Controlador Inalambrico (Wireless Controller)

El dispositivo tiene la capacidad de funcionar como Controlador de Wireless

En modo de Controlador de Wireless tiene la capacidad de configurar muitiples puntos de acceso
(Access Points: APs) reales de forma tal de que se comporten como uno solo. Cémo minimo
controla los SSID, roaming entre APs, configuraciones de cifrado, configuraciones de
autenticacion.

Soportar la funcionalidad de deteccién y mitigacién de puntos de acceso (APs). Rogue Access
Point Detection.

El controlador de Wireless tiene la capacidad de configurar la asignaciéon de direcciones IP
mediante DHCP a las estaciones de trabajo conectadas a los APs.

Tiene la capacidad de monitorear las estaciones de trabajo, clientes wireless, conectadas aalguno
de los APs.

La solucion cuenta con la funcionalidad de WIDS (Wireless IDS), la capacidad de monitorear el
trafico wireless para detectar y reportar posibles intentos de intrusion.

Cuenta con un sistema de aprovisionamiento de usuarios invitados para red wifi, que permita la
creacién sencilla de accesos para invitados, por medio de un portal independiente.

El equipo tiene capacidad de que estos usuarios invitados con acceso inalambrico, tengan la
opcidn de colocar o no contrasefa, con tiempo limitado y configurable para la expiracidon de la
cuenta.

El controlador inaldmbrico esta en la capacidad de balancear la carga entre los puntos de acceso
{(Access Points) soportando porio menos los siguientes métodos de balanceo: Access Point Hand-
off, Frequency Hand-off.

Cuenta con la capacidad de realizar Bridge SSID, permitiendo que una red inalambrica y un
segmento cableado LAN pertenezcan a la misma rubred.

El dispositivo es capaz de administrar los dispositivos wireless AP de la misma plataforma, tanto
en consola CLI como a través de una interfaz grafica (GUI)

El dispositivo puede cifrar la informacidn que se envia hacia los puntos de acceso de la misma
plataforma, sobre los cuales se esté teniendo control y gestién.

E! dispositivo permite la administracion y manejo tanto de redes cableadas como inalambricos
dentro del mismo segmento de red.

El equipo tiene la capacidad de reconocer y monitorear diferentes tipos de dispositivos de
comunicacién mévil como Smartphones Androide, Blackberry y Iphone; diferentes tipos de
consolas de juego como Xbox, PS2, PS3, Wii, PSP; diferentes tipos de tabletas con SO Android o
tabletas Ipad, :

El equipo tiene la capacidad de controlar el acceso a la red de los diferentes dispositivos antes
mencionados a través de ACLs por MAC

El equipo permite el crear diferentes niveles de acceso a la red en funcién del tipo de dispositive
que se conecte, siendo estos: Smartphones, Tabletas, Laptoos, PCs (tanto en Windows como en
Linux)

El equipo permite la separacion de redes al menos entre usuarios internos e invitados, permitiendo
la colocacién de reglas en funcién de los dispositivos méviles conectados.

Filtraje de trafico VolP,

Soporta aplicaciones multimedia tales como (incluyendo): SCCP (Skinny), H.323, SIP, Real Time
Streaming Protocol (RTSP).

El dispositivo tiene técnicas de deteccion de P2P y programas de archivos compartidos (peer-to-
peer).
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En el caso de los programas para compartir archivos (peer-to-peer) puede limitar el ancho de
banda utilizado por ellos, de manera individual.
La solucién ciuenta con un ALG (Application Layer Gateway) de SIP
Puede hacerse inspeccidon de encabezados de SIP
Puede limitarse la cantidad de requerimientos SIP que se hacen por segundo. Esto pueder
definirse por cada método SIP.
La solucién soporta SIP HNT (Hosted NAT Transversal).
La solucién integra la inspeccion de trifico basado en flujo utilizando un motor de IPS dentro del
mismo dispositivo para escaneo de paquetes
Es capaz de hacer inspeccién triifco SSH en modo proxy explicito
La solucién de seguridad puede hacer inspeccion de trdfico HTTP, HTTPS y FTP sobre HTTP en
modalidad proxy explicito con las funcionalidades de IPS, Antivirus, Filtrado Web, Control de
Aplicaciones y DLP, todo en un mismo dispositivo
El dispositivo tiene la opcién para configurar sus interfaces integradas en modo Sniffer con
funcionalidades de Filtrado Web, Control de Aplicaciones, Antivirus e IPS

Alta Disponibilidad

El dispositivo soporta Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en caso
de que un nodo falle tanto para IPV4 como para IPV6

Alta Disponibilidad en modo Activo-Pasivo

Alta Disponibilidad en modo Active-Active

Posibilidad de definir al menos dos interfaces para sincronia

Ei Alta Disponibilidad puede hacerse de forma que el uso de Multicast no sea necesarioc en la red
Es posible definir interfaces de gestién independientes para cada miembro en un claster.

Caracteristicas de Administracion

Interface grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracién de las
politicas de seguridad y que forme parte de la arquitectura nativa de la solucién para administrar
la solucién localmente. Por sequridad la interface debe soportar SSL sobre HTTP (HTTPS)

La interface grafica de usuario (GUI) via Web puede estar en espafiol y en inglés, configurable por
el usuario.

interface basada en linea de comando {CLI) para administracion de la solucién.

Puerto serial dedicado para administracion. Este puerto esta etiquetado e identificado para tal
efecto.

Comunicacién cifrada y autenticada con usuario y contrasefa, tanto como para la interface grafica
de usuario como la consola de administracion de linea de comandos {SSH o telnet)

£l administrador del sistema puede tener las opciones incluidas de autenticarse via
usuario/contrasefa y via certificados digitales.

Los administradores pueden tener asignado un perfil de administracién que permita delimitar las
funciones del equipo que pueden gerenciar y afectar.

El equipo ofrece la flexibilidad para especificar que Los administradores pueden estar restringidos
a conectarse desde ciertas direcciones IP cuando se utilice SSH, Telnet, http o HTTPS.

El equipo puede administrarse en su totalidad (incluyendo funciones de sequridad, ruteo y
bitdcoras) desde cualquier equipo conectado a Internet que tenga un browser (Internet Explorer,
Mozilla, Firefox) instalado sin necesidad de instalacién de ningln software adicional.

Soporte de SNMP versién 2¢

Soporte de SNMP versidn 3

Soporte de al menos 3 servidores syslog para poder enviar bitdcoras a servidores de SYSLOG

remotos
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¢« Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6 perfiles para
administracién y monitoreo del Firewall.

e Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo es capaz de enviar
traps de SNMP cuando ocurra un evento relevante parala correcta operacién de la red.

s Es posible definir la direccién IP que se utiliza como origen para el trafico iniciado desde el mismo
dispositivo, Esto puede hacerse al menos para el trifico de alertas, SNMP, Log y gestién.

¢ Permite que el administrador de la plataforma pueda definir qué funcionalidades estan disponibles
o deshabilitadas para ser mostradas en lainterfaz grafica.

e Cuenta con facilidades de administracién a través de la interfaz grafica como listas de edicién a
través de click derecho.

¢ Cuenta con facilidades de administracién a través de la interfaz grafica como ayudantes de
configuracién (setup wizard).

+ Cuenta con herramientas graficas para visualizar ficilmente las sesiones en el equipo, que
permiten adicionarse por el administrador en la pagina inicial de la solucién (dashboard),
incluyendo por lo menos por defecto Top de sesiones por origen, Top de sesiones por destino, y
Top de sesiones por aplicacién.

* Soporta la autenticacién de usuarios con un segundo factor de autenticacién, mejor conocido
comao TOKEN del mismo fabricante.

Virtualizacién

« El dispositivo puede virtualizar los servicios de seguridad mediante "Virtual Systems”, "Virtual
Firewalls" o "Virtual Domains”

¢ Lainstancia virtual soporta por lo menos Firewall, VPN, URL Filtering, IPS y Antivirus

» Seincluyen lalicencia para al menos 4 (cuatro) instancias virtuales dentro de la solucién a proveer.

» (ada instancia virtual puede tener un administrador independiente

+ La configuracién de cada instancia virtual puede estar aislada de manera légica del resto de las
instancias virtuales.

e Cadainstancia virtual puede estar en modo gateway 0 en modo transparente a la red

e Es posible la definicién y asignacién de recursos de forma independiente para cada instancia
virtual

e Es posible definir y modificar los mensajes mostrados por el dispositivo de forma independiente
para cada instancia virtual.

* Es posible definir enlaces de comunicacién entre los sistemas virtuales sin que el trafico salga de
la solucién por medio de enlaces o conexiones virtuales, y estas conexiones pueden realizarse
incluso entre instancias virtuales en modo NAT y en modo Transparente.

e Andlisis de Seguridad y Almacenamiento de Logs en la Nube

e La solucion de seguridad cuenta con una solucién en la nube que permite centralizacién de
reportes, andlisis de trafico, administracién de configuraciones, y almacenamiento de logs sin la
necesidad de software o hardware adicional para esta funcién.

e Cuenta con funcionalidad de Andlisis de archivos sospechosos en la nube en caso que no se
cuente con suficiente informacién en la solucién de seguridad para calificar el trafico como
legitimo o ilegitimo, por medio de técnicas de Caja de Arena o Sandboxing.

¢ Permite administracién centralizada de todos los equipos de la solucién de seguridad perimetral
desde una misma interfaz.

» Cuenta con Reportes predefinidos y la opcién de personalizacién, asi como con herramientas de
andlisis.

¢ Permite visualizar de manera sencilla que todos los equipos de seguridad perimetral gestionados
cuenten con la misma versidn de firmware o sistema operativo para garantizar la homogeneidad‘ég
enlared.
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Actualizaciones de plataforma

o La solucidn cuenta con el servicio de actualizacién de firmas para dispositivos sobre BYOD

+ El dispositivo tiene la opcién de conectarse a los servidores NTP de los Laboratorios de
investigacién y Actualizacién propietarios del mismo fabricante para actualizacién del horario de
sistema local

¢ Es capaz de hacer consultas a los servidores DNS de los Laboratorios de Investigacién y
Actualizacién del mismo fabricante para resolucién y categorizacién de sitios web dentro de los
perfiles para Filtrado Web

+ Tiene la capacidad de hacer consultas a los servidores DNS de los Laboratorios de investigacién y
Actualizacién mismos del fabricante sobre reputacién de direcciones IP

Licenciamiento y actualizaciones
Tamafio de licencia

El licenciamiento de todas las funcionalidades es ILIMITADO en cuanto a usuarios, cajas de cotreo,
conexiones, equipos que pasan a través de la solucién, limitdndola sclamente por el desemperio del
equipo.

Capacidades Minimas Requeridas
¢ Cuenta con al menos 5 puertos de cobre GE RJ45
« Cuenta con al menos 2 puertos de cobre GE RJ45 para conexién de enlaces
o Cuenta con 1 puerto de Consola.
e Cuenta con ail menos 1 puerto USB
s Capacidad para proveer throughput en Firewall de al menos 2.5 Gbps
e Latencia documentada deber4 serigual o menor a 180 us
s+ Soportar al menos 1.5 Millones de sesiones concurrentes sin la necesidad de un médulo adicional.
Soportar al menos 21, 000 nuevas sesiones por Segundo
Capacidad para proveer throughput IPSec de 200 Mbps
Capacidad de enlazar como minimo 200 tuneies IPSEC
Debera de contar desde un inicio con la capacidad y licenciamiento de al menos 80 usuarios
concurrentes de vpn SSL.
+ Debera de poder administrar al menos a 10 access points, sin la necesidad de un equipo o
modulo adicional.

Vigencia de licencia de actualizacién

La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS y URL Filtering se provee
durante la vida del contrate

Gabinetes de Telecomunicaciones de 42UR Marca: Tripplite, Modelo: SR42UBEXP

Para el montaje de los equipos de Telecomunicaciones {servidor de procesamiento de video, servidor de
almacenamiento, conmutador de datos, UPS, equipos video wall, etc.} en el SITE de los Centros de
Monitoreo de Campeche y Carmen, "El Arrendador” considera el suministro e instalacién de los Gabinetes
necesarios para la solucién propuesta o con las siguientes caracteristicas técnicas.

e Capacidad en unidades de rack 42 UR
e Acabado con revestimiento en polvo texturizado color negro
» Puerta frontal desmontable, reversible y con cerradura
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» Puertas posteriores reversibles y con cerradura

+ Dimensiones 199.39 x 60.02 x 109.22cm

s Vias de Acceso por la parte Superior e Inferior del gabinete para facilitar el paso de cables
* Capacidad de Peso - Estacionaria 1360.8 (kg).

* 4 patas niveladoras

e Totalmente desarmable

e Barra de contactos PDU acorde al voltaje de equipo propuesto
» Ventiladores de extraccién de aire

» QOrganizadores Horizontales necesarios

» Organizadores Verticales

e Barrade Puesta a Tierra Fisica

Para el montaje de los equipos de Telecomunicaciones (servidor de procesamiento de video, servidor de
zlmacenamiento, conmutador de datos, UPS,) en el SITE de los Municipios de Champotén y Escarcega,”El
Arrendador” considera el suministro e instalacién de 2 Gabinetes para la solucién propuesta o con las
siguientes caracteristicas técnicas.

Gabinetes de Telecomunicaciones de 24UR Marca: Tripplite, Modelo: SR24UB

+ Capacidad en unidades de rack 24 UR

+ Acabado con revestimiento en polvo texturizado color negro
* Puertas delanteras y traseras con cierre, reversibles

+ Bloqueo, paneles laterales extraibles

e Aperturas de acceso de cable del panel superior e inferior

+ Totalmente montado para una instalacién rapida

+ Ruedasy pies niveladores

+ Dimensiones 116.84 x 65.02 x 88.97 cm

e Capacidad de Peso - 454 (kqg).

e Barrade contactos PDU acorde al voltaje de equipo propuesto
e Organizador Horizontal

= Barra de Puesta a Tierra Fisica

Especificaciones del Sistema Video Wall 4x2 para C4 Campeche
Pantallas Video Wall

“El Arrendador” Suministrard e Instalard un Muro de Visualizacién para monitoreo conformado por un
arreglo de 8 Pantallas de 55" de la Marca Orion Modelo: OLMU-5520S en diagonal de uso profesional, con
tecnologia de imagen LCD LED/ IPS y sistema de iluminacién trasero LED, con capacidad para despliegue
de colores 10 bit, con bisel ultra delgado que permite tener una separacidén maxima entre cada panel de
3.5 mm., dicha separacién es simétrica para las 4 caras del LCD (arriba/abajo/lado izquierdo/lado
derecho), para cubrir un 4rea no mayor a 4.84 x 1.36 mts., resolucién nativa minima de 1920x1080 FHD,
con una dimensién total en pixeles de 7,680 x 2,160, distribuidas en una configuracién de 2 filas por 4
columnas, formato 16:9 con capacidad para despliegue simultdneo de imégenes provenientes de diversas
fuentes de video, su operacién es continua (24x7) de tal manera que permite desplegar y visualizar
contenido de manera ininterrumpida. El brillo que aporta cada panel al muro de visualizacién es de 500
cd/m2, asi como contraste por cada panel de 1,400:1. La superficie de cada panel posee tratamiento anti
reflexién 3H que permite méxima visibilidad de los paneles en condiciones variantes de iluminacién, ya
sea para casos conh exposicién indirecta de luz natural o de luz artificial, para de esta forma minimizar los
destellos provocados sobre el LCD por los reflejos inherentes al haz de luz.




SAIG

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021

Contrato 013/2017

Tecnologia del panel IPS, una de las principales ventajas tecnol6gicas que ofrece el muro de visualizacion
es que el tipo de paneles LCD con los cuales se conforma el arreglo de pantallas cuenta con tecnologia
IPS, tecnologia cuya posicién de los cristales liquidos es paralela a los paneles de vidrio permitiendo que
haya una minima fuga de luz, dando como resultado mayor calidad y uniformidad de imagen sin que la
posicion del espectador altere la apreciacién de colores en la pantalla.

El panel trasero cuenta con los siguientes puertos de entrada DV, PC, HDMI (2), DP, RS-232, LAN y puerto
de servicio.

El Muro de Visualizacién incluye el suministro e instalaciéon de una Estructura de Acero o Aluminio con
caracteristicas adecuadas para garantizar el correcto soporte y estabilidad de las Pantallas, soportes fijos
con colocacién a muro para el montaje y ajuste, asi como todos los cables, herrajes y materiales
necesarios para la instalacion de los paneles LCD, en un arreglo de 4 columnas x 2 filas y de esta forma
obtener la mejor iséptica posible. Las Pantallas ofrecen la capacidad de poder controlarse remotamente
mediante puerto RS232 e incluye protocolos de programacién para integrarse a un sistema de
automatizacién y tener control sobre las funciones de las mismas.

Requerimientos eléctricos de cada pane! 100V a 240V, 50/60 Hz. Poseer indicadores LED para mostrar el
estado de operacién de los equipos y alertas tales como estado de los ventiladores, encendido/apagado
del panel, etc., ademas el muro de visualizacién, en su totalidad cuenta con un sistema de soportes y
montaje, que permite el facil acceso al panel trasero de cada médulo para fines de servicio y
mantenimiento, que permite retirar o extraer de forma independiente cada pantalla.

El Sistema de Pantallas es Escalable, para futuras actualizaciones que permiten aumentar el Muro de
Visualizacion y la conexién entre ellas es tipo daisy chain mediante puerto DVI-D para uso profesional.

Cada panel LCD es auto soportable para evitar dafios a las pantallas aledafias debidas al peso que una
pantalla puede ejercer sobre otra.

Arquitectura del Sistema Video Wall x2 de la solucién de “El Arrendador”
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Procesador de imagenes con las siguientes caracteristicas: Marca: DATAPATH, Modelo: VSN970

El controlador que desplegara las imagenes en el video mural es de Ultima generaciéon en plataforma de
tipo industrial con una disponibilidad 7x24, que cuenta con capacidad de recibir hasta 8 sefiales de video
streaming, asi como también un total de 8 salidas de video DVI con la resolucién nativa de las pantallas,
para entregar la sefial de video simultdnea a todas las pantallas de la solucién especificada.

El equipo controlador cuenta con procesador Intel Core i7 de 3.1 GHz y con memoria RAM del tipo DDR3
con capacidad de 8gb.

Contiene dos discos del tipo hot swap en arreglo raid 1, con capacidad de almacenamiento de 750gb El
controlador cuenta con adaptador de red dual 10/100/1000 base-t Ethernet para usarse con cable de par
trenzado de cat5 o 6. Asi mismo, el controlador de imagenes cumple con las siguientes caracteristicas
que aseguran su alta disponibilidad 2 fuentes de poder redundantes, 2 unidades de almacenamiento y
sistema de ventilaciéon (3 ventiladores); en caso de que alguno de los dispositivos presente falla el
controlador continta operando al 100%. Tiene la facilidad de insertar, retirar o remplazar los médulas
antes mencionados, sin necesidad de apagar el equipo o interrumpir la operacion del sistema, plug and
play y hot swap.

El controlador y las imagenes pueden ser manipulados desde cualquier terminal que se encuentre en la
red LAN y que cuente con la aplicacién para controlar la proyeccién de las iméagenes en el video mural,
aplicaciones input director y wall control red incluida.

La transmision de video desde el controlador hacia las pantallas se realiza de forma digital.

El controlador de imagenes permite la modificacién de los escenarios por lo menos desde 2 terminales
que tendran acceso en forma concurrente, pero solo una a la vez puede realizar las modificaciones a los
escenarios. Se suministra aplicacién que cuenta con la facilidad de arrastre y colocacién de imagenes (drag
and drop), la cual se incluye la licencia con vigencia de perpetuidad para reinstalarse las veces que sea
necesario en los sistemas operativos Windows vista, Windows 7, Windows 8, en arquitectura de 32 y/o
64 bits, con la aplicacién suministrada Wall control red.

La aplicacién es capaz de administrar las imagenes provenientes de las diversas fuentes de video y/o
aplicaciones para ser enviadas al video mural, las sefiales de video serdn desplegadas en ventanas que
puedan modificarse y posicionarse libremente en el video mural utilizando una porcién del mismo o
desplegandola en la totalidad del arreglo.

La aplicacién permite la creacién o configuracién de escenarios para guardar varias configuraciones del
panel, estos escenarios predefinidos pueden ser guardados y lanzados posteriormente en cualquier
momento, volviendo de este modo el mural a la configuracién definida en dicho escenario, aplicacion wall
control red incluida.

El procesador cuenta con tarjetas de entrada de alto rendimiento de 3era. Generacién PCl Express que
dupliquen el ancho de banda por linea, memoria de buffer de 4x256 MB, ancho de banda de captura de 3.2
GB/s por tarjeta PCle Gen.3.

Se incluyen todos los accesorios necesarios, para su correcta instalaciéon y operacién del sistema.
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Especificaciones del Sistema Videa Wall 4x2 para Ciudad del Carmen:

“El Arrendador” Suministrara e Instalard un Muro de Visualizacién para monitoreo conformado por un
arreglo de 8 Pantallas de 55" de la Marca Orion Modelo: OLMU-55205 en diagonal de uso profesional, con
tecnologia de imagen LCD LED/ IPS y sistema de iluminacién trasero LED, con capacidad para despliegue
de colores 10 bit, con bisel ultra delgade que permite tener una separacién méaxima entre cada panel de
3.5 mm., dicha separacién es simétrica para las 4 caras del LCD {arriba/abajo/lado izquierdo/lado
derecho), para cubrir un drea no mayor a 4.84 x 1.36 mts., resolucién nativa minima de 1920x1080 FHD,
con una dimensidn total en pixeles de 7,680 x 2,160, distribuidas en una configuracién de 2 filas por 4
columnas, formato 16:9 con capacidad para despliegue simultaneo de imagenes provenientes de diversas
fuentes de video, su operacién es continua (24x7) de tal manera que permite desplegar y visualizar
contenido de manera ininterrumpida. El brillo que aporta cada panel al muro de visualizacién es de 500
cd/m2, asi como contraste por cada panel de 1,400:1. La superficie de cada panel posee tratamiento anti
reflexion 3H que permite maxima visibilidad de los paneles en condiciones variantes de iluminacién, ya
sea para casos con exposicién indirecta de luz natural o de fuz artificial, para de esta forma minimizar [os
destellos provocados sobre el LCD por los reflejos inherentes al haz de luz.

Tecnologia del panel IPS, una de las principales ventajas tecnolégicas que ofrece el muro de visualizacion
es que el tipo de paneles LCD con los cuales se conforma el arreglo de pantalias cuenta con tecnologia
IPS, tecnologia cuya posicién de los cristales liquidos es paralela a los paneles de vidrio permitiendo que
haya una minima fuga de luz, dando como resultado mayor calidad y uniformidad de imagen sin que la
posicién del espectador altere la apreciacién de colores en la pantalla.

El panel trasero cuenta con los siguientes puertos de entrada DVI, PC, HDMI(2), DP, RS-232, LAN y puerto
de servicio.

El Muro de Visualizacién incluye el suministro e instalacién de una Estructura de Acero o Aluminio con
caracteristicas adecuadas para garantizar el correcto soporte y estabilidad de las Pantallas, soportes fijos
con colocacidon a muro para el montaje y ajuste, asi como todos los cables, herrajes y materiales
necesarios para la instalacién de los paneles LCD, en un arreglo de 4 columnas x 2 filas y de esta forma
obtener la mejor iséptica posible. Las Pantallas ofrecen la capacidad de poder controlarse remotamente
mediante puerto RS232 e incluye protocolos de programaciéon para integrarse a un sistema de
automatizacidn y tener control sobre las funciones de las mismas.

Requerimientos eléctricos de cada panel 100V a 240V, 50/60 Hz. Poseer indicadores LED para mostrar el

estado de operacién de los equipos y alertas tales como estado de los ventiladores, encendido/apagado
del panel, etc., ademas el muro de visualizacién, en su totalidad cuenta con un sisterna de soportes

& e



SAIG

\

GOBIERNO DEL ESTADO
CAMPECHE 2015-2021 ﬁ
Contrato 013/2017

montaje, que permite el facil acceso al panel trasero de cada médulo para fines de servicio y
mantenimiento, que permite retirar o extraer de forma independiente cada pantalla.

El Sistema de Pantallas es Escalable, para futuras actualizaciones que permiten aumentar el Muro de
Visualizacién y la conexién entre ellas es tipo daisy chain mediante puerto DVI-D para uso profesional.

Cada panel LCD es auto soportable para evitar dafios a las pantallas aledafas debidas al peso que una
pantalla puede ejercer sobre otra.

Arquitectura del Sistema Video Wall x2 de la solucién de “El Arrendador”

Procesador de imagenes con las siguientes caracteristicas: Marca DATAPATH Modelo: VSN970

El controlador que desplegara las imagenes en el video mural es de dltima generacién en plataforma de

tipo industrial con una disponibilidad 7x24, que cuenta con capacidad de recibir hasta 8 sefiales de video
streaming, asf como también un total de 8 salidas de video DVI con la resolucién nativa de las pantallas,

para entregar la sefal de video simulténea a todas las pantallas de la solucién especificada. ‘6&/

El equipo controlador cuenta con procesador Intel Core i7 de 3.1 GHz y con memotria RAM del tipo DDR3

con capacidad de 8gb.
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Contiene dos discos del tipo hot swap en arregio raid 1, con capacidad de almacenamiento de 750gb El
controlador cuenta con adaptador de red dual 10/100/1000 base-t Ethernet para usarse con cable de par
trenzado de cat5 o 6. Asi mismo, el controlador de imagenes cumple con las siguientes caracteristicas
que aseguran su alta disponibilidad 2 fuentes de poder redundantes, 2 unidades de almacenamiento y
sistema de ventilacién (3 ventiladores); en caso de que alguno de los dispositivos presente falla el
controlador contintia operando al 100%. Tiene la facilidad de insertar, retirar 0 remplazar los médulos
antes mencionados, sin necesidad de apagar el equipo o interrumpir la operacién del sistema, plug and
play y hot swap.

El controlador y las imagenes pueden ser manipulados desde cualquier terminal que se encuentre en la
red LAN y que cuente con la aplicacién para controlar la proyeccién de las imagenes en el video mural,
aplicaciones input director y wall control red incluida.

La transmisién de video desde el controlador hacia las pantalias se realiza de forma digital.

El controlador de imagenes permite la modificacidn de los escenarios por lo menos desde 2 terminales
que tendran acceso en forma concurrente, pero solo una a la vez puede realizar las modificaciones a los
escenarios. Se suministra aplicacién que cuenta con lafacilidad de arrastre y colocacién de imagenes (drag
and drop), la cual se incluye la licencia con vigencia de perpetuidad para reinstalarse las veces que sea
necesario en los sistemas operativos Windows vista, Windows 7, Windows 8, en arquitectura de 32 y/o
64 bits, con la aplicacion suministrada Wall control red,

La aplicacion es capaz de administrar las imagenes provenientes de las diversas fuentes de video y/o
aplicaciones para ser enviadas al video mural, las sefiales de video seran desplegadas en ventanas que
puedan modificarse y posicionarse libremente en el video mural utilizando una porcion del mismo o
desplegandola en la totalidad-delarreglo. ‘ e -

La aplicacion permite la creacion o configuracion de escenarios para guardar varias configuraciones del
panel, estos escenarios predefinidos pueden ser guardados y lanzados posteriormente en cualquier
momento, volviendo de este modo el mural a la configuracién definida en dicho escenario, aplicaciéon wall
control red incluida.

El procesador cuenta con tarjetas de entrada de alto rendimiento de 3era. Generacién PCl Express que
dupliquen el ancho de banda por linea, memoria de buffer de 4x256 MB, ancho de banda de capturade 3.2
GB/s por tarjeta PCle Gen.3.

Se incluyen todos los accesorios necesarios, para su correcta instalacién y operacién del sistema.
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Especificaciones Técnicas Sistema de Respaldo ininterrumpible (UPS)

E! Sistema de Alimentacidn Ininterrumpida (UPS, por sus siglas en inglés), es un dispositivo que cuenta
con baterias capaces de almacenar energia eléctrica para proporcionar alimentacién a los equipos
conectados a éste por un tiempo limitado durante un corte de energia. El UPS, ademas, puede protegera
los equipos de posibles subidas y bajadas de tensién. El UPS deberd actuar de forma automatica para
evitar que los equipos se vean afectados en su funcionamiento dejando de operar.

“El Arrendador” oferta los equipos de respaldo de energia (UPS) de la Marca: Tripplite Modelo:
SUTOKRT3U con capacidad de 10 KVA s enlos Centros de Monitoreo de Campeche y Carmen y paralos
equipos de los municipios de Champotén y Escarcega, se considera equipos de respaldo de energia (UPS)
de la Marca: Tripplite Modelo: SUSO00RT3U con capacidad de 5 KVA's apegados a la “Norma Técnica
para Estandarizar las Caracteristicas Técnicas y de Interoperabilidad de los Sistemas de Video Vigilancia
para la Seguridad Publica” y a las mejores practicas de soluciones de TI.

“El Arrendador” realizo los calculos necesarios de su solucién para especificar el dimensionamiento y
nimero de equipos UPS a requerir para los respaldos de energia correspondientes de cada municipio.

Consumo en Watts para Equipamiento de Municipio de Campeche y Cd Carmen

EQUIPO Alimentacion| Cndad | CUTRe | ates
Firewall Fortinet 110 2 202 404
Swich Cisco 2960 110 2 450 %00
Server Lenovo System x3550 M5 110 4 292 1168
Lenovo Storage SAN 110 2 436 872
Procesador Video Wall 110 1 600 600
Video Wall 4x2 de 55" 110 8 200 1600
Estaciones de Trabajo 110 4 210 840
Monitores de 27" 110 8 40 320
TOTAL
WATTS 6704
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Consumo en Watts para Equipamiento de Municipio de Champotén y Escarcega

EQUIPO . Alir:Z::;zién Cantidad Cown:rtr: ° th:)::ls\:;:tc:s

Firewall Fortinet 110 2 202 404

Swich Cisco 2960 110 2 450 200

Server Lenovo System x3550 M5 110 4 292 1168
Lenovo Storage $3200 110 2 436 872
Estaciones de Trabajo 110 1 210 210
Monitores de 27" 110 2 40 80

TOTAL
WATTS 3634

Remodelacién y Adecuociones en los Centros de Monitoreo de Compeche y Ciudad del Carmen

Actualmente el estado cuenta con un Area de Operacién en el C4 de Campeche, y en el Subcentro de
Carmen, como parte del alcance de la propuesta “Interconecta 5.A de C.V “, considera dentro de su
propuesta técnica y econdmica los trabajos de ampliacion necesarios en estas reas para poder ampliar
el nimero de puestos de operacién para soportar los puestos de monitoreo de la primera etapa.

“El Arrendador”, considerar todos los requerimientos necesarios para poder habilitar los puestos en las
distintas 4reas requeridas la siguiente tabla indica el nimero de puestos de manitoreo necesatios por
municipio. '

Tabla de Puestos de Monitoreo que serdn Implementados

No. De Puestos
Municipio de Monitoreo Ubicacién
Requeridos

Campeche 4 C4 Campeche

Cd del 4 Subcentro

Carmen Carmen

Champotén 1 SSP del
Municipio

Escarcega 1 SSP del
Municipio

»€] Arrendador”, considera los trabajos necesarios de remodelaciones y adecuaciones para habilitar los
Puestos de Monitoreo de cada sitio, para el caso del C4 de Campeche y el Subcentro de Cd del Carmen,
se anexan planos actuales de la distribucién de las 4reas y los puestos de operacion de cada sitio, “El
Arrendador” suministrara todes los componentes habilitadores para cada puesto, siendo enunciativos
mas no limitativos las siguientes tareas y suministros.

» Trabajos de Obra Civil (implementacién de muros, demolicion de muros, resanes, pinturas
acabados, pisos falsos, luminarias etc.)

¢ Desmantelamientos de Pantallas existentes
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s Desmantelamiento de Mobiliarios

» Reubicaciones de mobiliaric existente

s Suministro de Mobiliario de caracteristicas similares a las actuales
s Habilitacién de cableado y servicios de voz y datos

e Habilitacion de energia eléctrica para los puestos de monitoreo

s Suministro de un Sistema de Tierra Fisica

Para los otros 2 municipios, Escidrcega y Champotén “El Arrendador”, considera la habilitaciéon de un
puesto de monitoreo con mobiliario para una sola persona, la ubicacion sera designada por la convocante
una vez adjudicado el proyecto, se considera todos los elementos habilitadores necesarios para la
instalacién de un puesto de monitoreo (adecuaciones para contacto eléctrico polarizado, cableado de voz

y datos y equipo de comunicaciones).

“El Arrendador”, presenta como parte de su propuesta técnica los planos de las dreas a remodelar y la
distribucién de los puestos de operaciéon y monitoreo en los centros de Campeche y Cd. del Carmen.

Plano de distribucién de Areas C4-Campeche
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Plano de Area de Remodelacién Propuesto por “El Arrendador”
Para el C4-Campeche
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Plano de distribucién de Areas SubCentro Cd def Carmen
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Plano de Area de Remodelacién Propuesto por "El Arrendador”
Para el Sub-Centro Cd del Carmen
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Especificaciones técnicas de equipos bo}a Puestas de Monitoreo

“El Arrendador”, considera las estaciones de trabajo para puestos de monitoreo en los municipios de
Campeche, Cd. del Carmen, Champoton y Escércega, las estaciones de trabajo cuentan como minimo con
las siguientes caracteristicas:

“El Arrendador”, considera para Cada Puesto de Monitoreo el suministro, Instalacion configuracion y
puesta en operacion de una Estacion de Trabajo, con 2 Monitores de 27" y un Joystick de Control para
PTZ.

Estacion de Trabajo Marca: Lenovo, Modelo: ThinkStation P310 Workstation

Procesador: Intel Core i7-6700 3.4 GHz, 4 Core, 8MB, 65W

Chipset: Intel C236

Memoria: 16 GB DDR4-2133 UDIMM

Video: Intel HD 530

Almacenamiento: HDD de 3,5 pulgadas SATA 7200rpm 1TB

Fuentes de poder: 210W, 80 Plus

Tarjeta de red: Gigabit Ethernet, Intel 1219M, soporta Wake-on-LAN

Audio: Realtek ALC662 codec

Sequridad: TPM 1.2

Slots: 5 PCle 3.0 :

Puertos interconectados: (2} USB 3.0(1) Microphone (1) Headphone (1) SD Card Reader (1) 2%9-in-
1 Media Card Reader2 (1) 1394 |EEE Firewire2 (1) eSATA2 Trasero (4) USB 3.0 (2) USB 2.0 (1) Serial3
(1) VGA (2) DisplayPorf" (1) Ethernet (1) Audio Line-in (1) Audio Line-out (1) Microphone-in

Wi-Fi: Intel® Wireless - N 82602 AC 802.11 b/g/n, 2 x 2, 2.4 GHz WiFi + Bluetocoth Certificaciones:
ENERGY STAR® 6.0 Qualified EPEAT™ GOLD Rating.

Monitor Marca: Lenovo, Modelo: ThinkVision P2760E3GAR1US
Se suministran 2 Monitores de 27" LED backlight, 600 MHz, 163 dpi, 3840 x 2160 de resclucién,
40W, 5 puertos USB, 1 HDMI (2.0), Energy Star, 1SO 9241-307, EPEAT Gold,

Garantia: Por el tiempo que dure el contrato.

“El Arrendador”, Indicala direccion URL del fabricante donde se pueda verificar el cumplimiento de todas
las caracteristicas técnicas solicitadas.

http://www.lenovo.com/shop/emea/content/pdf/ThinkStation/P310/P310 DS _ES.pdf

Joystick Marca: AXIS, Modelo: T8311

“El Arrendador”, considera para cada uno de los Puestos de Monitoreo el suministro de un teclado
loystick para el controlde la PTZ.

El joystick que se debe usar por los operadores de video vigilancia y tiene las siguientes caracteristicas:

* Joystick con efecto Hall de tres ejes:
o X/Y: para movimiento vertical y horizontal

o Z:botdn para el zoom. k

» 6 teclas de acceso directo para aplicaciones definidas.
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Arquitectura de Puesto de Trabajo de Monitoreo

MONITOR A

N

ESTACION DE
TRABAJO

Especificaciones técnicos de infraestructuro de Radiocomunicacién Punto -Punto y Punto -
Muitipunto.

La tecnologia de la Marca RADWIN propuesta por “El Arrendador” para la conexion de los Puntos de
Monitoreo Inteligente (PMI) a los Centros de Monitoreo de Campeche y Ciudad del Carmen vy alos Puestos
de Monitoreo de Champotén y Escarcega, incluye todos los elementos necesarios para habilitar la
comunicacién entre cada una de las camaras a los servidores de procesamiento y almacenamiento de
video.

Arquitectura para equipos de Radiocomunicacién Propuesta por "El Arrendador”
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“El Arrendador” Realizo Estudios de disefio y cobertura de radio para cada uno de los Puntos de
Monitoreo Inteligentes (PMI } que estdn siendo considerados dentro del proyecto para ser comunicados
con esta tecnologia, de los Municipios de Campeche, Cd del Carmen, Champotén, y Escarcega.

“El Arrendador” Agrega como parte de su Solucién planos de coberturas de Radio de por Cada
Municipio, Asi como los PMI que estin siendo conectados a través de estos medios.

Plano de Cobertura Tecnologia de Radiocomunicacién para el Municipio de Campeche
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Plano de Cobertura Tecnologia de Radiocomunicacién para el Municipio de Carmen
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Plano de Cobertura Tecnologia de Radiocomunicacién para el Municipio de Champotén
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Plano de Cobertura Tecnologia de Radiocomunicacién para el Municipio de Escarcega
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“El Arrendador” considera para la solucién de equipos de radiocomunicacién Punto- Multipunto la
tecnologia de la Marca: RADWIN.

Equipos para solucién Punto - Multipunto Caracteristicas técnicas minimas ofertadas por “El
Arrendador”.

Radio Base Marca: RADWIN, Modelo: RW-5BG-2649

¢ Radio punto a multipunto

e Capacidad de hasta 340 Mbps a 40 MHz

« Bandasde4.9a58GHz

e Modulacién MIMO-OFDM (BPSK/QPSK/16QAM/64QAM}

+ Modulacién adaptativa

¢ Seleccién automatica de canal

+ Antenaintegrada Beam-Forming con ganancia de antena 20 dBiy alineacion automatica para
mejorar la recepcién y mitigar las interferencias

¢ MIMO avanzado 2x2

» SLA Service Level Agreement (ancho de banda garantizado)

e ARQ Automatic Repeat request
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Mas de 350,000 paquetes por segundo
GPS embebido para localizacién y sincronizacion
Smart Bandwidth Management o Disponibilidad automatica de ancho de banda.
Visor de espectro
Tecnologia Duplex TDD
Correccién de errores FEC k=1/2, 2/3, 3/4, 5/6
Encripcién AES 128
Sincronizacién Intrasite TDD
Sincronizacién Intersite TDD
P67
Interface Ethernet: Two ports, supporting 100/1000BaseT. 1st port: Data and PoE 2nd port:
Management
QOS Packet classification to 4 queues de acuerdo a 802.1p y Diffserv, TTL, Strict priority.
VLAN: Soporta 802.1Q, 802.1P, QinQ

Equipos Radio Suscriptor Marca: RADWIN, Modelo: RW-5525-9H54

* & & & @

Radio Suscriptor punto a multipunto con capacidad de 10, 25 y 50 Mbps escalables a 100 Mbps
Soporta Bandas de 4.9 a 5.8 GHz

Ancho de canal configurable a 10, 20 o 40 MHz

Modulacién MIMO-OFDM (BPSK/QPSK/16QAM/64QAM)

Modulacién adaptativa

Seleccién automatica de canal

Antena Integrada con Ganancia de 17 dBi, 23 dBi o antena separada.

Soporta diversidad

SLA Service Level Agreement o compromiso de entrega de capacidad por suscriptor garantizado
Smart Bandwidth Management o Disponibilidad automatica de ancho de banda.

Visor de espectro

Tecnologia Duplex TDD

Asignacién de ancho de banda configurable simétrico o asimétrico

Correccién de errores FEC k=1/2, 2/3, 3/4,5/6

Encripcién AES 128

P67

Interface Ethernet: Two ports, supporting 100/1000BaseT. 1st port: Data and PoE 2nd port:
Management

QOS Packet classification to 4 queues de acuerdo a 802.1p y Diffserv, TTL, Strict priority.
VLAN: Soporta 802.1Q, 802.1°, QinQ

Equipos Punto - Punto Marca: RADWIN, Modelo: RW-2954-D200

Caracteristicas técnicas minimas

Arquitectura ODU: Unidad para exteriores con antena integrada, antena incorporada o unidad con
conexiones para antena externa.

IDU Unidad para interiores o dispositivo PokE

Ethernet hasta 750 Mbps / :
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s Radio con alcance Hasta 120 km (75 millas)
¢ Bandas de Frecuencia: 5.1 - 6,090 GHz
¢ Ancho de banda de canal 10/20/40/80 MHz
s Potencia méxima de transmision 25 dbm
e Modulacién y codificacion adaptativa: Se soporta
e Tecnologia duplex TDD
e Uplink / Downlink configurable simétrico o asimetrico
e Ancho de banda de canal configurable: 10/20/40/80 MHz dependiendo de la banda
s Diversidad Soportada
e Vista de espectro soportado
« Sincronizacién TDD Intra-sitio soportado
« Sincronizacién inter-sitio soportado usando GPS por sitio
¢ Encripcién: AES128, FIPS197
e QoS Clasificacién de paquete, 4 prioridades

Energia
¢ Alimentacién de energfa a través de cable ODU - IDU
¢ Consumo de energia: <20 W

Ambiente de operacién .
+ Temperatura de operacion -35°C a 60°C (-31°F a 140°F).
e Humedad 100% condensacién, P67 (completamente protegido contra polvo e inmersién hasta
1 metro)

El Arrendador”. Dentro de su solucién propuesta esta considerando equipos de radiocomunicacion
Punto a Punto con las siguientes caracteristicas, estos equipos no son una solicitud de la convocante en
la las Bases de Licitacién Publica Estatal No. SAIG-EST-003-17, sin embargo forman parte de la solucion
propuesta de “El Arrendador”.

Equipos Punto - Punto Marca: RADWIN, Modelo: RW-2954-AH25
Caracteristicas técnicas ofertadas

Arquitectura ODU: Unidad para exteriores con antena integrada, antena incorporada o unidad con
conexiones para antena externa.

IDU Unidad para interiores o dispositivo PoE

o Ethernet hasta 50 Mbps

e Radio con alcance Hasta 120 km (75 millas)

e Bandas de Frecuencia: 2.297 -2.482 GHz, 4.890 -5.960 GHz,
s Ancho de banda de canal 5/10/20 MHz

» Potencia maxima de transmision 25 dbm

e Modulacién y codificacién adaptativa: Se soporta

s Tecnologia daplex TDD

o Uplink / Downlink configurable simétrico o asimetrico

e Ancho de banda de canal configurable: 10/20/40/80 MHz dependiendo de la banda
s Diversidad Soportada

e Vista de espectro soportado

« Sincronizacién TDD intra-sitio soportado
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» Sincronizacidn inter-sitio soportado usando GPS por sitio
* Encripcion: AES128, FIPS197
s QoS Clasificacion de paquete, 4 pricridades

Ambiente de operacién
« Temperatura de operacidn -35°C a 60°C (-31°F a 140°F).
« Humedad 100% condensacién, IP67 (completamente protegido contra polve e inmersién hasta
1 metro)

Especificaciones para Servicios Administrados

Todos los servicios estaran regidos por niveles de servicio especificos y serdn construidos, mantenidos,
administrados y soportados de acuerdo a los requerimientos técnicos y de negocio que en Anexo Uno de
las Bases de Licitacion Publica Estatal No. SAIG-EST-003-17.

Adicionalmente a los servicios, existen componentes habilitadores que apalancan la funcionalidad general
de los servicios, tales como software central, licencias, software base, procesamiento, almacenamiento,
desarrollo de interfaces con aplicaciones {incluyendo su cédigo fuente y herramientas para el desarrollo
como SDK), entre otros, cuyo costo es integrado en el costo de los servicios que "El Arrendador” esta
ofertando en su propuesta econdmica, mismos que al término del contrato pasardn a ser propiedad del
Estado de Campeche.

Los diferentes servicios se pagardn a mes vencido una vez que hayan sido tomadas en administracion, o
bien, implementados y aprobados por el Convocante, que es una entidad formada por Servidores Publicos
del Estado de Campeche, misma que coordinard, controlard y asegurard el cumplimiento de los servicios
y fungird como punto de contacto entre la organizacién y el prestador de servicios del proyecto. Es decir,
que a partir de la correcta implementacion y/u operacion, se pagara de manera mensual, a mes vencido,
por tipo de “servicio”, todo a un precio unitario previamente acordado mediante contrato.

Para la entrega de los servicios asociados, se tienen contempladas una modalidad para la erogacién de los
pagos asociados a cada rubro de servicio:

s Unidad Mes.

Los rubros de servicio que correspondan a una erogacion mensual basada en un esquema de Unitarios
Mensuales, corresponden a servicios administrados que serdn entregados de manera constante durante
la vida del contrato y cuyo costo serd cubierto por la volumetria asociada que se encuentre operando el
periodo de un mes, cumpliendo con los requerimientos, funcionalidades y niveles de servicio requeridos
por la Convocante.

Péliza de Mantenimiento y Soporte

La propuesta de “El Arrendador”, contempla los servicios de soporte para la operacidn del proyecto, como
son la administracién de la infraestructura, el mantenimiento preventivo y correctivo de todos los

componentes (tanto a nivel hardware como software), mecanismos de respaldo y recuperacion de %
desastres, entre otros, garantizando los niveles de servicio que determine la convocante.

- Los servicios de soporte que se consideran por “El Arrendador”, de manera enunciativa, son:
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Soporte técnico.

Mantenimiento preventivo y correctivo.
Mesa de servicio

Administracién de incidentes y problemas.
Administracion de activos.
Docurmentacidn.

YV VV VYV VY

La propuesta de mantenimiento de “El Arrendador”. es lo suficientemente robusta para cumplir, los
Niveles de Servicio solicitados por la Convocante y contempla el mantenimiento preventivo de acuerdo a
las especificaciones de los fabricantes de los productos.

"El Arrendador”, considera que los costos relativos a los mantenimientos se integran a los Precios
Unitarios Mensuales de las Unidades de Servicio, por o que no se trata de un Precio Unitario Desagregado.

Mantenimiento preventivo

El mantenimiento preventivo tiene como objetivo verificar el correcto funcionamiento, identificar
problemas potenciales y eliminar probables causas de fallas en la infraestructura que compone el servicio,
y responde a la necesidad de hacer una revisién de la operacion de todos los componentes habilitadores
de los servicios para asegurar un adecuado funcionamiento y desempeno, mediante actividades de
evaluacién, diagnéstico y reemplazo de partes, asi como, la actualizacion de versiones de herramientas
en caso de ser necesario: con la finalidad de contar con la disponibilidad requerida.

€] Arrendador”, entrega el calendario de los servicios de mante nimiento preventivo, en el cual se inciuye
nimero y método del mantenimiento preventivo a realizar de acuerdo a la infraestructura proporcionada,
el cual sera validado y autorizado por la Convocante revisando que no afecte Jos periodos criticos de la
operacion.

Calendario de los Servicios de Mantenimiento

CALENDARIO GENERAL DE MANTENIMIENTO PREVENTIVO
ARio 2017 2018 2019 2020 2624
Duradon de Servicos en Meses 1] 2] 3] 4] 5] 6 7] 8] s[to[11]s2[1[sa[xs[16[x7[s8[1s[20[212223[24]25]25[27]28]25[30 31[32[23[34]35]36]37[38[30]a0[1] s2| a3 e[ es as[7[as]ac[s0] 1 5253
infreestructura de TN

FireWatt

Swicth de Acceso

Servidores de P

Servidores de A iento
Estacion de Trabajo

Equipos de Respalde UPS .
Punte de Monitorea intefigente

Paste

Gahinete Pae

Fuentes Alir

Switch Acceso PoE en PME
Controfador de Carga

Sistema de Respatdo (Baterias)
Camare PTZ

Camare Fija

Mantenimento Semestrat )
Mantenimento Anual
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Método del mantenimiento preventivo a realizar de acuerdo a la infraestructura proporcionada.

Método de Mantenimiento para Equipos de Infraestructura Tl (Firewall, Switch de Red, Servidor de
Procesamiento, Servidor de Almacenamiento, Estacién de Trabajo, UPS)

e Desconexién de equipo de la fuente de alimentacién
+ Desconexion de equipo de red de datos

e Desmontaje del Equipo

s Limpieza externa de equipo

¢ Limpieza Interna de equipo

* Inspeccidn visual de componentes internos y externos
« Montaje del equipo

¢+ Conexidn de equipo alimentacidny red

» Encendido del equipo

+ Revisidn de operacion del equipo

* Revisidén de parédmetros de configuracién

» Actualizaciones de ser necesarias

» Pruebas de operacidn

Método de Mantenimiento para Equipos PMI (Puntos de Monitoreo Inteligentes)

¢ Revisidn del Poste
o Inspeccidn fisica del poste
¢ Revision de sistema de tierras
o Revision de sistema para rayos
o Revisidon de acometida eléctrica
* Revision fisica de gabinete del PMI
¢ Revisidn e Inspeccién de Fuente de Alimentacion
Revisién e Inspeccién Controlador de Carga
Revision e Inspeccidon Switch POE
Revisidn e Inspeccidn Baterias
Revisién e Inspeccion Termostato
Revisidn e Inspeccidn Extractor
Revisidn e Inspeccidn Interruptor
Revision e Inspeccion Conexiones y Terminales
Limpieza de componentes
¢ Revisién de Equipos de Radiocomunicacion
o Revisién de fuente de alimentacion
o Revisidn de conexiones y terminales
o Ajustes a soportes
o Limpieza del equipo
e CémaradePTZ
Inspeccidn visual del equipo
Desconexidn del equipo
Desmontaje del equipos
Limpieza externa del equipo
Limpieza interna del equipo
Montaje del equipo
Revisidn de conexiones
Revision de operacién
Validacién de visualizacidn

0O 0000 OO0

[o]

OO0 000 0000
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o Revision de soportes

o Ajuste de soportes
s Camaras Fija
Ingpeccion visual del equipo
Desconexién del equipo
Limpieza externa del equipo
Limpieza interna de! equipo
Montaje del equipo
Revisidn de conexiones
Revisidn de operacidn
Validacién de visualizacion
Revision de soportes
Ajuste de soportes

O 000 000 0 CCC

Mantenimiento correctivo

El mantenimiento correctivo es aquel que se requiere para restaurar o reparar algun componente, “El
Arrendador”, garantizara la continuidad del servicio. Y generaimente el mantenimiento corrective no es
planeado. Dado que el objetivo primordial del mantenimiento correctivo es restablecer las operaciones
en el menor tiempo posible, pudiera darse una reparacion temporal, que mantenga al equipo en
funcionamiento hasta que el turno termine y pueda llevarse a cabo un mantenimiento que corrija
completamente el problema.

El Arrendador”, considerar en su propuesta la infraestructura de hardware y software, asi como los
materiales que sean requeridos para la entrega de este servicio.

Mesa de Ayuda

Como parte de la propuesta, "El Arrendador”, considera una mesa de Ayuda para el proyecto que le
permita a la convocante asignar y transferir los eventos pertenecientes al dominio de los servicios del
proyecto, esta mesa de servicio estara fuera de las instalaciones del convocante, por lo que se e entiende
que estara ubicada en las instalaciones del “El Arrendador”, mediante el uso de sus propias herramientas
y de manera dedicada para el proyecto.

La mesa de servicio de “El Arrendador” tiene:

» Cuenta con su propia infraestructura independiente, hacia la cual serdn canalizados por parte de
la convocante los eventos reportados y que correspondan a su dominio.-

» Proporcionara la atencién y soporte para mantener la operacién de los servicios objeto de éste
proyecto conforme a los niveles de servicio definidos por el convocante.

> Entrard en operacién a partir de la liberacién del servicio, una vez concluida la fase de
"implementacién para cada una de las partidas”
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» Tendrd un horario de servicio, 24 horas los 365 dias del afo. Esta es capaz de recibir las llamadas

en ese horario y brindar la atencién de acuerdo a los niveles de servicio solicitados por el
convocante.

» Las tareas minimas que “El Arrendador” realizara con la Mesa de servicio son: recibir, registrar,
analizar, resolver y canalizar los reportes de incidentes o fallas, dar sequimiento y solucién a los
reportes informando a los usuarios oportunamente; asi mismo, generara un registro histérico con
consulta, reporte y seguimiento, sobre el tipo de fallas presentadas y la forma en la que se
solucionaron.

» Laherramienta de ITSM que utilizada para la mesa de servicio cuenta con al menos los siguientes
procesos certificados por el toolset de pinkverify 2011 (https://www pinkelephant.com/en-
ca/PinkVERIFY/PinkVERIFYToolsets): Gestién de Incidentes, Gestiéon del cambio, Gestién de
problemas, Gestién del conocimiento, Gestién de niveles de servicio y Gestién de catélogos de
servicio. Dentro de la presente propuesta técnica se incluye la carta del fabricante de la
herramienta que relaciona las certificaciones.

“El Arrendador” proporciona durante la contratacién de los servicios, como parte de nuestra propuesta
técnica, una matriz de escalamiento que contiene, al menos, la informacién de los contactos (Nombre,
Puesto, Teléfono Oficina, Teléfono Mévil, entre otros.) para su localizacién en todo momento, asi como
los tiempos establecidos para pasar al siguiente nivel. Por su parte, la convocante proporcionard una
matriz de escalamiento de contactos y responsables de la administracién del servicio, a fin de coordinar
la restauracion de los servicios

“El Arrendador” proporcionara el acceso para la consulta de reportes en la mesa de ayuda del proyecto

al personal que la convocante designe.
MATRIZ DE ESCALACION
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Uificer)

Tiempo para
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5 minutos
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4 horas
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= 15 minutos
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Niveles de Servicio

Los niveles de servicio estaran relacionados al Servicio en términos de disponibilidad y entrega de los
mismos. El incumplimiento de los servicios que se acuerden generara deductivas por incumplimiento que
se descontaran a la factura mensual de |os servicios otorgados.

En virtud de la criticidad que estos servicios significan para la convocante, es necesario contar con un nivel
de servicio de Disponibilidad mensual de cada una de las unidades de servicio que comprenden la
solucién, asi como una métrica de la “entrega del servicio”.

“El Arrendador” toma en cuenta en su propuesta este requerimiento y considerar que se aplicaran las
siguientes métricas:

Disponibilidad de Servicio

El objetivo principal de la Métrica de Disponibilidad del Servicio es determinar la cantidad de tiempo de
Servicio y la funcionalidad correcta operables, lo cual significa que cubrieron la totalidad de los
requerimientos de negocio y cumplen con el objetivo por el que fueron conce bidas.

Para contabilizar dicha métrica, se almacenaran todos los “tiempos fuera” (no calendarizados) de los
Servicios de manera mensual y de donde se obtendré el porcentaje de disponibilidad respecto del tiempo
total mensual sobre una base de 7x24.

La disponibilidad sera medida por Servicio, tomando en cuenta todas las posiciones de servicio instaladas
en cada partida. También se medird la disponibilidad del sistema central.

El objetivo de ambas mediciones se muestra a continuacién:

Disponibilidad (%)

- Nivel de servicio esperado
Servicios
(Mensual)
Servicios Administrados PM| 7%

6 146 W
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» Ladisponibilidad serda medida por PMI:
» Laférmula para medir la disponibilidad de cada uno de los PMl es la siguiente:
Disponibilidad [1 (HFS"PS)] 100
= —_ *
isponibilida Y]

Dénde;
HHM - Horas naturales totales por mes, tomando en cuenta las horas de operacion del inmueble en
cuestion,

HFS_PS - Horas Fuera de operacidn de la posicidn de Servicio durante el periodo de medicién.

Entrega de Servicio

Como parte de la métrica de entrega del servicio, una accidn se considera satisfactoria cuando “El
Arrendador” restablezca correctamente el servicio de un PMI regresando a su funcionalidad y
disponibilidad.

La tarea que de forma obligatoria sera considerada, para efectos de la métrica mencionada, es:

» Tiempo de solucion a incidentes

La medicién de la entrega del servicio se realizard por medio de reportes que se generen en la Mesa de
Servicio de "El Arrendador” y los tiempos de atencidn y solucién de estos reportes. En los cuales se
identifique la descripcidn de la falla, la hora en que fue recibido el reporte de la incidencia, la hora en que
se atendié el reporte, la hora en que se atendid la falla, la hora en que se soluciond el reporte o falla y la
hora en que fue confirmado con el usuario la solucién de la falla.

El tiempo iniciar4 a contar a partir de que se le asignd el reporte en la mesa de ayuda.

A continuacidn, se puntualizan las Métricas de Entrega particulares:

Nivele de Entrega de servicio

Servicios Tiempo de Atencién minima
Servicios Administrados PMI Oro 24 hrs
Servicios Administrados PMI Plata 48 hrs

El PMI oro se refiere a los Puntos de Monitoreo Inteligentes instalados en los Municipios de Campeche y
Cd del Carmen.

El PMI Plata se refiere a los Puntos de Monitoreo Intelige'ntes instalados en Champotén y Escarcega.

o5

Transferencia de Bienes al Estado

"El Arrendador”, considera realizar la transferencia de todos los bienes suministrados asi como todada
informacién generada durante la vida del proyecto al estado o al proveedor que “"La Convocante” designe;
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y todos los bienes pasaran a formar parte de la propiedad del Estado al termino del contrato, “El
Arrendador”, iniciara esta transferencia 8 meses antes de finalizar el contrato dando entrega a la siguiente
informacién siendo enunciativa mas no limitativa.

¢ Memorias Técnicas Generadas

e Arquitecturas Generadas

e Planos y Actualizaciones de Ubicaciones de PMI

» Hardware/Software Adquirido para Operacién de Proyecto

+ Inventario Fisico y Electrénico de Componentes del Proyecto

s Licenciamientos de Software Vigentes

¢ Transferencia de Conocimiento Técnica Generada durante el Proyecto

Visita a las Instalaciones

“El Arrendador”, realizo una visita técnica de reconocimiento a las instalaciones de los Centros de
Monitoreo C4 Campeche y Subcentro Carmen conforme a las fechas que fueron establecidas en las bases
de la licitacién. El Acta que se levanté de este evento se integra de manera obligatoria como parte de la
propuesta técnica propuesta por “El Arrendador”

Requisitos para los solicitantes

Capacidad Legal

»E| Arrendador”, cuenta dentro de su objeto social con la capacidad legal para desarrollar los proyectos
de las Bases de Licitacién Pablica Estatal No. SAIG-EST-003-17

Experiencia

"E| Arrendador”, acredita que tiene al menos 5 afios de haberse constituido, asi mismo anexa copia de las
escrituras que contienen el acta constitutiva y las modificaciones a la misma, todas ellas debidamente
inscritas en el Registro Publico de la Propiedad y del Comercio que les corresponda.

»El Arrendador”, demuestra que cuenta con la experiencia en el desarrollo de proyectos similares a los
del objeto de las Bases de Licitacién Publica Estatal No. SAIG-EST-003-17, para lo cual anexa a su
propuesta copia de tres contratos con los que acredita dicha experiencia, uno de ellos demuestra que
representa al menos el 80% del monto total de su pfopuesta.

Certificaciones de Calidad.

"El Arrendador”, acredita que su empresa cuenta con las siguientes certificaciones de calidad. Esta

acreditacion se realiza mediante la entrega de copia legible del certificado vigente a la fecha de

presentacién de propuestas dentro del anexo técnico.

« 1509001:2008. Que demuestra su compromiso en materia de generacién de productos y servicios de
calidad y con mejora continua.

o 1SO14001:2004. Que demuestra su compromiso en materia ambiental.

o OHSAS 18001:2007 Que demuestra su compromiso en salud ocupacional.

e 150-20000-1:2011 que garantiza el apego de sus procesos de soporte en materia tecnolégica a las
mejores practicas internacionales,
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Perfil de Personal de “El Arrendador”.

Dentro de nuestra propuesta técnica, “El Arrendador”, incluye el organigrama funcional de las personas
que participaran en el proyecto, considerando al menos los siguientes roles y perfiles especificos.

Organigrama funcional de las personas que participarén en el proyecto
£ preardo Marmokjo Rmygom
T

f ] Liderde
proyecio
o —

b

| | _ -

. - A a -——q & = : oy
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Todos los certificados y Curriculum Vitae que se mencionan en los siguientes parrafos forman parte del
anexo técnico de la propuesta de “El Arrendador”.

Lider de proyecto

Licenciado titulado en carrera afin a informatica, con cédula profesional y certificacién como PMP vigente
por al menos 3 afos, a fin de garantizar la experiencia en ejecucién de proyectos, asi como el haber dirigido
proyectos de complejidad similar que demostrada por medio del curriculum vitae, adicionalmente se
agrega el certificado de Auditor Lider ISO/IEC 27001:2013.

Lider de Obra Civil

Licenciado titulado en carrera afin a ingenieria civil, con cédula profesional y certificacién como Director

de Proyecto IPMA nivel B vigente, a fin de garantizar la experiencia en ejecucién de proyectos, asl como

el haber dirigido proyectos de complejidad similar que demostrara por medio del curriculum vitae.

Lider de implementacién de video vigilancia

Este rol recaerd en una persona que cuente con al menos 3 certificaciones: la certificacion vigente del
fabricante de las cAmaras y certificacién vigente del VMS propuesto, certificacion vigente del fabricante ;

de la solucién de microondas, y experiencia demaostrable mediante el curriculum vitae en proyectos
similares.
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Lider de Servicios Administrados

Este rol recaera en una persona con cedula profesional a nivel licenciatura y experiencia demostrable en
la ejecucién de procesos de soporte a infraestructuras de equipoy con la certificacién vigente de al menos
ITIL Intermedio OSA y de Auditor Lider ISO/IEC 27001:2013.

Lider de telecomunicaciones

Este rol recaera en una persona con experiencia demostrable en la implementacién de redes de computo
y seguridad perimetral con certificaciones vigentes CCNA routing and switching y CCNA Security o su
equivalente en la marca ofertada por “El Arrendador”.

Personal de soporte

Los licitantes participantes deberan acreditar que su empresa cuenta con al menos diez personas con
experiencia demostrable en la ejecucién de procesos de soporte a infraestructuras de equipo y con la

certificacion vigente de al menos ITIL Foundations V3. Estas certificaciones, asi como el Curriculum Vitae
del personal indicado forman parte del anexo tecnico.

150
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Anexo dos
Desglose econémico mensual y anual de los servicios
Mes 2017 2018 2019 2020 2021
Enero $1,900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
febrero $3,900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
Marzo $1.900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
Abril $1.900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
| Mayo $1.900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
{ Junio $1,900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
Julio $1.900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
J Agosto $1,900,544.00 $1.800,544.00 $1,900,544.00 $1,800,544.00 $1,900,544.00
| Septiembre $1,900,544.00 $1.900,544.00 $1,900,544.00 $31,900,544.00 $1,900,544.00
1 Octubre $1,900,544.00 $1,300,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
| Noviembre $1,900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
Diciembre $1,900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00 $1,900,544.00
SUB-TOTAL $9,502,720.00 $22,806,528.00 $22,806,528.00 $22,806,528.00 $22,806,528.00
16% VA $1,520,435.20 $3,649,044.48 $3,649,044.48 $3,649,044.48 53,649,044 .48
TOTAL $13,023,155.20 $26,455,572.48 $26,455,572.48 $26,455,572.48; $526,455,572.480
SUB-TOTAL $100,728,832.00
16% IVA $16,116,613.12
TOTAL | $116,845,445.12
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