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ESTADO: CAMPECHE

MUNICIPIC: CAMPECHE

LCCALIDAD: SAN FRANCISCO DE CAMPECHE
PROGRAMA: SISTEMA NACIONAL DE INFORMACION.

CONCEPTC: ADQUISICION DE N SERVIDOR DE COMPUTO DE SEGURIDAD FIREWALL.

CONTRATC: 023/2015 FECHA: 20 DE MAYO DE zo15

EN LA CIUDAD Df SAN FRANCISCO DE CAMPECHE, ESTADO DE CAMPECHE, SIENDO LAS 12:00 HORAS DEL DiA 14 DE JULIO DEL ARG DOS MIL
QUINCE, SE HACE CONSTAR QUE SE RECIBIO DE CONFORMIDAD EL EQUIPO DE COMPUTO CONFORME A LAS CARACTERISTICAS Y
ESPECIFICACIONES CONTRATADAS, EN PRESENCIA DE LOS REPRESENTANTES DE LAS ENTIDADES QUE INTERVINIERON EN LA ENTREGA-RECEPCION
DEL PROYECTO.

ENTREGA EL PROVEEDOR: ESTRATEGIAS EN TECNOLOGIA CORPGRATIVA, SA. DEC.V.

RECIBE (QUIEN OPERA EL PROYECTO)

GOB. DEL ESTADO: X NOMBRE: I.C.E. FERNANDO JOSE BOLIVAR GALERA
GOB. MUNICIPAL: CARGO: SECRETARIO EJECUTIVD
GOB. FEDERAL: DEPENDENCIA: CONSEJO ESTATAL DE SEGURIDAD PUBLICA

PRECICUNITARICH IMPORTE]

$343348.00 $343.348.00

WEB FILTERING, ANTIVIRUS PERIMETRAL, ANTI-SPAM, ANTI-BOT. NUMERO DE

SERIE: 1442B0o0667.

INCLUYE:

e INSTALACION DE EQUIPG 4600 APPLIANCE CON 7 NAVAJAS OPCION
EQUIVALENTE {NGFW).

e SOPORTE DE MANTENIMIENTO DE ASISTENCIA EN SITIO CHECK POINT
7X24 POR 12 MESES PARA EQUIPO 4600 APPLANCE CON 7 NAVAIAS
OPCION EQUIVALENTE {NGFW).

INCLUYE tINSTALACION BASICA Y GARANTIA DE 1 ANO.

UBTOT. $343.348.00
%, $ 5493568
$398,283.68

INVERSION EJERCIDA PARA LA REALIZACION DEL PROYECTO ANO TOTAL
2015 $398,283.68

£
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UNA VEZ VERIFICADC EL EQUIPO DE COMPUTO RECIZIDO POR PARTE DE LOS QUE INTERVIENEN EN ESTE ACTO, SE CONCLUYE QUE DICHA
ADQUISICION, SE ENCUENTRA TERMINADA Y EN CONDICIONES DE SER RECIBIDA POR LA UNIDAD RESPONSABLE.

LA PRESENTE ACTA NC EXIME AL PROVEEDOR DE LOS DEFECTOS O VICIOS QCULTCS QUE RESULTAREN EN LOS MISMOS Y SE OBLIGA A CORREGIR
LAS DEFICIENCIAS DETECTADAS SIN COSTO ALGUNO PARA EL GOBIERNO DEL ESTADO DE CAMPECHE. -

EL GOBIERNO DEL ESTADO DE CAMPECHE, A TRAVES DEL TITULAR DEL CONSEJQ ESTATAL DE SEGURIDAD PUBLICA, HACE ENTREGA
DEL EQUIPO ANTES DESCRITO, AL CENTROD DE ENLACF INFORMATICO, QUIEN RECIBF A SU ENTERA SATISFACCION.

FIRMANDO AL CALCE LOS QUE EN ELLA INTERVINIERON,

EN A “EL/ PROYEEDOR)

NO HABIENDOC OTRO ASUNTO QUE TRATAR, SE DA POR CONCLUIDA LA PRESENTE ACTA, SIENDQ LAS 13:00 HORAS DEL MISMO DIA DE SU INICIQ, g
-
-y

ING. JU ERTO CABRERA PEREZ

CIBEN

2O

I.C.E. FERNANDO JOSEBBQLIVAR GAJRRA
10 EJECUTIVO DE SEIO

LIC. RGMYLO FER! D&ﬁ DOMINGUEZ
DIRECTOR DE E ENLACENFORMATICO
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ANEXO UNICO

RENOVACION DE PLATAFORMA DE SEGLIRIDAD CHECKPOINT

ACTUALIZACION DE CHECKPOINT CON LA FUNCIONALIDAD DF FIREWALL, VPN ¥ SERVICIOS DE IPS.
ACCOUNT ID: 0006283082

NOKIA 1P3gG IPS SENSOR. CK 093064901720

CHECKPOINT SECURITY CATEWAY. CPSG-P202-CPSM-P303-F-CKP. CK Cro227F67

DEBIDO AL FIN DE SOPORTE PROXIMO DE LA SOLUCION ACTUAL CHECKPOINT SE SOUICITA LA RENOVACIGON Y ACTUALIZACION DE LA

SOLUCION.

“EL PROVEEDOR” CONSIDERA LA MIGRACION DEL EQUIPO Y LICENCIAS ACTUALES A UN PRODUCTO QUE PERMITA CONSERVAR ¥
SUPERAR EL NIVEL DE SERVICIO ACTUAL DE SEGURIDAD DE LA RED, CALCULADO PARA AL MENOS 150 DISPOSITIVOS SIMUILTANEQS.

LA ACTUALIZACION CONSERVA EL MISMC NUMERG DE ACCOUNT ID CHECKPOINT.

SE CONSIDERA LA ACTUALIZACION DEL EQUIPO CHECKPOINT NOKIA IP3go A UN EQUIPO SECURITY GATEWAY 4600.

EL EQUIPO SECURITY GATEWAY TIENE INCLUIDA UNA CONSOLA DE ADMINISTRACION QUE PERMITE CONFIGURAR LAS FUNCIONES DEL

EQUIPO Y LAS DE UN EQUIPO ADICIONAL,

INCLUYE FUNCIONES ADICIONALES BE RUTEQ, GESTION DE USUARIOS PARA LA GENERACION DE POLITICAS Y ACCESO VPN SSL PARA AL

MENOS 5 DISPOSITIVOS MOVILES.

ACTUALIZACION DE MODULO CON 1A FUNCIONALIDAD IPS DE FIRMAS DE ATAQUES ¥ BASES DE DATOS DE ACCIONES DE ATAQUES

INFORMATICOS A LOS SISTEMAS DE COMUNICACION PERIMETRAL SE INCLUYE SERVICIO DE CONTROL DE APLICACIONES.

SERVICIO DE FILTRADO DE CONTENIDO WEB, SERVICIOS DE ANTIVIRUS PERIMETRAL, SERVICIO DE ANTI-SPAM Y SERVICICS DE ANTI-

BOT.

POLIZA DE SOPORTE DE FABRICANTE EL CUAL DA DERECHO A UPGRADE DEL SISTEMA OPERATIVO O DE VERSION DE CHECKPOINT SIN
COSTO ALGLING ASI COMO ACCESO A LA BASE DE CONOCIMIENTO TECNICO ILIMITADO. INCLUYE ACCESO A £OS PARCHES O FIXES QUE
EL FABRICANTE LIBERE PARA LA CORRECCION DE FALLAS DEL SISTEMA. INCLUYE ESCALACION DE SOPORTE AL FABRICANTE PARA LA

APERTURA DE TICKETS POR MEDIO DE UN CANAL DE SCPORTE LOCALCON 4 HORAS DE TIEMPO DE RESPUESTA.

POLIZA DE MANTENIMIENTO CHECKPOINT CATEGORIA PREMIUM PARA SECURITY GATEWAY 4600, EL CUAL DA DERECHO A
REEMPLAZO DEL EQUIPO EN CASO DE FALLA. SOPORTE PARA HW Y SW 7X24 DIRECTO DE FABRICANTE PARA DIAGNOSTICO DE FALLAS.
INCLUYE ESCALACION DE SOPORTE AL FABRICANTE PARA LA APERTURA DE TICKETS POR MEDIC DE UN CANAL DE SOPORTE LOCAL

SOPORTE TECNICO DEL “EL PROVEEDOR" CON PRESENCIA LOCAL TIPO 7X24 TELEFONICO, CORREQ ELECTRONICO ILIMITADOD Y
ASISTENCIA DE INGENIERD EN SITIO CON UN PERIODD D RESPUESTA DE 6 HORAS. INCLUYE SISTEMA DE MESA DE AYUDA PARA

APERTURA Y SEGUIMIENTO DE CASOS DE SOPORTES, ATENCION ViA TELEFONQ o1-800 SIN COSTO. INCLUYE MANQ DE OBRA E

INGENIERTA PARA REEMPLAZO DE REFACCIONES Y/O EQUIPOS EN CASO DE FALLAS.

LA ACTUALIZACION CONSIDERA TODOS LOS SERVICIOS DE INGENIERIA REQUERIDOS PARA LA MIGRACION DE LA SOLUCION A UN
EQUIPO CHECKPOINT SECURITY GATEWAY 4600 INCLUYENDO INSTALACION FISICA, MIGRACION DE LICENCIAS, POLITICAS Y
CONFIGURACIONES DE RED, ASESORIA PARA LA OPTIMIZACION DE LA SOLUCION Y LA APLICACION DE MEJORE§ PRACTICAS DE

SEGURIDAD, SALIDA A PRODUCCION, TRANSFERENCIA DE CONOCIMIENTGS Y ENTREGA DE MEMORIA TECNICA.
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LA ACTUALIZACION CONSIDERA LAS SIGUIENTES CARACTERISTICAS:

CARACTERISTICAS DE RENDIMIENTO:

v EL EQUIPO GARANTIZA AL MENGCS 9 GBPS DE DESEMPENO EN FIREWALL

v ELEQUIPO TIENE AL MENGS 8 INTERFACES 10/100/1000 RI45

v EL EQUIPO CARANTIZA AL MENQS 1.5 GBPS EN DESEMPENO VPN EN AES-128

v EL EQUIPO GARANTIZA AL MENOS 50,000 CONEXIONES POR SEGUNDOS

v ELEQUIPO GARANTIZA AL MENQS 1,200,000 CONEXIONES CONCURRENTES

v EL EQUIPO GARANTIZA COMO MINIMO 1 GBPS EN IPS

v EL HARDWARE DEL EQUIPO DEBE SER EXPANDIBLE MEDIANTE AL MENOS 1 RANURA DE EXPANSION PARA TARIETAS DE RED;
ESTO CON EL FIN DE ASEGURAR Et CRECIMIENTO DE LA RED Y LA COMPATIBILIDAD CON FUTUROS ESTANDARES DE
COMUNICACION A NIVEL DE CAPAFISICA.

v EL EQUIPO CUENTA CCN AL MENOS 250 GB DE ALMACENAMIENTO LOCAL PARA GARANTIZAR LAS BITACORAS Y LOGS.

v CON EL FIN DE MANTENER LA SEGMENTACION DE LA RED, EL EQUIPC DEBE SER CAPAZ DE VIRTUALIZAR COMO MINIMG 10
SISTEMAS ADICIONALES DE FIREWALLS,

v CUENTA CON UNA FUENTE DE PODER AC.

FIREWALL

v ALTA DISPONIBILIDAD EN UN ESQUEMA REDUNDANTE

v EL EQUIPO TIENE LA ULTIMA VERSION LIBERADA POR EL FABRICANTE.

v PERMITE CREAR CONTROLES DE ACCESO A POR LO MENOS 150 APLICACIONES/SERVICIOS/PROTOCOLOS PREDEFINIDOS.

v PROTEGE IMPLEMENTACIONES DE VOIP, SOPORTANDO Hz23 V2/3/4 (INCLUIDO H.225 V.2/3/3 Y H.254 V3/5/7), SIP. MGCP ¥
SCCP. '

v INCLEJYE LA POSIBILIDAD DE CREAR NATS DINAMICOS {N-1 0 HIDE} ¥ ESTATICOS, PERMITIENDO TRASLADAR DIRECCIONES IP
¥ PUERTOS ORIGEN Y DESTING, EN UN MISMO PAQUETE Y EN UNA SOLA REGLA

v TIENE LA OPCION DE NEGAR LOS PARAMETROS DE ORIGEN O DESTINO, ES DECIR QUE PARA UNA REGLA DADA PERMITE
TODAS LAS CONEXIONES DE ORIGEN / DESTINO EXCEPTO LA ESPECIFICADA EN LA RECLA.

v PERMITE IMPLEMENTAR REGLAS APLICADAS A INTERVALOS DE TIEMPO ESPECIFICOS. x

v LA COMUNICACION ENTRE LOS SERVIDORES DE ADMINISTRACION Y LOS GATEWAYS, DEBE SER CIFRADA Y AUTENRICADA.

v LOS SIGUIENTES ESQUEMAS DE AUTENTICACION DEBEN SER SOPORTADOS POR LOS MODULQS DE FIREWALL Y VPN: TOKENS

(POR EJEMPLC, SECURELD), TACACS, RADIUS, CERTIFICADOS DIGITALES.

-...4~
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VPN

PERMITE ALMACENAR UNA BASE DE USUARIOS LOCAL QUE PERMITA REALIZAR AUTENTICACION, SIN DEPENDER DE UN
DISPOSITIVO EXTERNO.

ES COMPATIBLE CON ACTIVE DIRECTORY.
EL FIREWALL PUEDE CONECTARSE MODO TRANSPARENTE (TRANSPARENT MODE).

PERMITE EL CONTROLAR EL ACCESO A ARCHIVOS COMPARTIDOS DE MICRCSOFT USANDO CIFS, Y QUE EL ADMINISTRADOR
DECIDA QUE CARPETAS SE PUEDEN ACCEDER Y CUALES NO.

SOPORTE ALTA DISPONISILIDAD Y BALANCEC DE CARCA DE GATEWAYS CON SINCRONIZACION DE ESTADOS, INCLUYENDO
AL MENOS LA LICENCIA PARA ALTA DISPONIBILIDAD

CON EL FIN DE ASEGURAR LA CALIDAD ESPECIALIZADA Y EL POSICIONAMIENTO TECNOLOGICO DE LA SOLUCIGN OFERTADA,
EL FABRICANTE APARECE EN EL CUADRANTE DE “LIDERES” DURANTE LOS ULTiMOS 7 ANOS DEL REPORTE DE "GARTNER
MAGIC QUADRANT FOR ENTERPRISE NETWORK FIREWALLS”, AS| COMO EN EL LIt TIMO PUBLICADO.

LA CONSOLA DE ADMINISTRACION DEL FJREWALL.PROPORCIONA UNA VISION CLARA DEL CUMPLIMIENTO DE MULTIPLES
REGULACIONES NECESARIAS PARA LAS OPERACIONES DE LA CONVOCANTE {150 27001 E 150 27002) A TRAVES DEL
MONITOREQ DE LAS POLITICAS BF SEGURIDAD EN UNA SOLA VISTA,

EL GATEWAY SOPORTA REDUNDANCIA A ENLACES, SIN LA NECESIDAD DE UNA LICENCIA ADICIONAL O SOFTWARE /
HARDWARE DE TERCEROS.

CON LA FINAUDAD DE INCREMENTAR EL PERFORMANCE, LOS APPLIANCE (OUT OF THE BOX), PARA LAS PLATAFORMAS
MULTINUCLEQ, SOPORTA LA MULTI REPUCACION DEL KERNEL DEL FIREWALL Y PERMITIR QUE SEAN EJECUTADOS EN OTROS
NUCLEQS,

BRINDA UN METODO PARA BLOQUEO SOBRE MENSAJERIA INSTANTANEA DE AL MENQS LAS SIGUIENTES OPCIONES; VIDEQ,
VOZ, APLICACIONES COMPARTIDAS, TRANSFERENCIA DE ARCHIVOS Y ASISTENCIA REMOTA.

SON SOPORTADAS TANTO UNA CA INTERNA COMO UNA CA EXTERNA PROVISTA POR UN TERCERO.
SON SOPORTADOS 3DES Y AFS-256 PARA LAS FASES 1Y Il DE IKE

CON EL FIN DE SOPORTAR UN MAXIMO NIVEL DE CIFRADO SE SOPORTA LOS SIGUIENTES GRUPOS DIFFIE-HELLMAN: GRUPO 1
(768 BIT), GRUPO 2 {1024 BIT), GRUPO § (1536 BIT), GRUPO 14 (2048 BIT), GRUPO 1g (256-ECP) Y GRUPO 20 (384-ECP).

CON EL FIN DE ASEGURAR LA MAXIMA INTEGRIDAD DE DATOS S€ SOPORTA LOS ESQUEMAS: MDs, SHAT, SHA384 Y AES-XCBC

INCLUYE SOPORTE A LAS TOPOLOGIAS VPNS SITE-TO-SITE: FULL MESHED {TODOS A TODOS), STAR (OFICINAS REMOTAS A
SITIO CENTRAL) Y HUB AND SPOKE (SITIO REMOTO A TRAVES DEL SITIO CENTRAL HACIA OTRO SITIO REMOTO) x

TIENE LA POSIBILIDAD DE REALIZAR VPNS SSL SIN CLIENTE PARA ACCESO REMOTO, SIN NECESIDAD DE INSTALAR UN CLIENTE.

SOPORTE A VPNS CLIENT-TO-SITE BASADAS EN IPSEC.
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IPS

CON EL FIN DE EVITAR LA CONEXION MEDIANTE VPN DE DISPOSITIVOS NO CONFIABLES, LA SOLUCION PUEDE
CONFIGURADA PARA DETECTAR Y EVITAR LA CONEXION DE TERMINALES MOVILES CUANDO ESTOS SEAN VULNERADOS
MEDIANTE JAILBROKEN (105) Y ROOTING (ANDRQID).

INCLUYE UN METODO SIMPLE Y CENTRAL, DE CREAR TUNELES PERMANENTES ENTRE GATEWAYS DEL MISMO FABRICANTE.
SOPORTA VPNS TIPO "DOMAIN BASED” Y "ROUTE BASED”, USANDO AL MENOS BGP Y OSPF

INCLUYE UN MECANISMO PARA MITIGAR EL IMPACTO A ATAQUES DE DENEGACION DE SERVICIO DOS A iKE, HACIENDD
DIFERENCIA ENTRE CONEXIONES CONCCIDAS Y DESCONOCIDAS.

PUEDE ESTABLECER VPNS CON GATEWAYS CON DIRECCIONES IP DINAMICAS PUBLICAS.
SOPORTE A COMPRESION 1P PARA VPNS CLIENT-TO-SITE ¥ SITE-TO-SITE.
£5 POSIBLE CREAR UNA UNICA ASOCIACION DE SEGURIDAD (SA) POR PAR DE REDES O SUBREDES.

LA SOLUCION CUENTA CON UN MECANISMO QUE PERMITA SELECCIONAR QUE ENLACE UTILIZAR PARA TRAFICO DE VPN
ENTRANTE Y SALIENTE, ADEMAS DE ESCOGER LA MEJOR RUTA PARA DICHO TRAFICO,

LA SOLUCION TIENE LA POSIBILIDAD DE ESTABLECER VPN'S SITIO A SITIO CON iP DINAMICAS.

ELIPS CONTIENE GRUPO DE PROTECCIONES QUE IDENTIFICAN CUANDO EL TRAFICO NO CUMPLE CON LOS ESTANDARES DEL
PROTOCOLO.

EL IPS INCLUYE GEO-PROTECCIONES

EL IPS CONTIENE GRUPO DE PROTECCIONES QUE IDENTIFICA EL TRAFICO QUE INTENTA EXPLOTAR UNA VUENERABILIDAD
ESPECIFICA.

LOS MODULOS DE IPS INTEGRADO ¥ DE FIREWALL ESTAN INTEGRADOS OFRECIENDO DE ESTA MANERA, PROTECCION
MULTICAPA.

HABILIDAD PARA EXCLUIR ESPECIFICAMENTE DIRECCIONES IP DEL ANALISIS DEL IPS.
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