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ESTADC: CAMPECHE
MUNICIPIO: CAMPECHE
LOCALIDAD: SAN FRANCISCO DE CAMPECHE

PROGRAMAS: TECNOLOGIAS, INFRAESTRUCTURA Y EQUIPAMIENTO DE APOYO A LA OPERACION POLICIAL.
" SISTEMA NACIONAL DE INFORMACION PARA LA SEGURIDAD PUBLICA,

CONCEPTO:  "ADQUISICION DE EQUIPO DE COMPUTO Y TECNOLOGIAS DE LA INFORMACION®

CONTRATO NO: 250/2016 FECHA: 26 DE DICIEMBRE 2014.

EN LA CIUDAD DE SAN FRANCISCC DE CAMPECHE, ESTADO DE CAMPECHE, A LOS 27 DIAS DEL MES DE DICIEMBRE DEL ANO DOS MiL ']
DIECISEIS, SIENDO LAS 12:00 HORAS; SE HACE CONSTAR QUE SE RECIBIERON DE CONFORMIDAD LOS BIENES, EN PRESENCIA DE LOS

REPRESENTANTES DE LA DEPENDENCIA QUE INTERVINIERON EN LA ENTREGA-RECEPCION DEL PROYECTO.

ENTREGA DEL PROVEEDCR: ESTRATEGIAS EN TECNOLOGIA CORPORATIVA, S.A. DE C.V.

| RECIBE (QUIEN OPERA EL PROYECTOQ)

GOB. DEL ESTADO: X NOMBRE: DR. JORGE DE JESUS ARGAEZ URIBE
GOB. MUNICIPAL: CARGO: - SECRETARIO DE SEGURIDAD PUBLICA
GOB. FEDERAL: DEPENDENCIA:  SECRETARIA DE SEGURIDAD PUBLICA

DESCRIPCION DEL PROYECTO

T Partida Cant Liescripcion Untdag 8¢ | Precic umtario Importe
medida
1 15 Equipo de enlaces de datos inalambricos o de microondas: Equipo $51,400.00 $771,000.00

Suministro de 13 equipos de enlaces inalambricos punto a punto
con antena integrada, 2 equipos de entaces inaldmbricos punto a
punto con antena externa, estos equipos de enlace incluye todos
" |"fos componentes y accesorios necesarios para su montaje y puesta
a punto incluyendo 5 conmutador de datos para redes LAN, 2 Rack
de dos postes, 5 sistema de alimentacion Ininterrumpida (UPS) y 2
Equipo Router, para todos los equipos y componentes se considera
ta instalacién, configuracion y puesta a punto. La instalacién se
realizara en las ubicaciones que se indique. -

(13) Enlaces de radios inalimbricos con antena integrada.

Marca: Ubiquiti
Modelo: Powerbeam Sac 620
Garantia: 1 afio )

Se considerara el suministre de radios inalambricos punto a punto
con antena integrada " que cumplan con las siguientes
caracteristicas;

1}
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Informacion del sistema
o  Especificaciones procesador: Atheros MIPS 74KC, 720
Mhz,
o Informacién de la memoria: 128 MB DDR2, 16 ME de flash
o Interfaz de red: 10/100/1Q00 Ethernet Port
Informacién Reglamentaria /Cumplimiento
¢ Aprobaciones inaldmbricas: FCC, IC, CE.
o RoHs Compliance: Si
Fisica/eléctrico/Ambiental
o  Tamafio de gabinete: 620 x 620 x 386 mm
Peso: 6.4kg
Kit de montaje incluido
Fuente de alimentacion; 24V, proteccién contra
sobretensiones (.5A adaptador POE Integrado
Max. Consumo: B.5W
Rango de soperte soportado; 28-26 VDC
Temperatura de funcionamiento: -40C a + 70C
Humedad de funcionamiento: 5 a 95% sin condensacién
LEDs: {1) Power, {1} LAN, (4) WLAN

c 0 ¢

0 CcC o0 o0

Antena integrada:
o Canales: 10/2(}/30/40/5{}/60/80 MHz
o Ganancia; 29 dBi :
o Polarizacion: Lineal Dual
o  Suparvivencia del viento: 200 km/h

OPERADO CON RECURSOS
-2016~

Los equipos se suministraran los siguientes accesorios para la
correcta instalacién:
o InyectoresPoE
o  Protector contra desca{'gar para la conexian del radio al
inyactor Po£, considerar los necesarios para el carrecto
funcionamiento del enlace.
o  Cable UTP Catbe para exteriores, el requerido para la
instalacion del enlace.
o Herrajes para ja instalacién de los radios en estructura de
torre o mastiles.

FORTASEG

Servicio de instalacién

o “El proveedor” considerara la instalacion, configuracion,
puesta en punto y en operacion.

o  Considerara el aterrizado de los enfaces a tierra fisica en
la estructura a instalar.

o Considerard la instalacién segun los lineamientos y
procedimientos. de seguridad, confidencialidad v
protocolos que dicte "El Estado”.

o  Seinstalaran y configurarin los equipos solicitados en
arquitectura propuesta PTP.

o Serealizara la alineacion y pruebas de estrés para probar
que los enlaces funcionan de manera correcta.

o Serealizardn pruebas de seguridad a fin de demostrar que
los enlaces son seguros

o "El proveedor” considerara todos los insumos y/o
accesorios necesarios para la correcta instalacién de los
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enlaces solicitados, incluyendo cable de red, cable
eléctrico para tierra, protectores contra descargas,
brazos de montaje, entre otros.
o “ElEstado” indicard a "El proveedor” el punto de canexidn
para los enlaces inalambricos.
o Lainstalacion sera por un ingeniero certificado.
Garantia
tos equipos cuentan con una garantia de fabricante de 1 afio.

(2) Enlaces de Radios inalimbricos con antena externa ¥ accesorios

Marca: Ubiquiti
Modelo: Rocket SAC
Garantia: 1 afto

Cen tas siguientes caracteristicas:
Infarmacion del sistema.
o Procesador; Atheros MIPS 74KC, 720MHz
o Memoria: 128MB DDOR2 SDRAM, 16MB Nor Flash
¢ interface de Red: 1 X 10/100/1000 Mbps
Certificacion y conformidad -
e  Certificacion: FCC, IC, CE
o  Conformidad RoHS
Caracteristicas fisicas/Eléctricas/Ambientales
[s) Dimensiones: 7.82x3.40x1.74 cm
Peso: 295 gr.
Conector: 2 x RP-PSMA (Resistentes a la Intemparie);
Consumao maximo: 8.5 Watts
Fuente de Alimentacion PoE de 24V, 0.5A Incluida
Alimentacién Passive Power over Ethernet: PoE Pasivo
{pares 4,5+, 7,8 retorno})
o Temperatura de funcionamiento: De -40C a 80C
o Humedad de funcicnamiento: Condensacion de 5 a 95%
o Shocky Vibracion: ETSI300-019-1.4.
Los equipos se suministraran con los siguientes accesorios para la
correcta instalacion:
o Antena Externa que cuente con [as siguientes
caracteristicas: ‘ '

OPERADO CON RECURS0S
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Marca: Ubiquiti
Modelo: RD-5G31-AC
Garantia: 1 afio

+  Ganancia de 31 dBi
+  Supervivencia del viente: 200 Km/h
. Carga del viento: 1,028 N @ 200 km/h {237 Ibf
® 125 mph})
s  Polarizacion: Dual-Linear
. ETSI Specificacién: EN 302 326 DN2
s Cross-pel de aislamienta: 35 dB min.
o inyectores PoE

3 COBIFRNG DEL ESTALRO
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o  Protector contra descargar para |a conexion del radio al
inyector PoE, considerar los necesarios para el correcto.
funcionamiento del enlace.

o Cable UTP CatSe para exteriores, el requerido para la
instalacién del enlace.

o Herrajes para la instalacién de los radios en estructura de
torre o mastiles. |

Servicios de instalacion

o  Se solicita la instalacion fisica, configuracion, puesta a
punto y en operacion de un {1} enlace inalambrico.

o Considerara el aterrizado de los enlaces a tierra fisica en
fa estructura a instalar,

o Considerard la instalacién segan los lineamientos y
procedimientos de seguridad, confidencialidad ¥
protocolos que dicte “El Estado”.

o Seinstalaran y configuraran los equipos solicitados en
arquitectura propuesta PTP.

o Serealizara la alineacion y pruebas de estrés para probar
que los enlaces funcionan de manera correcta.

o Serealizardn pruebas de seguridad a fin de demostrar que
los enlaces son seguros

o "El proveedor” considerard todos los insumos y/o
accesorios necesarios para la correcta instalacion de los
enlaces. solicitados, incluyendo . cable de red, cable
eléctrico para tierra, pfotectores contra descargas,
brazos de montaje, entre otros.

o “ElEstado” indicard a "El proveedor” el punto de conexién
para los enlaces inaldmbricos.

o Lainstalacién serd por un ingeniero certificado

Garantia
Los equipos cuentan con una garantia de fabricante de 1 afio

OPERADO CON RECURS0S
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Accesorio i incluir;

(5) Conmutador de datos pa}-a redes LAN, con al menos 24 puertos
Ethernet 10/100/1000, 2 puertos 1/10gb fibra optica SFP+

Marca: Alcatel-Lucent
Modelo: 0O$6450-24-US
Garantia: 3 afios
Funcionalidades
o Switch capa 2 con funciones bdsicas de capa 3, de
configuracion fijay 1RU
o 24 puertos RJ4510/100/1000Base-T
o Dos puertos de fibra 6ptica basados en slot del tipo mini
GBIC (SFP+) a una velocidad de 1/10Gb.
o  El equipo soporta la activacion de los dos puertos 10gb
por medio de licenciamiente a futuro.
o  Elequipe cuenta con una bahia de expansion que puede
ser utilizada para habilitacion de puertos de stack o de /
uplink.

FORTASEG
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El equipo soporta a futuro un médulo de 2 puertos de
stacking SFP+ 10Gbk con una capacidad de stacking de 40
Gbps en total.
El equipo soporta a futuro un maédulo opcional con 2
puertos SFP a velocidad de gigabit ethernet.
Los puertos del switch son non-blocking
El equipo soporta hasta B switches en un solo stack y
administrar todos los equipos bajo solo una direccian [P,
Capacidad minima de conmutacién de 128 Gbps
Tasa de reenvio de 95.3 Mpps
Capacidad minima de 16000 direcciones mac
Capacidad minima de 4000 vlans
Capacidad minima de 2000 acls
El equipo tiene una latencia de switching en capa 2 menor
a 4 microsegundos.
Capacidad de administracion via a través de interfaz web.
Capacidad de administracién via consola a través de linea
de comandos). :
iEEE 802.1W rapid spanning tree protocol {RSTP),
Capacidad de calidad de servicio (QOS)
Soporta 8 colas de espera por puerto basadas en
hardware. ‘ ‘
Cuenta con la funcion de priorizacién de trifico. QOS
basado en flujos con priorizacién interna y externa.
Soporta administracion de colas por medio de
configuracion de algeritmos: SQP, WRR y DRR.
Soporta auto QOS para trafico de administracién de
switch y trifico de telefonia iP.
Scporta notificacion de eventos de red mediante alarmas
automdticas a través de herramienta de software de
asistente de red del mismeo fabricante.
IEEE 802.1d spanning tree protocol.
IEEE 802.1x, seguridad por puertos, autentificacién de
usuarios. ‘
Soporta hasta 1000 grupos/stacks de IP multicast
Soporta autenticacion radius.
Tiene redundancia en imagen del release y archivo de
configuracic’)n {archivos duales) con auto recuperacién en
caso de corrupcion de uno de los directorios a fin de
contar con respaldo interno incrementando Ja seguridad
y continuidad del servicio.
El' switch cuenta can una fuente de poder de 90w ac.
El switch soporta a futuro una fuente de poder
redundante de las mismas caracteristicas de la fuente
principal.
El switch soporta a futuro funciones de metro ethernet
access mediante activacidn de licencia y habilitar al
menos las siguientes funciones:

o Servicios Ethertnet soportados por IEEE

802.1ad provider bridge

o  |EEE 802.1ag Ethernet OAM
IEEE 802.3ah
o ITU-TG.8032

o}

h o
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o SAAincluyendo 12-mac, ip, eth-Ib, eth-dmm
o IP multicast vlan {ipmvlan) :
o - Layer 2 multicast vlan replication(mvr)
o L2CP
Seguridad
o  Control de acceso ala red {NAC} basada en politicas de
usuario

o Aytosensing 802.1x multl-cllent, multi-vlan
Autenticacién basada en mac para hosts sin 802.1x%

a  Autenticacion basada en web (portal cautivo), el portal
cautivo es customizable y residir dentro del switch y
puede ser utilizade para autenticar usuarios suplicantes
como no suplicantes.

o  Sopeorta vlan de invitados y reglas de movilidad de
grupos.

o  Elswitch cuenta con un agente hic (host integrity check}
que refuerce y facilite el control de dispositivos para el
cumplimiento de.politicas de red. Se integra con una
solucidn de quarentena y remediacion.

o Elswitch realiza una administracion y control simplificada
de NAC mediante un aprovisionamiento dindmico de
politicas predefinidas de cenfiguracién para autenticar
clientes- vian, acl, bw, hic.

o  Soporta 55H para sesiones seguras de cli con soporte de
pki

Administracién )

o Interface de administracion.

o Interface via linea de comando.

o Soporte de software asistente de red via web browser
que permite la administracién de usuarios.

o Administracién via snmpvl, v2e y v3.

Estandares o0 normas que cumplen los equipos
o  Centrol basado en puerto para el control de tormentas de
unicast, multicast y broadcast
|IEEE B02.1d spanning tree protocol
IEEE BO2.1p cos ctassification
IEEE 802.1g vlan
|IEEE 802.1w rapid convergence spanning tree protocol
IEEE B02.3ad link aggregation contro! protocol (facp)
IEEE 802.3ab link discovery protocol {ildp)
[EEE 802.1s multiple spanning tree
IEEE 802.3x full duptex on 10base-t, 100base-tx, and
1000base-t ports
IEEE 802.3 10base-t
IEEE B02.3u 100base-t/tx
IEEE 802.3ab 1000base-t
IEEE 802.3z 1000base-x
IGMP (1, v2, and v3} snooping
MLD snooping
IP multicast vlan{ipmvian)
VRRP
Radius
SNMPv3

Q
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o GVRP
o NTP
o UDLD ¢

Requisitos generales .
o Todas y cada una las caracteristicas antes mencicnadas
son plenamente identificadas mediante la hoja de
especificaciones técnicas del equipo. ‘

o  'Hl proveedor” entregara el equipo con la Gltima version
instalada del sistema operativo con que cuente el
fabricante )

o Tedo el software reside y ejecuta con recursos propios
del equipo

o  Soporte via electrdnica para la acfualizacion de versiones
del sistema operativo y de configuracién

o  Losequiposincluyen herrajes para montar enrack de 197,
cable de alimentacion polarizade cen. clavija tipo
americano

-2016 -

Servicios de instalacién

o “ElProveedor” considerara la instalacién, configuracion y
puesta a purto de todos los equipes solicitados, de
acuerdo a las politicas y lineamientos de “El Estade”. La
instalacion se realizard en las ubicaciones que se indique.

o Lainstalacion considerara la configuracién avanzada de
los equipos, disefio légico de red, aplicacion de
parametros de QOS para [a telefonia ip, creacion de vian,
politicas de ruteo y todas aguellas configuraciones
regueridas para el correcto funcionamiento de sus
aplicaciones y servicios. .

e "El Proveedor” considerara todos los accesorios e
insumos necesarios para esta configuracion.

o "El Proveedor” considerara todos los gastos derivados de
la instatacion. ) :

o Incluye garantia en equipos y accesorios por tres (3)
afios. incluye suministro de partes y/o compoenentes en
caso que se raquiera,

Soporte por parte del fabricante

Los equipos conmutadores de datos cuentan con ef respaldo por
parte del fabricante y “El Proveedor”, como parte de su propuesta
presenta la siguiente documentacion:

o "El Proveedor” incluye en su propuesta técnica, una carta
original con firma autégrafa, expedida por el fabricante de
los conmutadores de datos en la que manifieste bajo
protesta de decir verdad que el proveedor (mencionar
nombre del proveedor) es distribuidor autorizado de los
equipos en México e indicar el nivel de distribucién del
proveedor. ‘

o "ElProveedor” cuentacon dosingenieros certificados por
el fabricante a nivel experto, para realizar las actividades
de instalacion, configuracién y puesta a punto.y en
marcha. "El Proveedor” incluye el original {para ¢otejo) y >
una copia simple {para archivo) del certificado emitido

FORTASEG
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por el fabricante. “EI Proveedor” incluye una carta
expedida por el fabricante en donde indique que &l
certificade es vilido y el ingeniero esta dado de alta ante
el fabricante como personal del proveedor

o  “Elproveedor” demuestra su experiencia en la instalacion
de los equipos, conmutadores de datos solicitados, a
través de una relacién de clientes en donde haya
instalado.equipos de la misma marca con caracteristicas
similares a los requeridos por la convocante, la cual tiene:
nombre, direccion y teléfono de los clientes.

Capacitacion
o  Capacitacion nivel intermedic para tres personas con
duracién ‘de tres dias por ingeniero certificado por el
fabricante
o  La capacitacién se realizard en las instalaciones de “El
Estado” ubicadas en la ciudad de Campeche. Todos los
costos - que esto implique correrdn a cuenta del
proveedor.
Memaorias técnicas ‘ .
“El Proveedor” entregara la memoria técnica de las configuraciones
realizadas en cada uno de los conmutadares de datos.

{2} Rack de dos postes

Marca: Optronics

Modelo: OPRAAL19X4

Garantia: No Aplica

Cumple con tas siguientes caracteristicas:
o  Cuenta con 24U de Rack

Ancho de 19"

Altura de 4 pies (1219 mm)

Angulo base de 515 x 80 x 130 mm

Soportara un pesa de 80 Kg (Distribuido}

Materiales de fabricacién: canal estructural de aluminio

6063-T5

Espesor de 4 mm

Espeso base de rack 4.5mm

o  Acabado: pintura de resina de poliéster-epéxica color
negro semimate.

¢ Cumple con la norma E1A-310-D

¢ 0 Q0 0O

o ¢

FORTASEG

(5) Sistema de Alimentacién Ihinterrumpida (UPS) 2.2KVA

Marca: APC
Modelo: SMX2200RMLV2U
Garantia: 3 afios en equipo, 2 afios en baterias
Cumple con las siguientes caracteristicas y especificaciones
técnicas:
o  Voltaje de entrada de 120V con rango de 70V a3 153V
o Rango de frecuencia minima 50/60Hz con tolerancia de
+/-3Hz {auto-sensible)
o Voltaje de safida de 120V

Qo &
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o  Frecuencia de salida 60 Hz +/- 0.1% no sincronizada y 47
- 63 Hz Sincronizada con la red

o  Capacidad minima de 2.2KVA, 1.98KWatts -

o  Capacidad de utilizar software de la misma marca que el
UPS para que a través del puerto USB se pueda
configurar, monitorear, y hacer apagado sequro, correcto
y automatico de la PC (guardando archivos y cerrando
aplicaciones) cuande le quede cierta cantidad de tiempo
de autonomia {configurable por el usuario a través del
software) al UPS.

o  Capacidad manualy a través del software para configurar
la sensibilidad eléctrica del equipo.

o  Puede mostrar el software el nivel de carga de la bateria,
voltaje de entrada, potencia de la carga, y tiempo
estimado de respaldo )

o El software muestra la marca y se descarga
gratuitamente desde el sitic Internet del fabricante del
UPS. Es de la misma marca del fabricante del UPS,
presentar evidencia de los derechos de propiedad a su
nombre. '

o  Comunicacidn con la PC a través de puerto y cable USB
sin puentes ni adaptaciones

o  Condiciones de operacion con humedad relativa de 5 a
95%

o} Baterias selladas, libres de mantenimiento

o  Proteccioninstantianea parala supresion de sobretension
con una disipacidn minima de 540 Joules.

o Alarma audible para sobrecarga, bateria baja, y para la
operacion en modo respalde de bateria.

o Garantia de 3 afios para reparacion ¢ reemplazo {(no
incluye baterias) y 2 afos para baterias.

o Tiemgo de respaldo minimo de 25 minutos con carga de
990 Watts (media carga)

o & contactos de salida tipo NEMA 5-15R, todos con
respaldo de bateria, regulacion y supresian de
sobretension.

o 2 contactos de salida tipo NEMA 5-20R, todos con
respalde de bateria, regulacion y supresién de
sobretension, : :

e Forma de onda sencidai aproximada (PWM) o
cuasisenoidal en modo respaldo de bateria.

o  Certificaciones: de seduridad NOM-Q01-SCFI-1993, de
calidad NMX-CC-9001-IMNC-2000 para el disefio y 1a
fabricacion de equipos UPS, o su equivalente
internacional 150 9001:2000 para ¢l disefic y fabricacion
de equipos UPS. .

o  Funcién de auto prueba automatico y manual {via el
software).

o  Gabinete de plastico o de policarbonato

o  Cable de entrada interconstruido y con conexion NEMA
L5-30P.

FORTASEG
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o  Documentacion: Manual del usuario para el uso del UPS y
manual de usuario para el uso del Software {disponibles
en el sitio Web/Internet del fabricante del UPS). -

o Lagarantia es de cambio fisico con entrega de reemplazo
directo en el domicilio del usuaric.

o  Proteccidn para lineas de datos con conector RJ-11.

Se proporcionard el servicio de soporte telefénico y en sitio para |
asesoria en el uso de los equipos solicitados. Asi como para la
asesoria para ta administracion de las garantias ante el fabricante.

{(2) Equipo Router

Marca: Cisco
Modelo: Cisco2911/k9
Garantia: 1 afo
El equipo ofertado soporta las siguientes caracteristicas:
o El equipo tiene la capacidad de integrar aplicaciones de
voz, datos, video y movilidad.
o  Tiene una eficiencia en wan de 35 mbps
o  Soporta nuevas caracteristicas de software a través de
activacién de licencias, sin la necesidad de actualizar el
sistema operativo.
o  El equipo cuenta coan el licenciarmiento para soportar;
BGP, OSPF, EIGRP, 1515, RIP y multicast, al menos.
o  Soporte integrado por hardware para la aceleracion de
criptografia (iPSEC, SSL.) .
o  El equipo cuenta con tres puertos interconstruidos
LAN/WAN 1GBE RJ-45
¢ Soporte de dos mddulos de doble densidad para tarjetas
de puertos.
inciuye 512 MB de memoria RAM
Incluye 256 MB de memoria flash
Incluye 2 puertos usb [tipo a) externo, :
Incluye acceso por consola a través de puertos miniusb.
Incluye acceso por consola a través de puertos serial
Incluye acceso de un puerto auxiliar de consola serial
incluye una fuente de peder interna ac
Soporta fas siguientes caracteristicas de administracién
Administracién en ambiente grafico (GUI} a través de
XML/SOAP
Administracion de los puertos LAN
Asistentes de configuracién express
IP service level agreement {SLA)
Administrador de eventos integrado {EEM)
SYSLOG
NETFLOW
Caracteristicas del producto:
o soporte para fuente de poder ac
100va240v
frecuenciade 47 a 63 hz
.rangos de operacién ambiental
temperatura en operacion: 0a 40 c

Q 0 0000000

C 0 0 C¢C 0 00

o 0 Cc 0

10

GORIERNG DEL ESTALO
CAMPECHE 2015%-2021

-2016-

FORTASEG

“Esta programa es Pablico, ajenc a cualquier partide politico. Queda prohibido el uso para fines distintos a los establecidos en el programa”.



GOBIERNO DEL ESTADO DE CAMPECHE
SUBSIDIO A LOS MUNICIPIOS Y DEMARCACIONES TERRITORIALES DEL
DISTRITO FEDERAL Y EN SU CASO A LAS ENTIDADES FEDERATIVAS QUE

EJERZAN DE MANERA DIRECTA O COORDINADA LA FUNCION DE CRECER

SEGURIDAD PUBLICA (FORTASEG 2016)

ACTA DE ENTREGA-RECEPCION

GRAMDE

CAMPECHE
20%5 - 2027

“ADQUISICION DE EQUIPO DE COMPUTO Y TECNOLOGIAS DE LA INFORMACION"

ACTA No. SAIG-362/2016

=]
o]

o humedad en operacidén: 5 al 85% humedad
relativa’ ’

Estandares o normas que cumplen los equipos router

El equipo soporta los siguientes protocolos:
IPV4, IPV6, STATIC ROUTES, OPEN SHORTEST PATH
FIRST (OSPF), ENHANCED IGRP {EIGRP), BORDER
GATEWAY PROTOCOL (BGP), BGP ROUTER
REFLECTOR, INTERMEDIATE SYSTEM-TO-
INTERMEDIATE SYSTEM (IS-1S}, MULTICAST INTERNET
GROUP  MANAGEMENT  PROTOCOL  {IGMPV3)
PROTOQCOL, INDEPENDENT MULTICAST SPARSE MODE
{PIM SM}, PIM SCURCE-SPECIFIC MULTICAST (SSM),
DISTANCE VECTOR MULTICAST ROUTING PROTOCOL
{DVMRP), IPSEC, GENERIC ROUTING ENCAPSULATION
(GRE}, BIDIRECTIONAL FORWARDING DETECTION
(BVD), IPV4-TO-IPV6 MULTICAST, MPLS, LAYER 2
TUNNELING PROTOCOL VERSION 3 (L2TPV3), 802.1AG,
802.3AH, AND LAYER 2 AND LAYER 3 VPN.
encapsulaciones que soporta:
ETHERNET, 802.1Q VLAN, POINT-TO-POINT
PROTOCCL {PPP), MULTILINK POINT-TQ-POINT
PROTOCOL {MLPPP), FRAME RELAY, MULTILINK FRAME
RELAY (MLFR} {FR.15 AND FR.16), HIGH-LEVEL DATA
LINK CONTROL {HDLC}, SERIAL (RS-232, RS-449, X.21,
V.35, AND ElA-530), POINT-TO-POINT PROTOCOL OVER
ETHERNET {PPPOE), AND ATM
Protocolos de administracién de trafico:
QOS, CLASS-BASED . WEIGHTED FAIR QUEUING
(CBWFQ), WEIGHTED RANDOM EARLY DETECTION
(WRED), HIERARCHICAL QOS, POLICY- BASED ROUTING
(PBR}, PERFORMANCE ROUTING (PFR}, AND NETWORK-
BASED ADVANCED ROUTING {NBAR}
Cumptle con las siguientes certificaciones:
SEGURIDAD:

= UL 60950-1

L CAN/CSA C22.2 NO. 609501

=+ EN&0950-1

= AS/NZS 609501

. IEC 60950-1

o EMC (ELECTROMAGNETIC COMPATIBILITY)
» 47 CFR, PART 15
»  [CES-003 CLASS A
. EN55022 CLASS A
* CISPR22 CLASS A
= AS/NZS 3548 CLASS A
= VCQIV-3
=  EN300-386
»  ENGT000 (IMMUNITY)
=  EN55024, CISPR 24
«  EN5008241
o TELECOM:

\
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. TIA/EIA/1S-968

«  CS03
= ANSIT1.1
« |EEE8023 )
*  RTTE DIRECTIVE
o “El proveedor” entregara los equipos con la dltima

version instalada del sistema operativo con que
cuente el fabricante. ‘

o Todo el software reside y ejecuta con recursos |.
propios del equipo:

o Soporte via electronica para la actualizacién de
versiones del sistema operativo y de configuracién.

o los equipos incluyen herrajes para montar en rack
de 19", cables de alimentacién polarizado.

Garantia y servicios del equi'po Router

o "El proveedor” considerara la instalacion, configuracion y
puesta a punto de todos los equipos solicitados, de
acuerdo a las politicas y lineamientos de "El Estado”. La
instalacion se realiza en ciudad San Francisco Campeche.

¢ “El proveedor” correrd con todos los gastos derivados de
lainstalacion. ‘

o Incluye garantia en equipos y accesorios tipo 5x8 por un
{1} ao. .

o] Incluye suministro de partes y/o componentes en caso
que se requiera, en un tiempo maxime del siguiente dia
habil a partir del reporte del fallo. Los dafios cubiertos par
la garantia incluye defectos de fabricacion y vicios
ocuitos.

Soporte por parte del fabricante .

o  El equipo router cuenta con el respaldo por parte del
fabricante y el proveedor entrega, como parte de su
propuesta la siguiente documentacién:

o “El proveedor’ cuenta con un ingeniero certificado por el
fabricante. )
¢ "Bl proveedor” demostrard su experiencia en fa

instalacién det equipo router solicitado, a través de una
relacién de clientes en donde haya instalado equipos de
Ja misma marca con caracteristicas similares a los
requerides por la convocante, la cual tiene: nombre,
direccién y teléfono de los clientes. “El Estado” se
reservard el derecho de verificar dicha informacion,
Capacitacién ) . . :
o Transferencia de conacimientos para la administracidn,
configuracién e instalacién del equipo router para dos {2}
personas. . .
o la capacitacién se realizara en las instalaciones de la
convocante. Todos los costos que esto implique correrdn
a cuenta de “El proveedor”,
Memorias técnicas
“El proveedor” entregara la memoria técnica de las configuraciones
realizadas en el equipo router.
P 1 Mantenimiento a equipo de telecomunicaciones: Servitio $206,400.00 $206,400.00 )

- \
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Paliza de mantenimiento a equipo de telecomunicaciones

Marca: Alcatel-Lucent

Modefo: No Aplica

Garantia: 1 afio

Servicio de mantenimiento preventivo, correctivo y actualizacian
tecnoldgica a equipe de telecomunicacion en la ciudad de San
Francisco de Campeche, municipic de Campeche, el equipo de
comunicacién tiene las siguientes caracteristicas: servidor
“appliance”, con conectividad Ethernet nativa, hardware moduiar,
conmutacion TDM o [P, fuente de alimentacion auxiliar, software
cliente/servidor, sistema operative con micro kernel chorus MIX,
base de datos SQL/CQL, compatibilidad con Linux LILO/GRUB,
Linux y Linux Kernel 2,4.17,

Se incluye el suministro, instafacién, configuracién y puestaa punto
de los siguientes componentes
o ARMADA daughter board for 30 additional compression
pathes
o  Gateway Driver CPU (GD-3 board)
o "Communication Server Central Processing Unit, C5-2
CPU Board with SDRAM 1GBytes and hard disk"
o  Controller board PowerMEX

OPERADO CON RECURSOS

Como parte de la actualizacién tecnolégica se incluye |a sustitucion,
instalacion, configuracién y puesta a punto de las siguientes
tarjetas
o  E1-CAS Digital access board for E1 line
o  APAS8 Analog trunk access board for 8 trunk lines
o  CLIDSP APA daughtercard for local management of CLI
signals

o Loscomponentesy las tarjetas son 100% compatible con
el conmutador telefénico.

o Atencion de fallas via tetefénica/remota con un tiempo
maximo de 4 horas de lunes a viernes de 8 am a B pm.
Fuera de este horario el tiempo maximo de atencién a
fallas serd de 6 horas. .

o Seconsiderara un (1) mantenimiento preventive para los
equipos solicitados en este concepto por afo, previo
acuerdo con “El Estado”. Los insumos necesarios para el
mantenimiento correran por cuenta del proveedor.
Incluye soporte telefdnico sin costo adicional en horario
delunesaviernesde 8ama 8 pm.

o Incluye garantia en equipos y accesorios por un (1) afie.
Incluye suministro de partes y/o componentes en caso
gue se requiera, en un tiempo méximo del siguiente dia
habil a partir del reporte del fallo. Los dafios cubiertos por
la garantia incluyen defectos de fabricacién y vicios
ocultos.

o lLos equipos y refacciones que se utilicen como
reemplazo para el mantenimiento correctivo son de la
misma marca, ya que se requiere que sean 100%

FORTASEG
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compatibles con las funcionalidades y caracteristicas del
equipo. El costo de los equipos o refacciones, asi como la
instalacidn, gastos de envio y configuracidn cerrerén a
cuenta de! proveedor.

o El equipe servidor de comunicaciones cuenta con
soporte directo de fabricante durante el periodo de la
garantia, el cual permite obtener las actualizaciones de
software mayores y menores, parches y fixes.

o "El proveedor” realizard la instalacion de dichas
actualizaciones de software sin costo para el usuario,
durante el periodo de vigencia de fa garantia del servidor
de comunicaciones.

Reporte de fallas

o "Elproveedor” cuenta con una mesa de ayuda para recibir
cualquier evento relacionado con la operacion de tha
infraestructura solicitada por parte del usuario. Este
centro de atencion es propic de “Ef proveedor” y esta
ubicado en sus instalaciones, mediante el uso de sus
propias herramientas y de manera dedicada para el
soporte de la infraestructura de comunicacicnes.

¢ Las tareas minimas que “El proveedor” realiza con la
mesa de ayuda son: recibiy, registrar, analizar, resolver y
canalizar los reportes de incidentes o faitas, dar
seguimiento y solucidn a los reportes informando a los
usuarics eoportunamente; asi mismo, generard un
registro histérico que permita consultas, generacién de
reportes  y  seguimiento sobre el tipo de fallas
presentadas y la forma como se solucionaron.

o La atencion y soporte seran posibles a través de un
numera telefénico Unico con servicio 01-800 sin costo
adicional para el usuario y a través de correo o una pagina
web

o Los datos minimos que contendrd un reporte de falia,
mismo que se integren en ¢l control de eventos e
incidentes seran:

OPERADQ CON RECURSOS
-2018§-

. Identificador del reparte © ndmero de incidente ¢
evento
. Identificador del usuario que reporta. Estos son los

datos que identifican al usuario que levantd el
reporte. Al menos nombre, teléfone, correc
electrénica y ubicacion.

FORTASEG

. Hora en que reporta el problema por parte del
usuaric auterizado

+ Tipodefalto

. Descripcién del fallo

+«  Tiempo de solucion del incidente y restablecimiente
del servicio.

. Atencidn de reportes: 7X24

“El proveedor” tendra las siguientes respansabilidades:

Mesa de servicio (funcién) /b
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o Identificar la causa de la raiz de tales problemas

o Asegurar que los recursos apropiados se asignen’
conforme sea necesario para identificar, solventar la falla,
y dar seguimiento al informe sobre cualquier
consecuencia de fa fatla.

o  Proporcionar al cliente un reporte escrito detallado que
informe la causa .y el procedimiento para corregirla o
mitigarla  cuando sea  posible.  Proporcionar
actualizaciones de manera mensual,

o  Verificar que todas las acciones necesarias se han
tomado para prevenir la repeticidn de tal falla.

a  Mantener los procesos de administracion de cambios,
inctuyendo los procedimientos y métodos vigentes para
los cambios.

o  Manterer las herramientas y procesos de administracion
de problemas para la gestién de todos los problemas y
acciones preventivas desde la identificacién de la causa
raiz hasta el cierre del problema, X

o Preparar y comunicar los impactos mediante la
documentacion de la causa raiz del problema, los
esfuerzos para corregir temporal ¢ permanentemente &l
problema y tos siguientes pasos para su seguimiento.

o  Escalacién de los problemas que hayan rebasado los
umbrales de respuesta basados en la severidad del
problema.

Soporte por parte del fabricante .

La poliza para el servidor de comunicaciones cuenta con et respaldo
por parte del fabricante y "El Proveedor’, como parte de su
propuesta presenta a sigutente documentacién:

Cuenta c¢on tres ingenieros certificados por el fabricante a nivel
experto. Incluye una copia. simple {para archivo) del certificado
emitido por el fabricante. )

3 1 Equipo de seguridad informatica (Firewall, IPS, ANTI-SPAM), Equipo $370,200.00 §370,200.00

Marca: Fortinet

Modelo: Fortigate 300D

Garantia: 1 afo

Por la necesidad de contar con una Red de datos protegido y darle
seguridad a la informacion critica, generada de los diferentes
procesos de Seguridad Publica y el Nueva Sistema de Justica Penal
se requiere Cluster de seguridad informatica UTM, con las
siguientes caracteristicas minimas:

FORTASEG  operano con Recunsos

Se contemplard el suministro, instalacion, puesta en punto y en
marcha de un equipo de seguridad informdtica det tipo
administracion unificada de amenazas (UTM por sus siglas en
inglés). El equipo:

o  Cuenta con 6 puertos ethernet 10/100/1000.
Cuenta con 4 puertos sfp 1gbe
Cuenta 2 puertos usb
Cuenta con un puerto de consola rj-45
Cuenta con un disco duro de 120 gb

o 0 0 ¢
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o  Eldispositivo es una appliance de propésito especifico

o Basado en tecnclogia de circuito integrado para
aplicaciones especificas vy que sea capaz de brindar una
soluciéon de “complete content protection”. Por
seguridad y facilidad de administracién, no se aceptan
equipos de propdsito genérico {pes o servers) sobre los
cuales pueda instalarse y/o ejecutar un sistema operativo
regular como microsoft windows, freebsd, sun solaris,
apple os-x o gnu/linux, entre otros.

o  Capacidad de incrementar el rendimiento de vpn a través
de soluciones en hardware dentro del mismo dispositivo.

o Capacidad de reensamblado de paquetes en contenideo
para buscar ataques o contenido prohibido, basado en
hardware.

o  El equipo podra ser configurado en modo dateway o en
modo transparente en la red.

o En modo transparente, el equipo no requiere de hacer
modificaciones en la red en cuanto a ruteo o
direccionamiento IP.

Caracteristicas del sistema operativo:

Sistema operativo pre-endurecido especifico para seguridad que
sea compatible con el appliance. Por sequridad y facilidad de
administracién y operacién, no se aceptaran soluciones sobre
sistemnas operativas genéricos tales como gnu/linux, freebsd, sun
solaris, hp-ux de hp, aix de ibm o microsoft windows, entre otros.

Firewall

Las regtas de firewall analizaran las conexiones que atraviesen en el
equipo, entre interfaces, grupos de interfaces (o zonas) y vlans.
Por granularidad y seguridad, el firewall debera poder especificar
politicas tomando en cuenta puerto fisico fuente y destino. Esto es,
el puerto fisico fuente vy el puerto fisico destino deberan formar
parte de |a especificacién de la regla de firewall.

Las reglas del firewall deberén tomar en cuenta direccién ip fuente
{qua puede ser un grupo de direccionesip), direccién ip destino {que
puede ser un grupo de direcciones ip} vy servicio (o grupo de
servicios) de l[a comunicacion que se estd analizando.

Las acciones de las reglas deberdn contener al menos el aceptar o
rechazar {a comunicacion

Soporte a reglas de firewall para trifico de multicast, pudiendo
especificar puerto fisico fuente, puerto fisico destino, direcciones ip
fuente, direccién ip destine. . .

Las reglas de firewall deberan poder tener limitantes y/o vigencia
en base a tiempo

Las reglas de firewall deberdn poder tener limitantes y/o vigencia
en base a fechas (incluyendo dia, mes y afic).

Capacidad de hacer traslacion de direcciones estatico, uno a uno,
nat.

Capacidad de hacer traslacién de direcciones dindmico, muchos a
uno, pat.

FORTASEG  oreaao con recunsos
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Debera soportar reglas de firewall en ipvé configuratles tanto por
cli (command line interface, interface de linea de comands) coma:
por gui (graphical user interface, interface gréfica de usuario)

Conectividad y sistema de ruteo -

o  Funcionalidad de dhcp: como cliente dhep, servidor dhep
y reenvio (relay) de solicitudes dhep

o Soporte a etiquetas de vlan (802.1q) vy creacién de zonas
de seguridad en base a vians

o  Soporte arutec estatico, incluyendo pesos y/o distancias
y/o prioridades de rutas.estaticas

o  Soporte a politicas de ruteo (policy routing}

o  El soporte a politicas de rutec permitird que ante la
presencia de dos enlaces a internet, se pueda decidir cudl
de trafico sale por un enlace y qué trafico sale por otro
enlace .

Soporte a ruteo dinamice rip v1, v2, ospfy bgp

o  Soporte a ruteo de multicast

VPN IPSEC .

o  Soporte a certificados PKI X509 para construccion de
VPNS cliente a sitio [client-to-site)}

o Soporte de VPNS con algoritmos de cifrado: AES, DES,
3DES.

o  Se debera soportar longitudes de llave para AES de 128,
192 y 256 bits

o  Posibilidad de crear VPNS entre gateways y clientes con
IPSEC, Esto es, VPNS IPSEC site-to-site y VPNS IPSEC
client-to-site. ’

o La VPN IPSEC podra ser configurada en modo interface
{interface-maode VPN)

o  En modo interface, la VPN IPSEC podra tener asignada
una direccién IP, tener rutas asignadas para ser
encaminadas por esta interface y deberd ser capaz de
estar presente como interface fuente o destino en
politicas de firewall.

OPERADO CON RECURS0S

VPN SSL .

Capacidad de realizar SSL VPNS.

Soporte a certificados PKI x.509 para construccidn de VPNS SSL.
Soporte a. asignacién de éplicaciones permitidas por grupo de
usuarios

Soporte native para al menos http, ftp, smb/cifs, vnc, ssh, rdp y
telnet, :

Podra verificar la presencia de antivirus (propio y/o de terceros y de
un firewall personal (propic y/o de terceros} en la maquina que
establece la comunicacion vpn SSL.

Capacidad integrada para eliminar y/o cifrar el contenido
descargado al caché de la maquina cliente (caché cleaning)

La VPN S5l integrada soportara a través de algun plug-in activex y/o
java, la capacidad de meter dentro del tunel SSL trafico gque no sea /D

FORTASEG
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Tendra soparte al concepto de registros favoritos {bocksmarks) para
cuando el usuario se registre dentro de fa VPN S5L. '
Soportara la redireccién de pagina http a los usuarios que se
registren en la VPN SSE, una vez que se hayan autenticado
exitosamente

Traffic shapping / qos

o  Capacidad de poder a5|gnar parametros de traffic shapping
sobre reglas de firewall

o  Capacidad de poder definir ancho de banda garantlzado en
kilobytes por segundo

o  Capacidad de poder definir limite de ancho de banda (ancho
de banda maximo) en kilobytes por segundo

o  Capacidad de para definir prioridad de trafico, en ai menos
tres niveles de importancia

Autenticacioén y certificacién digital

o  Capacidad de mtegrarse con servidores de autenticacion
radius.

o Capacidad nativa de integrarse con directorios Idap

o  Capacidad incluida, al integrarse con microsoft windows
active directory, de autenticar transparentemente usuarios
sin preguntarles username o password. Esto es, aprovechar
las credenciales del dominic de windows bajo un concepto
“single-sign-on”

o  Capacidad de autenticar usuarios para cualquier aplicacién
que se ejecute bajo los protocolos tep/udp/icmp. Debe de
mostrar soficitud de autenticacion {prompt) al menos para
web {(http), ftp y telnet.

o Soporte a certificados PKl x.509 para construccion de VPNS
cliente a sitio {client-to-site}

Antivirus

o Sera capaz de analizar, establecer control de acceso y
detener ataques y hacer antivirus en tiempo real en al
menos los siguientes protocolos aplicativos: http, smtp,
imap, pop3, ftp.

o  Antivirus en tiempo real, integrado a la plataforma de
seguridad “appliance”. Sin necesidad de instalar un servidor
o appliance externo, licenciamiento de un producto externo
o software adicional para realizar la categorizacion det
contenideo.

o La configuracién de antivirus en tiempo real sobre los
protocolos http, smtp, imap, pop3 y ftp deberd estar
compietamente integrada a la administracion del
dispositive appliance, que permita la aplicacién de esta
proteccion por politica de control de acceso.

o Por desempefio y eficiencia, ef antivirus funciona bajo el
esquema “wild list” {virus en activo sclamente) en el cual
los virus conocidos que estan activos en el internet son los
que se detectan y se detienen,

¢ El appliance de manera opcional puede inspeccionar por
tedos los virus conocidos (zoo list)

OPERADO CON RECURSOS
-2016-
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o

El antivitus integrado tiene la capacidad de poner en
cuarentena archivos encontrados infectados que ‘estén
circulando a través de los protocolos http, ftp, imap, pop3,
smtp

El antivirus incluird capacidades de deteccion y detencidn
de trafico spyware, adware y otros tipos de
malware/grayware que pudieran circular por la red.

El antivirus podrd- hacer inspeccién y cuarentena de
archivos transferidos por mensajeria instantdnea (instant
messaging} para al menos msn messenger,

El antivirus serd capaz de filtrar archivos por extensién

El antivirus serd capaz de filtrar archivos por tipo de archivo
(ejecutables por ejemple) sin importar la extension que
tenga el archivo ’

Capacidad de actualizacidn avtomatica de firmas antivirus
mediante tecnologia de tipo “push” (permitir recibir las
actualizaciones cuando Jos centros de actualizacidn envien
notificaciones sin programacién previa), adicional a
tecnologias tipo “pull” (consultar Jos centros de
actualizacion por versiones nuevas)

Antispam ' .

La capacidad antispam incluida serd capaz de detectar
palabras dentro del cuerpo del mensaje de correo, y en base
a la presencia/ausencia de combinaciones de palabras,
decidir rechazar el mensaje, ‘

La capacidad antispam incluida permitira especificar listas
blancas (confiables, a los cuales siempre se les deberd
pasar) vy listas negras (no confiables, a los cuales siempre
les debera blequear). Las listas blancas y listas negras
podran ser per direccidén ip o por direccion de correa
electrénico (e-mail address)

La capacidad antispam podra consultar una base de.datos
donde se revise por lo menos direccidon ip del emisor del
mensaje, urls contenidos dentro del mensaje y checksum
del mensaje, como mecanismos para deteccion de spam
En el caso de andlisis de smtp, los mensajes encontrados
como spam podran ser etiquetados o rechazados
(descartados). En el caso de etiguetamiento del mensaje,
debera tenerse la fexibilidad para etiquetarse en el motivo
{subject) del mensaje o a través un encabezado mime en el
mensaje. ‘

Filtraje de urls (utl filtering}

Faciidad para incorporar control de sitios a los cuales
naveguen los wsuarios, mediante categorias. Por
flexibilidad, el filtro de urls debe tener por lo menos 75
categorias y por lc menos 39 millones de sitios web en la
base de datos.

Filtrade de contenido basado an categorias en tiempo real,
integrado a la plataferma de seqguridad "appliance”. Sin
necesidad de instalar un servidor o appliance externo,

OPERADO CON FECURS08
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licenciamiento de un producto externo o software adicional
para realizar la categorizacion del contenido. :

o Configurable directamente desde Jla interfaz de |
administracion del dispositivo appliance. Con capacidad
para permitiv esta proteccién por pelitica de control de
acceso.

o Deberd permitir diferentes perfiles de utilizacién de la web
(permisos diferentes para categotias) dependiende de
fuente de la conexién o grupo de usuario al que pertenezca
la canexidn siendo establecida ‘

o  Los mensajes entregadeos al usuario por parte del ur filter
(por ejemplo, en caso de que un usuario intente navegar a
un sitio correspondiente a una categoria no permitida}
deberan ser personalizables.

o  Capacidad defiltrado de scripts en paginas web (java/active

x}.

Proteccion contra intrusos {ips)

o Capacidad de actualizacién automdtica de firmas ips
mediante tecnologia de tipa “push” (permitira recibir las
actualizaciones cuando los centros de actualizacién envien
notificaciones sin  programacién  previa), adicional a
tecnologias tipe “pull” (consultar los centros de
actualizacion por versiones nuevas)

o  El detector y preventor de intrusos deberi de. estar
orientado para la proteccion de redes.

o  Eldetector y preventor de intrusos deber4 estar integrado
a la plataforma de seguridad “appliance”. Sin necesidad de
instalar un servidor o appliance externg, licenciamiento de
un producto externo ¢ software adicional para realizar la
prevencidén de intrusos. La interfaz de administracién del
detector y preventor de intrusos deberd de  estar
perfectamente integrada a la interfaz de administracion del
dispositive de seguridad appliance, sin necesidad de
integrar otro tipo de consola para poder administrar este
servicio. Esta debera permitir la proteccion de este servicio
por politica de control de acceso.

o  El detector y preventor de intrusos debera soportar captar
ataques por anomalia (anomaly, detection) ademas de
firmas (signature based / misuse detection). .

o  Basado en andlisis de firmas en el flujo de datos enlared, ¥
debera permitir configurar firmas nuevas para cualquier
protocolo.

o Tecnologia de deteccidn tipo stateful basada en firmas
(signatures). .

o  Actualizacién automatica de firmas para el detector de
infrusos

o  El detector de intrusos deberd mitigar los efectos de los

atagues de negacion de servicios.

Mecanismos de deteccion de ataques:
Reccnocimiento de patrones, andlisis de protocolos,
Deteccidn de anomalias

Deteccion de ataques de rpe {remote procedure call}

o 0 o 0

OPERADD CON RECURSOS
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o  Proteccion contra ataques de windows o netbios
o  Proteccién contra :ataques de smtp (simple message
transfer pratocel) imap (internet message access protocol,
sendmail o pop (post office protocol) )
o Proteccion contra ataques dns {domain name system)
Proteccion contra ataques a ftp, ssh, telnet y rlegin
o Proteccion contra .ataques de icmp {internet control
message protocol). )
o  Métodos de notificacion;
o Alarmas mostradas en la conscla de
administracion del appliance.
o  Alertas via correo electronico.

o

Filtraje de trafico voip, peer-to-peer y mensajeria instantinea

o Soporte a aplicaciones multimedia tales coma: sccp
{skinny), h.323, sip, real time streaming protocol {rtsp}.

o  Eldispositive debera contar con técnicas de deteccion de
p2py programas de archivos compartidos {peer-to-peer),
soportando al menos yahoo! Messenger, msn
messenger, icq y aol messenger para messenger, y
bittorrent, edonkey, gnutella, kazaa, skype y winny para
peer-to-peer.

o En el caso de los progrémas para compartir archivos
{peer-to-peer) deberd poder limitar el ancho de banda
utilizado por ellos, de manera individual.

OPERADD CON RECURS0S

Prevencién de fuga de informacién {dlp}

o la solucidn ofrecera la posibilidad de definir regfas que
permitan analizar los distintos ‘archivos que circulan a
través de la red en busqueda de informacion confidencial.

¢ lLafuncionalidad debera soportar el analisis de archivos
del tipo; ms-weord, pdf, texto, archivos comprimidos.

o  Deberasoportarse el escaneo de archivos en al menos los
siguientes protocolos: hitp, pop3, smitp, imap, nntp v ftp.

o Ante la deteccion de una posible fuga de informacién
deberan poder aplicarse el menos las siguientes
acciones: bloquear el trifico del usuario, bloquear el
trifico de la direccion ip de origen, registrar el evento,

o  Encasodelibloquec de usuarios, la solucion debe permitir
definir por cuanto tiempo se hara el bloqueo o ‘en su
defecto bloquear por tiempo indefinido hasta que el
administrador tome una accion.,

o  Lasolucion debera soportar la capacidad de guardar una
copia del archive identificado como posible fuga de
informacion. Esta copia podria ser archivada localmente
o en otro dispositivo.

o La solucién permitird la busqueda de patrones en
archivos mediante la definicion de expresiones regulares,

o Sedebera proveer la funcionalidad de filtrado de fuga de
informacion. Dentro de las técnicas de deteccién se d

FORTASEG
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o  Filtrado por expresicnes regulares; se detectaran los
archivos segln las expresiones regulares que se
encuentren dentre de los mismos. o :

o  Fingerprinting: se tomara una muestra del archive que se
considere como confidencial. Segln esto se bloquearan
archivos que sean iguales a esta muestra.

o  Watermarking: se insertara un "sello de agua" dentro del
archivo considerado como confidencial. De acuerdo a
esto se analizaran los archivos en busca de este sello de
agua, este se detectard incluso si el archivo sufrio
cambios,

Control de aiplicaciones

o La solucién soportara fa capacidad de identificar la’
aplicacién que origina cierto trifico a partir de la
inspeccion del mismo.

c Lka identificacidon de la aplicacion deberd ser
independiente del puerto y protocalo hacia el cual este
direccionado dicho trafico.

o  La solucién deberd tener un listado de al menos 1000
aplicaciones ya definidas por el fabricante.

o El listade de aplicaciones debera actualizarse
pericdicamente.

o  Paraaplicaciones identificadas deberan poder definirse al
menos las siguientes opciones: permitir, bloguear,
registrar en log..

o Para aplicaciones no identificadas ({desconocidas)
deberan poder definirse al menos las siguientes
opciones: permitif, bloquear, registrar en log.

o  Para aplicaciones de tipo p2p deberad poder definirse
adicionalmente peoliticas de traffic shaping.

o  Preferentemente deberan soportar mayor granularidad
en las acciones.

OPERADO CON RECURSOS

Inspeccién de contenido SSL

o Lasolucién soportard la capacidad de inspeccionar trafico
que esté siendo encriptado mediante tls al menos para
los siquientes protocolos: https, imaps, smtps, pop3s.

o La inspeccion se realizard mediante la técnica conocida
camo hombre en el medie (mitm - man in the middle).

o Lainspeccion de contenido encriptado no debera requerir
ningan cambic de configuracion en las aplicaciones o
sisterma operativo del usuario.

o  Para el caso de ur! filtering, debera ser posible configurar
excepciones de inspeccion de https. Dichas excepciones
evitan que el trifico sea inspeccionado para los sitios
configurados. Las excepcicnes deberdan poder
determinarse al menos por categoria de filtrado.

o  Elequipo debera ser capaz de analizar contenido cifrado
(S5L o ssh) para fas funcionalidades de filtrado de urls,
contro! de aplicaciones, prevencidn de fuga de /)

FORTASEG
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Controlador inalambrico (wireless controller)

Ef dispositivo tendra ia capacidad de funcionar como
controlador de wireless ‘

En modo de controlador de wireless tendrd la capacidad
de configurar multiples puntos de acceso (access points:
aps) reales de forma tal de que se comporten como uno
solo. Cémo minimo debera controlar los ssid, roaming
entre aps, configuracicnes de cifrado, configuraciones de
autenticacién,

Soporta la funcionalidad de deteccién y mitigacién de
puntos de acceso {aps). Rogue access point detection.

El controlador de witeless tendrd la capacidad de
configurar |3 asignacion de direcciones ip mediante dhep
a las estaciones de trabajo conectadas a los aps.

Tendrd la capacidad de monitorear las estaciones de
trabajo, clientes wireless, conectadasa alguno de los aps.
L.a solucion contard con lafuncionalidad de wids (wireless
ids), la capacidad de monitorear el trafico wireless para
detectar y reportar posibles intentos de intrusion,
Contarda con un sistema de aprovisionamientc de
usuarios invitados para red wifi, que permita la creaciéon
sencilla de accesos para invitados, por medio de un portal
independiente.

El equipo tendrd capacidad de que estos usuarios
invitados con acceso inalambrico, tengan la opcidn de
colocar o no contrasefa, con tiempo limitade y
configurable para la expiracién de la cuenta. )

El controlader inalambrico estard en la capacidad de
balancear la carga entre los puntos de acceso (access
points) soportando por lo menes los siguientes métodos
de balanceo: access point hand-off, frequency hand-off.
Contara con la capacidad de realizar bridge ssid,
permitiende que ura red inalambrica y un segmento
cableado lan pertenezcan a la misma rubred.

El dispositivo serd capaz de administrar log dispositivos
wireless ap de la misma plataforma, tanto en consala cli
come a través de una interfaz grafica {gui)

El dispositivo tendrd la capacidad de controlar varios
puntos de acceso de la. misma plataforma de forma
remota. '

El dispositivo podra cifrar la informacion que se envia
hacia los puntos de acceso de la misma plataforma, sobre
los cuales se esté teniando control y gestion.

El dispositiva permitira la administracion y manejo tanto
de redes cableadas como inaldmbricos dentro del mismo
segmento de red.

El equipo tendra la capacidad de reconocer y monitorear
diferentes tipos de dispositivos de comunicacién movil
como smartphones androide, blackberry y iphone;
diferentes tipos de consolas de juego como xbox, ps2,
ps3, wii, psp; diferentes tipos de tabletas con so androide
o tabletas ipad,

-
.
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o Efequipo tendra fa capacidad de controlar ef acceso a la
red de los diferentes dispositivos antes mencionadoes a
través de acls pormac '

o  Elequipo permitird el crear diferentes niveles de accesoa
la red en funcion det tipo de dispesitivo que se conecte,
siendo estos: smartphones, tabletas, laptoos, pes (tanto
en windows corne en linux)

o Eequipo permitira !a separacién de redes al menos entre
usuarios internos e invitados, permitiende la colocacion
de reglas en funcién de los dispositivos moviles
conectados. '

Caracteristicas de administracion

o Interface grafica de usuario (gui), via web por http y https
para hacer administracién de kas politicas de seguridad y
que forme parte de {a arquitectura nativa de la solucién
para administrar la solucion localmente. Por seguridad la
interfase debera soportar SSI. sobre http (https)

o Lainterface grifica de usuario (gui) via web podra estar
en espafiol y en inglés, configurable por el usuario.

o Interface basada en linea de comando (cli) para
administracion de la solucién,

o  Puerto serial dedicado para administracién. Este puerto
esta etiquetado e identificado para tat efecto.

o  Comunicacion cifrada y autenticada con username y
password, tanto como para lainterface gréfica de usuario
como la consola de administracion de linea de comandos
(ssh o telnet) )

o El administrador del sistema podra tener las opciones
incluidas de autenticarse via password y via certificados
digitales.

o  Los administraderes podran tener asignado un perfil de
administracion que permita delimitar las funciones del
equipo que pueden gerenciar y afectar.

o Elequipe ofrecera la flexibitidad para especificar que los
administraderes puedan estar restringidos a conectarse
desde ciertas direcciones ip .cuando se utilice ssh,
telnet, http o https, . .

o  Elequipo podra administrarse en su totatidad (incluyendo
funciones de seguridad, ruteo y bitdcoras) desde
cualquier equipe conectado a.internet que tenga un
browser ({internet explorer, mozilla, firefox al meneos}
instalado sin necesidad de instalacién de ningun software
adicional. ‘

o  Soporte de snmp version 2
Soporte de 3 servidores syslog para poder enviar
bitacoras a servidores de syslog remotos

o  Soporte de contro! de acceso basado en ioles, con
capacidad de crear al menos & perfiles para
administracion y monitoreo del firewall.

o  Monitoreo de comportamiento del appliance mediante
snmp, el dispositivo debera ser capaz de enviar traps de

—

\
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snmp cuando ocurra un evento relevante para la correcta ]

operacién de la red.

Virtualizacién

o  Eldispositivo podra virtualizar los servicios de seguridad
mediante “virtual systems”, “virtual firewalls” o “virtual
domains”

o Lainstancia v:rtual deberd seportar por lo mencs fnrewalt
vpn, ur filtering, ips y antivirus

o  Se incluird la licencia para 10 (diez} instancias virtuales
dentro de la solucion a proveer.

o Cada instancia wr’tuai podra tener un admmnstrador
independiente.

o La configuracidn de cada mstan(:la virtual deberd poder
estar aislada de manera légica del resto de fas instancias
virtuales.

o Cadainstancia virtual podra estar en modo gateway o en
modo transparente a la red

Alta disponibilidad ‘

o Eldispositivo soportard alta disponibilidad transparente,
es decir, sin pérdida de conexiones en caso de que un
nodo falle tanto para ipvd como para ipvé
Alta disponibilidad en modo activo-pasivo
Alta dispenibilidad en modo activo-activo
Posibilidad de definir dos interfaces para sincronfa
La alta disponibilidad podra hacerse de forma que el uso
de multicast no sea necesario enlared
o Serd posible definir interfaces de gestién independientes

para cada miembro en un cluster.

OPERADO CON RECURS08
-2016-
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Actualizaciones de plataforma

¢ La solucidén contara con el servicio de actualizacion de
firmas para dispositivos sobre byod

¢ El dispesitivo tendrd la opcidon de conectarse a los
servidores ntp de los laboratorios de investigacion y
actualizacién propietarios del mismo fabricante para
actualizacién del horario de sisterna local

o Seracapaz de hacer consultas a los servidores dns de los
taboratotios de investigacién y actualizacion del mismo
fabricante para resclucién y categorizacion de sitios web
dentra de los perfiles para filtrado web

o  Tendra la capacidad de hacer consultas a los servidores
dns de los laboratorios de investigacién y actualizacion
mismos del fabricante sobre reputacién de direcciones ip

FORTASEG

Licenciamiento y actualizaciones
o  Ellicenciamiento de todas las funcionalidades debera ser
ilimitado en cuanto a usuarios, buzones de correo,
conexiones, equipos que pasan a través del equipo de
seguridad informatica

LK ]
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o La vigencia de las actualizaciones para los servicios de
antivirus, antispam, ips, control de aplicaciones y url:
filtering debera proveerse por al menos un afio.

Desempefio / conectividad ’

o  El equipo ofrecerd las siguientes caracteristicas de
desempeno: ) .

Garantia y servicios

Throughput (firewail: 8 gbps al menos; ipsec vpn: 7
gbps al menos; antivirus: 1.4 gbps al menos modo
proxy y ips: 2.8 gbps al menos) ‘
Conexiones concurrentes totales(tep): 12 millones al
menos .

Nuevas conexiones por segundo(tcp}: 200,000

“El Proveedor’ considerard como parte de su
propuesta los servicios profesionales para la
instalacién dei cluster de seguridad informatica utm.
“El Proveedor” realizard la configuracién del ciuster
en base a los requerimientos de seguridad de “El
Estado”.

“El Proveeddr” activard y configurard todos los
servicios de seguridad solicitados.

“El Proveedor” realizard los registros del equipe y
garantias en el portal del fabricante. .

Considerard las pruebas de funcionalidades y fallas
de unc de los equipos del cluster para asegurar la
continuidad de los servicios sin interrupcion,
Considerard la instalacién fisica en los racks de “El
Estado” y conexién a la energia eléctrica.

Atencién de fallas con un tiempo maximo de 4 horas
de lunes a viernes de 8 am a 8 pm, Fuera de este
horario el tiempo maxime de atencién a fallas serd de
& horas. Por al menos un afo. .

Como parte de su propuesta, “El Proveedor”
considerard un {1) mantenimiento preventivo para el
equipo solicitados en este concepto, previo acuerdo
con "El Estado”. Los insumos necesarios para el
mantenimientc correrdn - poer cuenta de C“El
Proveador”,

Incluird soporte telefénico sin costo adicional en
horario de lunes a viernes de 8 ama 8 pm,

Incluird garaniia en equipo y accesorios por un afo.
Incluird suménistro de partes y/o componentes en
caso que se requiera, en un tiempo maximo del
siguiente dia habil a partir del reporte del fallo. Los
dafos cubiertos por la garantfa incluirdn defectos de
fabricacion y vicios ocultos.

Los equipos y refacciones que se utilicen como
reemplaze para el mantenimiento correctivo
deberan ser dé la misma marca, ya que se requiere
que sean 100% compatibles con las funcionalidades
y caracteristicas del equipo. El costo de los equipos

P I1S5O
[ .
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o refacciones, asi como la instalacién, gastos de
envio y configuracién correrdn a-cuenta de "El
Proveedor”. -

Soporte
o  Cuenta con un ingeniero a nivel experto capacitado en la
solucion propuesta, para realizar las actividades de
instatacién, configuracién y puesta a punte y en marcha.
Incluye el original (para cotejo} y una copia simple (para
archiva} del documento comprobatorio emitido por &l
fabricante.

Capacitacion

o  Transferencia de conocimientos para Ja administracién,
configuracidn e instalacidon del equipo de seguridad
informatica para al menos dos (2) personas.

o La capacitacién e realizard en las instalaciones del
convecante. Todos los costos que esto implique correran
acuenta de "El Proveedor”.

Memorias técnicas ‘ .
Entrega la memoria técnica de las configuraciones realizadas al
equipo de seguridad informatica.

Equipos de telefonia IP

Marca: Afcatel-Lucent

Modelo: Deskphone 8018

Garantia: 1 aho )

Suministro e instalacion de equipos terminales IP ‘basicas

(Teléfonos iP) con las siguientes caracteristicas minimas:

o  Servidor “appliance”, con conectividad Ethernet nativa,
hardware modular, conmutacion TDM o P, fuente de
alimentaciéon auxiliar, software cliente/servidor, sistema
operativo con micro kernel chorus MIX, base de dates
SQL/CQL, compatibilidad con Linux LILO/GRUB, Linux y
Linux Kernel 2.4.17.

o Incluira licenciamiento, instalacion y puesta a punto.

Contara con pantalla de al menos 20 caracteres.

Con indicador ‘luminoso. Contara con & teclas

programables. ‘

Contara con teclas de ajuste de volumen. ‘

Cumplird con ef estandar [EEE 802.3af

Incluira fuente de alimentacion AC.

Contara con dos puertos ethernet 10/100.

Contara con altavoz externo.

Ofrece las siguientes funcionalidades a través de los

teléfonos: ]

. Habilitara, a través de la red IP,” todas las
funcionalidades de telefonia disponibles en el
servidor de comunicaciones, motive de las
presentes bases.

. identificacion del llamante, fecha y hora, al menos.

. Personalizacién individual.

o Incluye las referencias de estandares

o 0

cC 00 Q OO0

Equipo

$5,100.00

$51,000.00

OPERADO CON RECURSOS
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RFC 0748 Protocolo de datagrama de usuario (UDF).
RFC 0791 Protocolo de Internet {IP).

RFC 0793 Protocolo de control de transmisién (TCP).
RFC 0826 Pratocolo de resolucién de direcciones
{ARP).

RFC 1321 Algoritmo 5 de resumen del mensaje.

RFC 2131 Protocolo dinamico de configuracion de
host {(DHCP).

RFC 2617 Autenticacidon HTTP: Autenticacién de
accese basica y por medio de resumen,

RFC 2976 Método de informacidn SIP.

RFC 3261 SIP: Protocalo de inicio de sesidn.

RFC 3262 Fiabilidad de respuestas provisionales en
SIP.

RFC 3263 SIP: Servidores SIP de ubicacion.

RFC 3264 Modelo de oferta/respuesta con protocolo
de descripcion de sesion (SDP).

RFC 3265 SIP - Notificacion de eventos especifica.
RFC 3326 Campo de encabezado de motiveo para SIP.
RFC 3515 Método de referencia de SIP.

RFC 3611 Informes ampliados de protocolo de
control RTP (RTCP XR).

RFC 3842 Paquete de eventos con resumen de
mensajes e indicacidén de mensajes en espera para
SIP.

RFC 3891 SIP "sustituye” al encabezado.

RFC 3892 Referencia de SIP por mecanismo.

RFC 3960 Medics intermedios y generacion de tonos
de llamada en StP.

RFC 4566 SDP: Protocole de descripcion de sesion.
RFC 4733 Carga RTP para digitos DTMF, tonos
telefonicos y sefales telefonicas.

RFC 5359 Ejemplos de servicio de protocelo de inicio de sesian.

4 Equipos de conmutador de datos para redes LAN 48 puertos
Ethernet 10/100/1000 y 2 puertos SFP

Marca: Alcatel-Lucent

Modelo: 0S6450-48-US

Garantia: 3 afios i

Suministro e instalacion de equipos de cenmutador de datos, con
las siguientes caracteristicas minimas:

Funcionalidades

=) Switch con funciones basicas de capa 3, de configuracién
fijfay Tru al menos 48 puertos RJ4510/100/1000 base y 2
puertos fixed SFP 1gb i

o El equipo permitira a futuro activar una licencia para que los
puertos SFP funcionen a 10gb.

o El equipo incluira la funcionalidad de Stack con 2 puertos de
10gb con una capacidad de Stacking de 40 Gbps. Podra
soportar puertos internos de stack o médule de stack
externo. )

o El equipo incluird un cable de Stack de 60cm de large.

Equipo | 982,400.00 §379,600.00

N A Th

28

GCRIERND DEL E8TADO
CAMPECHE 2815-20

OPERNDO CON RECURSOS
-2016 -

FORTASEG

“Este programa es Publico, ajeno a cualquier partido politico. Queda prohibido el uso para fines distintos a los establecidos en ol programa®.



GOBIERNO DEL ESTADO DE CAMPECHE
SUBSIDIO A LOS MUNICIPIOS Y DEMARCACIONES TERRITORIALES DEL
DISTRITO FEDERAL Y EN SU CASO A LAS ENTIDADES FEDERATIVAS QUE -
EJERZAN DE MANERA DIRECTA O COORDINADA LA FUNCION DE CRECER
SEGURIDAD PUBLICA (FORTASEG 2016)

" ACTA DE ENTREGA-RECEPCION

GRANDE

CAMPECHE
2015 - 2023F%

*ADQUISICION DE EQUIPO DE COMPUTO Y TECNOLOGIAS DE LA INFORMACION"

ACTA No. SAIG-362/2016

000 OO0

o]
[}

o]

<

00 0 0 C 0

£l equipo soportard hasta 8 Switches en un sclo stack y
administrar todos los equipos bajo solo una direccion (P,

Ef switch tendrd una-arquitectura non-blocking

Capacidad minima de conmutacién de 136 Gbps

Tasade reenviode 101 Mpps

Capacidad minima de 16000 direcciones Mac
Capacidad minima de 4000 Vl0ans

Capacidad de administracién via a través de interfaz web.
capacidad de administracién via consecla a través de linea de
comandos).

Capacidad de administracién a través de herramienta de
administracién centralizada de la misma marca del
fabricante, ‘ ‘

IEEE 802.1w rapid spanning tree protocol {RSTF)

Capacidad de calidad de servicio {QOS), soportard
notificacion de eventos de red mediante alarmas
automdticas a través de herramienta de software de
asistente de red del mismo fabricante.

IEEE 802.1d spanning tree protocol. .

IEEE 802.1x, seguridad por puertos, autentificacién de
usuarios, ) )

Soporta hasta 1000 grupos/stacks de IP multicast.

El equipo soportara ruteo estatico, RIP v1 y v2, RIPNG.
Tiene redundancia en imagen del release y archivo de
configuracidn (archivos duales) con auto recuperacion en
caso de corrupcidn de uno de los directorios a fin de contar
con respaldo internc incrementando la seguridad y
continuidad del servicio, .

El switch contard con una fuente de poder AC de 90w con
conector americano.

El switch soportara la instalacion de una fuente de poder
redundante interna de las mismas especificaciones de la
fuente principal, wattaje y conector americano. Soporta
configuracién uno a uno. '

Administracién

Interfase de administracion.

Soportara S5H para sesiones seguras de cli, administracion,
interface de administracion.

Interface via linea de comando.

Soporte de software asistente de red via web browser que
permite la administracion de usuarios.

Administracion via SNMPV1, V2Cy V3.

Estindares o normas a cumplir

Control basado en puerto para el control de tormentas de
unicast, multicast y broadcast.

IEEE 802.1D.

|IEEE 802.1P

IEEE 802.1Q

IEEE 802.1W

IEEE B02.3AD

IEEE 802.1S
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IEEE 802.3X

IEEE 802.3

IEEE B02.3U

|EEX 802.3AB

IEEE B02.3Z

IGMP (V1, V2, AND V3) SNOGPING
VRRP

RADIUS,

SNMP V3

NTP

Requisitos generales

Todas y cada una las caracteristicas antes mencionadas son
plenamente identificadas mediante la hoja de especificaciones
técnicas del equipo.

Se entregara el equipo con la dltima version instalada dei
sistema operativo con que cuente el fabricante.

Todo el software residird y ejecutard con recursos propios del
equipe. .

Soporte via electrénica para la actualizacion de versianes del
sisterna operativo y de configuracién.

Los equipos incliuiran herrajes para montar en rack de 197,
cabte de alimentacion polarizado con clavija tipo americano.

Garantia y servicios

Se considerara fa instalacién, configuracion y puesta a punto de
todos los equipos solicitados, de acuerdo a las politicas y
lineamientos de “El Estado”. La instalacidn se realizard en la
ciudad San Francisco Campeche, Campeche.

Se propondra en base a las mejores practicas recomendaciones
a las configuraciones de red, ruteo y politicas para aplicar sobre
los equipes de datos.

Se consideraran todoes los gastos derivados de la instalacion.
Atencion de fallas con un tiempo maximo de 4 horas de lunesa
viernes de B ama 8 pm. Fuera de este horario el tiempe maximo
de atencion a fallas sera de 6 horas, Por espacio de un afio.
Como parte de su propuesta, “El proveedor” considerara un (1)
mantenimiento preventivo para los equipos, previe acuerde
con “El Estado”. Los insumos necesarios para el mantenimierto
correrdn por cuenta de “El Proveedor”.

Incluird soporte telefonico sin costo adicional en horario de
tunes a viernes de Bama 8 pm.

incluird garantia en equipos y accesorios por tres {3) afos.
Incluird suministro de partes y/o componentes en caso que se
requiera, en un tiempo maxime del siguiente dia habil a partir
del reporte del fallo. Los dafos cubiertos por la garantia
incluirdn defectos de fabricacién y vicios ocultos.

Los equipos y refacciones que se utilizardn como reemplazo
para el mantenimiento correctivo seran de la misma marca, ya
que se requiere que sean 100% compatibles con las
funcionalidades y caracteristicas del equipo. El costo de los
equipos o refacciones, asi como la instalacién, gastos de envio
y configuracién correrdn a cuenta de “El Proveedor”.

OPERADO CON RECURS06
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Reporte de fallas : - .

o Secontard conuna mesa de ayuda para recibir cualquier evento
relacicnado con la operacion de la infraestructura solicitada por
parte de “Ei Estadc”. Este centro de atencién sera propio de “El
Proveedor” y estara ubicado en sus instalaciones, mediante el
uso de sus propias herramientas y de manera dedicada para el
soporte de la infraestructura de comunicaciones.

o Lastareas minimas que se realizardn con Ja mesa de ayuda son:
recibir, registrar, analizar, resolver y canalizar los reportes de
incidentes o faltas, dar seguimiento y solucion a los reportes
informa_ndo a los usuarios oportunamente; asi mismo,
generard un registro histérico que permita consultas,
generacion de reportes y seguimiento sobre el tipo de fallas
presentadas y la forma como se solucionaron.

¢ La atencién y soporte seran posibles a través de un ndmero
tetefdnico Unico con servicio 01-800 sin costo adicional parala
convocante y a través de correo o una pagina web. ’

¢ Los datos minimos que coentendrd un répérte de falla, mismo
que se integren en el control de eventos e incidentes seran:

¢ ldentificador def reporte o nimero de incidente o evento

¢ lidentificador del usuario que reporta. Estos son los datos que
identifican af usuario que levantd el reporte. Al menas nombre,
teléfone, correa electrénico v ubicacién. La definicién final de
estos datos se acordara.

o Hora en que reporta el problema por parte del usuario
autorizado

o Tipodefallo
o Descripcion del falle .
o .Tiempo de solucion del incidente vy
restablecimiento del servicio,
o Atencidn de reportes: 5x8

“OPERADO CON RECURSOS

Administracion de servicios . )

o  "El Proveedor” alineara todos sus procesos relacionados con la
administracion del servicio, a la biblioteca de mejores practicas
de ITiL {it infrastructure library). Esto engloba a todos los
proceses de entrega y soporte de servicio:

1) Administracion de configuraciones
2}  Administracion de cambios
3)  Administracién de incidencias
4)  Administracion de problemas
5)  Administracién de liberaciones
6)  Administracion de la capacidad
7)  Administracion de los niveles de servicio
8) Administracion de la disponibilidad
9)  Administracion de costo
10) Mesa de servicio (funcién)
o “El Proveedor” tendrd las siguientes responsabilidades. P

FORTASEG

o ldentificar la causa de la raiz de tales problemas.
o  Asegurar que los recursos apropiados se asignen
conforme sea necesario para identificar, solventar la
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falla, y dar seguimiento al informe sobre cualquier
consecuencia de la falla.

o  Proporcionar al cliente un reporte escrito detallado gue
informe la causa,y el procedimiento para corregirla o
mitigarla  cuando  sea  posible. Proporcionar
actualizaciones de manera mensual. o

o Verificar que todas las acciones necesarias se han
tomado para prevenir la repeticidn de tai falla.

a  Mantener los procesos de administracion de cambios,
incluyendo los procedimientos y métodos vigentes para
los cambios. ) )

a  Mantenerlas herramientas y precesos de administracion
de problemas para la gestién de todos los problemas y
acciones preventivas desde la identificacién de la causa
raiz hasta el cierre del problema.

o  Preparar y comunicar los impactos mediante la
documentacion de la-causa raiz del problema, los
esfuerzos para corregir temporal 0 permanentemente el
problema y los siguientes pasos para su seguimiento.

o  Escalacién de los problemas que hayan rebasado los
umbrales de respuesta basados en la severidad def
problema.

Soporte
o  “El Proveedor” contard con un ingeniere certificado por el
fabricante a nivel experto, para realizar las actividades de
instalacion, configuracion y puesta a punto y en marcha.
“El Proveedor” incluird el original (para cotejo) y una copia
simple {para archivo) del certificade emitide por el
fabricante,

Capacitacién
La propuesta incluira: ]

o Transferencia de conocimientos para la administracion,
configuracion e instalacion de los equipos conmutadores
de datos para dos (2) personas.

o La transferencia de conocimientos se realizard en las
instalaciones que “El Estado” sefale. Todos los costos
gue esto implique correran a cuenta de “El Proveedor”.

Memorias téenicas
“El Proveedor” entregara la memoria técnica de las configuraciones
realizadas en cada uno de los conmutadores de datos.

ACTA No. SAIG-362/2016

INVERSION EJERCIDA PARA LA REALIZACION DEL PROYECTO

Subtotal | 51.725,200.00 |

16%LV.A. $276,512.00

Total $2,004,712.00

TOTAL
$2,004,712.00 M.N.

-2016-
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-
GOBIERNO DEL ESTADO DE CAMPECHE ‘//k

SUBSIDIO A LOS MUNICIPIOS Y DEMARCACIONES TERRITORIALES DEL p—

DISTRITO FEDERAL Y EN SU CASO A LAS ENTIDADES FEDERATIVAS QUE ‘
EJERZAN DE MANERA DIRECTA O COORDINADA LA FUNCION DE CRECER
SEGURIDAD PUBLICA (FORTASEG 2016) GRANDE

CAMPECHE
2015 - 202171

] 'ACTA DE ENTREGA-RECEPCION _
“ADQUISICION DE EQUIPO DE COMPUTO Y TECNOLOGIAS DE LA INFORMACION®

[ ACTA No. SAIG-362/2016 |

UNA VEZ VERIFICADOS LOS BIENES POR PARTE DE LOS QUE INTERVIENEN EN ESTE ACTO, SE CONCLUYE QUE DICHOS BIENES SE
ENCUENTRAN EN CONDICIONES DE SER RECIBIDOS POR LA UNIDAD RESPONSABLE.

LA PRESENTE ACTA NO EXIME AL PROVEEDOR DE LOS DEFECTOS O VICIOS OCULTOS QUE RESULTAREN EN LOS MISMOS Y SE OBLIGA
A CORREGIR LAS DEFICIENCIAS DETECTADAS SIN COSTO ALGUNGC PARA EL GOBIERNO DEL ESTADQ DE CAMPECHE.

EL GOBIERNO DEL £STADO DE CAMPECHE, A TRAVES DEL TITULAR DE LA SECRETARIA DE SEGURIDAD PUBLICA, RECIBE LOS BIENES
ANTES DESCRITOS A SU ENTERA SATISFACCION.

NC HABIENDO OTRO ASUNTO QUE TRATAR, SE DA POR CONCLUIDA LA PRESENTE ACTA, SIENDO LAS 13:00 HORAS DEL MISMO DIA
DE SUINICIO, FIRMANDO AL CALCE LOS QUE EN ELLA INTERVINIERON,

ING. JUAN GUALBERTO CABRERA PEREZ
REPRESENTANTE LEGAL DE ESTRATEGIAS EN TECNOLOGIA
CORPORATIVA, S.A. DEC.V.

RECIBE

M.A, EMMA SSA VA E ABREU.
SUBDIRECTORA DE ADQ S FEDERALES DE LA

SECRETARIA DE SEGURIDAD PUBLICA DEL ESTADO.

AT CAD | ES

-33 GOBITRNC DEE ESTADO J
CAMPECHE 20152021

OPERADO CON RECURSOS
2018~

FORTASEG

“Este programa es Pablico, ajeno a cualquier partido politico. Queda prohibido el uso para fines distintos a los establecidos en el programa”.
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